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1. Introduction

What do we mean when we speak of “Internet Gov-
ernance”?

As the third decade of the 215¢ Century unfolds
we find ourselves in the midst of a global pandemic.
Among many lessons from this continuing experi-
ence, we have found that the global Internet is play-
ing a significant role for many of the nearly 60%
of the world’s population that has access to it. Of
course, the quality, cost and reliability of access vary
and in every country there are areas that have lit-
tle or no useful access. Nonetheless, its benefits
have been apparent, especially for those able to work
remotely, obtain general access to information and
those relying on it for important scientific exchanges.
The latter contributed to the speed with which vac-
cines were developed against the SARS-COV-2 virus
that leads to COVID-19 infection.

The power of the Internet and the applications
that have developed using the World Wide Web
platform that rides on the Internet have alerted
governments, the private sector, academia and the
general public to the benefits and the hazards that
this system affords. The optimism of the early days
of the Internet and the World Wide Web have given
way to the recognition that this powerful set of tech-
nologies can and is being abused by people that
do not have the general public’s best interests at
heart. With the arrival of social media such as Face-
book, Twitter, Tik-Tok and YouTube, opportunities
for group formation on both global and local scales
emerged. More generally, the sources of information
have dramatically grown without regard to quality,
thanks to these new application technologies. Op-
portunities for abuse of the Internet have mounted
and become both more visible and potentially more
harmful (think ransomware and destructive mal-
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ware, misinformation and disinformation, phishing
and spam email), governments have concluded that
some kind of regulatory response is needed, including
law enforcement.

It is in this context that this essay tries to ana-
lyze the complex challenge of introducing governance
measures to preserve the utility of the Internet, the
safety of citizens and to hold accountable those who
abuse the privilege of access to the Internet.

2. Technical Perspective

It is important for parties interested in the gover-
nance of the Internet to know about the basic layer-
ing of the Internet (including the World Wide Web)
because the various opportunities for governance in-
terventions vary depending on the layer in which is-
sues arise requiring regulation.

The Internet is designed as a layered system.
The lower layers of its implementation involve the
physical transport of digital information using packet
switching technology. A useful analogy is to imag-
ine electronic postcards that have to and from ad-
dresses and some content. Internet packets, like
postcards, don’t know how they are being carried.
They could be transmitted on wires, coaxial cables,
optical fibers, radio and satellite channels. In ad-
dition, like postcards, Internet packets don’t know
what information they are carrying. This ignorance
is actually a major design benefit. When new trans-
mission technologies come along, they can easily
carry the digital packets of the Internet. Moreover,
if a new application is developed that needs to in-
terpret the payload of the Internet packets (think
“things written on the postcard”), the network need
not change because it doesn’t care what the applica-
tion is. While this produces a best efforts network,
rather than one fine-tuned for specific applications,
the Internet has been able to adapt to a remarkable
number of applications including electronic mail, re-
mote access to time-shared computers, streaming
audio and video, video conferencing, real-time gam-
ing, remote device control (think Internet of Things
—I0T) and a host of others.

It is important to recognize that the basic Inter-
net is not the World Wide Web nor is it all the ap-
plications that use it. For purposes of this essay, the
Internet is a transport system that moves packets of
data from source to destination. There are a number
of protocols (think: practices, procedures, standard
formats of data) that make it possible for the Inter-
net to move packets around. Several core protocols
make up the basic Internet. These are the Inter-

net Protocol (IP), the Transmission Control Proto-
col (TCP) and the User Datagram Protocol (UDP).
One can think of IP as a basic postcard service. IP
packets have numerical addresses for all sources and
destinations in the Internet and a method for find-
ing routes from source to destination. TCP makes
sure all the postcards are delivered completely and
in order by introducing a layer above the IP pro-
tocol to achieve those objectives. It keeps track of
re-ordering packets that might arrive out of order,
re-transmitting any that might appear to be lost, fil-
tering of duplicate packets and managing the flow
of the traffic to keep the receiver from being over-
whelmed. The UDP protocol gives access to low de-
lay transport over IP without introducing any of the
discipline of the TCP protocol. The result is lower
latency (delay) but with the potential for disorderly
arrival and receipt of duplicate traffic. The aggregate
suite of protocols that make up the basic Internet are
sometimes called the TCP/IP Protocol Suite. It in-
cludes other protocols that support routing of traffic
across the global Internet, encryption of packets for
confidentiality, translation of Domain Names (think:
cnr.it) into IP addresses.

Applications that use the basic Internet have yet
other protocols for their implementation. Remote
access to time-shared computers and data centers,
electronic mail transport, file transport and stream-
ing audio and video are examples of applications
that use the Internet. The World Wide Web is im-
plemented with its own set of protocols (Hypertext
Transport Protocol — HTTP and Hypertext Markup
Language — HTML) running on top of TCP/IP.

The introduction of the Apple iPhone in 2007
represented an inflexion point in application space
with millions of applications being created for smart-
phones from multiple suppliers. The writers of these
applications need only to know how the smartphone
accepts and delivers data through Application Pro-
gramming Interfaces (APIs) without knowing all the
details of how mobile phones actually move voice and
data over the air and through supporting fiber net-
works. The smartphone made the Internet more ac-
cessible and the Internet made the smartphone more
useful. It is increasingly the case that smartphones
are essentially endpoints in the Internet Protocol
space and are directly reachable via TCP/IP and
UDP protocols. The applications found on smart-
phones are increasingly manifestations of access to
Web servers in data centers around the world. Voice
communication is rapidly becoming Voice over IP
(VOIP) as opposed to the earlier circuit-switched,
analog voice of the past. This is so even on tradi-
tional telephone networks that have abandoned cir-
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cuit switches for packet switches that cost less and
are more flexible.

It is also vital to recognize that the Internet was
designed to be expandable. It is a Network of Net-
works designed to allow an arbitrarily large number
of networks to be interconnected. Each is operated
independently of the others but they all follow the
same standard protocols so as to achieve interoper-
ability among all of them. Anything, anywhere on
the Internet can communicate with anything else on
the Internet regardless to which component networks
the source and destination devices are connected.

3. Organizational Perspective

Just as it is important to appreciate the layered tech-
nical structure of the Internet and the World Wide
Web, it is also important to understand the role of
organizations in their implementation and operation.
For example, some key players in the Internet envi-
ronment are cable and fiber operators delivering In-
ternet service to homes, businesses, institutions and
government agencies. Similarly the wireless carriers
do the same thing over the air. Others provide un-
derlying submarine cable service linking pieces of the
Internet around the world.

Other players make routers that implement the
IP system of network interconnection or smart-
phones. The Internet of Things refers to a growing
number of devices that are internet-enabled and are
made by manufacturers who want to take advantage
of the global connectivity of the Internet to provide
devices and possibly associated services such as mon-
itoring or software updates to the users of these de-
vices. Still others make Domain Name resolvers and
servers to translate domain names into IP addresses.
Companies like Apple, Microsoft and Google make
operating systems such as OSX, I0S, Windows or
Android used in many smartphones, pads, laptops
and IOT devices.

In addition to organizations and businesses that
make Internet-enabling or Internet-enabled devices,
there are Internet service providers (ISPs) that pro-
vide access to the Internet. These include mobile
smartphone services, fiber and cable services, and
low, medium and geo Earth orbit satellite services.
Other organizations operate Internet Fxzchange
Points that allow for efficient interconnection of
many networks that make up the Internet. For the
most part, these operators are focused only on the
delivery of Internet packets and not on the interpre-
tation of their payloads except to the extent that
these are part of the Internet operational control

Internet governance

system such as the Border Gateway Protocol (BGP)
routing system.

Platform companies such as Google, Facebook,
Microsoft, Amazon, IBM and others operate multi-
ple data centers around the world, often intercon-
nected by private fiber networks which are, in turn,
connected to the public Internet.

It is on these platforms that a significant frac-
tion of Internet and Web-based services are sup-
ported. In addition, there are companies such as
Akamai that operate Content Distribution Networks
that bring content closer to users by placing it in
servers that are placed with telephone central offices
and cable company head ends or nearby Internet Ex-
change Points.

Countless companies make application software
that runs in the various data centers or CDNs to
serve customers of these applications. Others create
content such as Netflix and Amazon and the tradi-
tional movie studio companies which is distributed
through streaming on the World Wide Web. Banks
provide financial services and millions of companies
create websites to serve customers. Advertising is a
major component of the 21¢ Century Internet and
drives some businesses that provide free services to
users in exchange for showing them advertisements
paid for by companies wishing to offer products and
services to the general public.

There are, however, another class of organizations
that are tied more closely to the technology of the
Internet. Some of them create and maintain techni-
cal standards for the Internet among which are the
Internet Engineering Task Force (IETF) sponsored
by the Internet Society; the World Wide Web Con-
sortium (W3C) for Web standards; the Organiza-
tion for International Standardization (ISO), 3GPP
(for mobile standards), the International Telecom-
munication Union (ITU) and its standards bod-
ies ITU-R (radio) and ITU-T (telecommunication)
and the Institute of Electrical and Electronics En-
gineers (IEEE) along with various national bodies
such as the British Standards Institution (BSI), the
American National Institute of Standards and Tech-
nology (NIST), the European Telecommunications
Standards Institute (ETSI) and the Italian Organi-
zation for Standardization (UNI).

It is important to recognize in the context of gov-
ernance that there are many organizations with an
interest in the “rules of the road” for the Internet
and WWW. This includes civil society and the aca-
demic community in addition to governments at all
levels. It is for this reason that the notion of Multi-
stakeholder Internet Governance has been a common
thread in the history of the Internet and the Web.

On Internet Governance



There are simply an enormous number of interested
parties, parties with the power to develop and effect
various norms and regulations and parties who are
affected by these same rules and regulations.

4. Internet Governance

We come now to the crux of this essay: how is gover-
nance of the Internet to be effected with the goal of
preserving the enormous value that the free flow of
information has provided in the decades of operation
of the Internet (since 1983) and the World Wide Web
(since 1991). Multistakeholder development of pol-
icy including governments, civil society, the academic
and standards communities and the private sector is
highly desirable so as to include their perspectives
and to understand the potential impact on various
sectors of choices of policies, regulations and meth-
ods of enforcement. While enforcement of policy may
fall to a smaller cohort, broadly informed policy de-
velopment has been beneficial for the Internet and
World Wide Web over the course of their evolution.

One important principle to urge is subsidiarity.
That is, to apply regulatory mechanisms at the ap-
propriate layers and to the appropriate players of
the Internet ecosystem. For example, fragmenting
the basic Internet in the interest of so-called data
sovereignty threatens the free flow of information on
a global scale. The value of that free flow is vital to
the sharing and discovery of information that bene-
fits everyone. If protection of information is a high
priority, and it is for many things including person-
ally identifiable information, one can make use of
cryptographic means both to protect information in
transit and at rest and to strongly authenticate users
to provide only authorized access to the sensitive in-
formation. It is not necessary to confine information
to specific geographies to achieve that effect. Low
level geo-fragmentation of the Internet has negative
consequences including the inhibition of replication
of data at multiple datacenters to avoid loss even in
the face of catastrophic failure.

If content is unacceptable in some contexts,
blocking Internet access at the IP address level is
an extremely blunt instrument. Similarly so with
domain name blocking. By analogy, if someone is
selling drugs illegally from an apartment, arresting
all occupants of the building penalizes many innocent
parties. If content is widely considered unaccept-
able, such as Child Sexual Abuse Material (CSAM),
a potentially less blunt response is to demand its
removal from serving sites. Of course, because the
Internet and the Web are global, this might require

the cooperation of national governments as is con-
templated by the UN Secretary-General’s Digital
Cooperation proposals. In the absence of coopera-
tion, governments may choose to apply much more
blunt instruments.

Regulators will benefit from a refined view of the
layered structure of the Internet and World Wide
Web as well as an appreciation for the diversity of
the ecosystem that animates them. Applying policy
to the appropriate parties, recognizing their roles in
the system can preserve the benefits of the Internet
writ large while focusing attention and regulatory
constraints more appropriately. It is worth recog-
nizing that many of the organizations that populate
the ecosystem perform multiple roles and some have
vertical components that should be viewed from the
layered perspective when considering regulatory re-
sponses to governance concerns.

5. Afterthoughts

In this brief essay, I have not attempted to deal
with some really pernicious problems such as mal-
ware, denial of service attacks, the spread of mis-
information and disinformation, harmful effects of
social networking, the role of the general public and
users in defending themselves from risk and harm. It
seems valuable, however, to draw attention to some
of these matters, however lightly. Users need to be
literate about the potential hazards of online life.
They need to have tools for protection such as two-
factor authentication in addition to their usernames
and passwords. They need to be able to detect likely
phishing attacks. They need to avoid downloading
files and software from questionable sources. They
need to avoid clicking on hyperlinks without apply-
ing some critical thinking to their origins and intent.

Open Source Software has been a boon for pro-
grammers but a major hazard because careful evalu-
ation of the software is neglected on the assumption
that “all the bugs have already been found”. Sadly,
this assumption often means “none of the bugs have
been found”. The most recent example of this is
the Log4J bug that allowed exploitation by running
arbitrary software on the infected user’s computer.
This may be the worst bug found in decades as the
software is in extremely wide use. Supply chain at-
tacks that go after critical pieces of software supplied
by smaller companies not well-prepared to defend
against penetration and alteration of their products
have led to very serious consequences for compa-
nies and consumers. Ransomware attacks have had
cascading side-effects such as the near shutdown of
commerce on the US East Coast due to lack of fuel
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when the Colonial Pipeline operation was hit with
an attack.

In our zeal to strongly identify and authenticate
users, it is possible to create massive bio-data col-
lections (faces, fingerprints, eye iris scans) that are
extremely attractive to hackers interested in using or
reselling this kind of information. As we recognize
the potentially harmful aspects of social networking
applications, companies and governments will ben-
efit from the advice and insights from sociologists,
psychologists, neuro-scientists and even anthropolo-
gists. Human behavior is complex and it is partly de-
termined by evolutionary physiology in which emo-
tional triggers spur reaction without much thought
(e.g. fight or flight, thinking fast and thinking slow).

Sulla governance di Internet

*

Internet governance

I have given little or no space to the whole mat-
ter of digital inclusion: making the Internet acces-
sible (in both senses), available, affordable, reliable,
safe, secure, privacy-protecting for everyone on the
planet. There are many barriers to achieving global
access and these, too, deserve governance attention
and have not been given adequate treatment in this
short essay.

There is no question in my mind that we need to
attend to the potential risks we face with computer-
based, networked services, but I believe strongly that
we must be mindful of losing much of the already
demonstrated benefits if we are not cognizant of the
complexity of the ecosystem we have created, its
structure and players in it.

Riassunto: Questo saggio si propone di analizzare la complessa sfida di introdurre misure di governance
volte a preservare 'efficienza del sistema Internet e garantire la sicurezza dei cittadini, sanzionando coloro
che approfittano delle possibilita offerte dall’accesso a Internet per commettere abusi.

Parole chiave: Applicazioni basate su Internet — Ecosistema di Internet — Attivitd umane e potenziali

rischi in Internet

On Internet Governance
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In principio era Internet e lo immaginavamo diverso

Guido Scorza

Nel ripercorrere I’evoluzione di Internet si esamina il rapporto tra diritto e tecnologia, tra Stato e nuovi
poteri privati. All’entusiasmo iniziale di un’Internet aperta e libera si € sostituita ’amara constatazione

che la dimensione digitale ¢ composta da giardini privati, ciascuno presidiato da pochi grandi soggetti
privati. Nel prendere atto che i problemi di domani saranno quelli di ieri, non resta che mettere in pratica
gli insegnamenti, spesso rimasti inascoltati, del Maestro Stefano Rodota.

Rodota — Internet — Diritto — Metaverso — Piattaforme digitali

In principio era Internet e lo immaginavamo aper-
to, libero, accessibile a tutti, inarrestabile strumen-
to di informazione, partecipazione, concorrenza e
democrazia.

Ed é stato, probabilmente, per questo che, per
interi lustri, ad ogni bivio, tra regolamentare o non
regolamentare in maniera stringente 1’ecosistema di-
gitale che cresceva e si sviluppava attorno a quella re-
te che chiamavamo Internet, i pitt di noi suggerivano,
senza esitazione, la strada della deregulation.

“La tecnologia é neutra”, continuavamo a scrivere
e ripetere, tocca agli uomini decidere come utilizzarla
e riuscire a orientarla alla massimizzazione del bene
comune nell’interesse dei pit.

In pochi — e, tra questi, quel gigante visionario
del diritto e della democrazia che era Stefano Ro-
dota — non si stancavano di ripetere che le regole,
se sono quelle giuste, servono a garantire le liberta
e che, quindi, non c’era ragione per aver paura di
regolare le tecnologie e, anzi, bisognava trovare il co-
raggio di farlo, naturalmente, in maniera moderna,
illuminata, partecipata e democratica.

Niente regole di dettaglio, una regolamentazione
per principi costruita attorno ai diritti fondamentali
da affermare, riconoscere, garantire e far rispettare
anche e soprattutto nella dimensione digitale.

Per governare l'ecosistema digitale sarebbe stato
necessario un Internet bill of rights.

E, forse, avremmo dovuto seguire pilt convinta-
mente quei suggerimenti, forse avremmo dovuto ave-
re piu fiducia nelle regole e meno paura, forse avrem-
mo dovuto credere meno al sogno di tecnologie capaci
di liberarci dal gioco di un sistema mediatico oligo-
polistico che, per decenni, aveva attentato alla de-
mocrazia — in Italia pit che altrove — e ridotto interi
Paesi in una condizione di drammatica semi-liberta
e tele-dipendenza.

Ma vedevamo nel Web la prima — e forse 'ulti-
ma — speranza di rivincita per chi di quel sistema
mediatico era stato spettatore passivo e, invece, con
il Web, avrebbe potuto diventare produttore di con-
tenuti, creatore di informazioni, partecipante attivo
alle discussioni globali.

Troppo facile, probabilmente, oggi, dire che ci
sbagliavamo.

Troppo facile perché Internet, che ieri ci appariva
una serie di sconfinate praterie accessibili a chiunque
si €, ormai, rivelata come una successione ininterrot-
ta di giardini privati, ciascuno presidiato da porte
scorrevoli che si aprono istantaneamente in entrata
ma restano poi chiuse in uscita, giardini che sanno
attrarci, conquistarci, catturarci e che, poi, quasi fos-
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sero popolati dalle Sirene figlie del dio Acheloo e di
Melpomene, nelle quali si imbatté Ulisse sulla strada
di Ttaca ci seducono e tengono prigionieri.

Qualcosa é andato storto, qualcosa non ha fun-
zionato come i pitl avevano immaginato avrebbe fun-
zionato o, forse, semplicemente, abbiamo sopravva-
lutato la forza democratica di certe tecnologie e
sottovalutato la potenza egemonica dei mercati.

Nel volgere lo sguardo al passato, a cinque anni
dalla scomparsa di Stefano Rodota, il Maestro con il
quale in tanti, in Italia e nel resto del mondo, abbia-
mo un incolmabile debito di riconoscenza per averci
indicato — talvolta ascoltato, pitl spesso inascoltato
quasi, per restare alla mitologia greca, le sue fossero
le urla di Cassandra nelle notti di Troia — dobbia-
mo prendere atto che i problemi di oggi e quelli di
domani sono e, verosimilmente, resteranno quelli che
avremmo, con pill energia, coraggio, lungimiranza e
saggezza dovuto affrontare e risolvere ieri.

Difficile pensare che il metaverso, erede di In-
ternet nel quale Mark Zuckerberg ci ha, da po-
co, anticipato stiamo per immergerci, sara diverso
dall’ecosistema digitale nel quale viviamo.

E, se cosi sara, allora, é facile, questa volta — salvo
non voler ignorare ancora le lezioni di Rodota e, oggi,
anche quelle della storia — identificare il maggiore tra
questi problemi nella circostanza che una manciata
di piattaforme gestite da una manciata di fornito-
ri di servizi privati sono, ormai, divenute autentiche
citta-Stato nelle quali oltre la meta della popolazione
globale vive la propria quotidianita.

Ma non siamo cittadini di queste citta-Stato,
non partecipiamo, attraverso dinamiche democrati-
che al loro governo, ne siamo semplicemente utenti,
ci viviamo in una condizione di liberta condizionata,
vincolata, circoscritta e perimetrata per contratto.

Possiamo agire o non agire, parlare o non parlare,
condividere o non condividere questo o quel contenu-
to, idea o opinione nei limiti in cui cio ci é consentito
dai termini d’uso che abbiamo accettato — normal-
mente senza neppure leggerli — il primo giorno in cui
siamo entrati in queste piattaforme attratti e sedotti
dall’usabilita delle loro interfacce e dalla straordi-
naria utilitd che promettevano di regalarci e che, in
effetti — guai a negarlo — ci hanno garantito, anche se
non esattamente regalato, sin qui e, probabilmente,
continueranno a garantirci negli anni che verranno.

Queste piattaforme-citta-Stato sono, ormai, di-
ventate autentiche essential facilities della nostra
vita in tutte le sue dimensioni, pubbliche e private.

L’ultima, certamente non la pitt importante con-
ferma — per quanto empirica, superficiale, pit sim-
bolica che non sostanziale — di questa situazione é,
probabilmente, rappresentata dalla decisione di Fa-

cebook, in uno dei moment piu difficili della sua esi-
stenza, mentre & sotto attacco da parte dei decisori
pubblici e regolatori di mezzo mondo, di annunciare
il suo cambio di nome in Meta, anticipando, conte-
stualmente, al mondo che sta per ritrovarsi immerso
nel Metaverso.

Zuckerberg, qui, ricorda un po’ Alessandro Ma-
gno che chiama Alessandria d’Egitto la citta che
fonda.

Difficile, anche solo a fermarsi al significato delle
parole, pensare che Meta giochera nel metaverso un
ruolo marginale.

Nessun dubbio che Facebook ora Meta si stia,
invece, candidando — certamente non da sola — a gio-
care un ruolo determinante, diverso ed ulteriore ri-
spetto a quello di una semplice societa commerciale
grande quanto si vuole, nel metaverso che verra.

In questo contesto, probabilmente, i piu grandi
problemi di tutela dei diritti che abbiamo all’orizzon-
te sono analoghi a quelli di oggi ma di molti ordini di
magnitudine superiore: come si fa e come si fara a ga-
rantire la sostenibilita sociale, culturale, economica
e democratica della vita delle persone in un mondo
che sara letteralmente creato da una manciata di
soggetti privati che lo governeranno — come in buona
parte fanno gia oggi — imponendo ai cittadini-utenti
le loro regole attraverso i termini d’uso dei loro ser-
vizi e piattaforme e rendendone ex ante impossibile
anche la semplice violazione attraverso invincibili
algoritmi?

Ma sbaglieremmo se ci abbandonassimo a un j’ac-
cuse verso questi soggetti privati che, credo, abbiano
giocato la loro partita nel migliore dei modi possi-
bile dal punto di vista loro, dei loro azionisti e delle
regole del gioco.

I destinatari del j’accuse, semmai, dovremmo es-
sere noi, i decisori e regolatori pubblici di mezzo mon-
do, dapprima, arrivati in ritardo a capire quello che
stava accadendo e, quindi, incapaci di trovare solu-
zioni migliori e piu efficaci, per recuperare il ritardo,
rispetto a quella di imputare a questi soggetti priva-
ti sempre pil responsabilitd in relazione ai contenuti
veicolati dai loro utenti e chiedere loro e, anzi, tal-
volta imporre loro di fare sempre di piu per “tenere
pulito” l'ecosistema digitale.

Per questa via, infatti, si & lasciato che le c.d.
GAFAM (Google, Apple, Facebook, Amazon e Mi-
crosoft) acquisissero sempre pitl poteri, spesso an-
che poteri para-statuali che avrebbero dovuto, in
una visione sana della democrazia, restare appannag-
gio esclusivo degli Stati per quanto difficile avreb-
be potuto — e potrebbe — risultare esercitarli nel
quotidiano.

Guido Scorza



C’¢ da rimuovere un contenuto pubblicato da
qualcuno in violazione dei diritti d’autore di qualcun
altro o, addirittura, di impedirne preventivamente la
pubblicazione?

Se ne occupa YouTube.

E pazienza, se, magari, quel contenuto avrebbe
potuto, in realtd, essere pubblicato in virtu di una
delle tante libere utilizzazioni previste dalla legge sul
diritto d’autore e averne impedito la pubblicazione
ha fatto si che il mondo non abbia mai potuto con-
frontarsi con una storia, un’opinione o un’idea che lo
avrebbe invece consentito.

Pazienza se un Giudice o un’Autoritd, maga-
ri, avrebbero amministrato giustizia in maniera piu
bilanciata.

Online, a distanza di anni, continuano a “galleg-
giare” contenuti che parlano del passato di un uomo
in toni poco lusinghieri che il protagonista ritiene in-
compatibili con il suo preteso diritto assoluto a vol-
tar pagina e a che la societa si dimentichi di alcuni
episodi del suo passato?

Nessun problema, basta compilare un modulo on-
line e sara direttamente Google a decidere se il c.d.
diritto all’oblio del singolo deve prevalere o meno sul
diritto della collettivita a essere informata, sul diritto
di cronaca e, magari, talvolta, sul diritto alla storia.

E pazienza se, magari, per questa strada, per
evitare ogni responsabilita, Google nel dubbio do-
vesse decidere di disindicizzare anche un contenuto
che, invece, avrebbe meritato di continuare a essere
indicizzato.

E pazienza se, per questa strada, se si interroga
Google da Milano si ha una visione della storia di-
versa da quella che si ha interrogandolo da Lugano
appena una manciata di chilometri piu a nord, per-
ché Google de-indicizza un contenuto per gli utenti
che l'interrogano da un certo Paese ma non per quelli
che lo interrogano dall’estero.

Le parole d’odio imperversano sui social — come,
peraltro, imperversano da una vita nella societd — e
questo disturba molti?

Nessun problema basta ritenere Facebook re-
sponsabile di quei contenuti per ottenere che que-
st’ultimo si dia da fare per rimuoverne quanti piu
possibile.

E pazienza se in quest’ansia da rimozione si fi-
niscano per rimuovere anche contenuti che avreb-
bero potuto legittimamente rimanere online perché
esercizio della liberta di parola di qualcuno.

All'improvviso, nella dimensione digitale, si &
ritornati indietro nel tempo.

Niente piu diritti fondamentali, niente pitt dirit-
to a un giusto processo, niente piu giustizia terza,
imparziale e in contraddittorio.

Parte prima. Visioni

Il fine giustifica i mezzi e, quindi, meglio la
pseudo-giustizia imperfetta ma pitt o meno veloce
dei gestori delle piattaforme private che quella dei
Tribunali e delle Autorita.

E la brutta china che abbiamo preso.

Lo testimonia in tutta la sua drammaticita la
decisione dei social network di mettere alla porta,
nel gennaio del 2021, addirittura Donald the Trump,
all’epoca — anche se ancora solo per qualche gior-
no — Presidente in carica degli Stati Uniti d’Ame-
rica, il rappresentante, democraticamente eletto fi-
no a prova contraria, della maggiore super potenza
democratica.

Una manciata di societa private, dalla sera alla
mattina, hanno deciso che quel signore non aveva pitu
diritto di parola attraverso i loro servizi e lo hanno,
semplicemente, silenziato.

Si ¢é trattato di un autentico ostracismo digitale,
in tutto e per tutto analogo a quello che, un tem-
po, colpiva i soggetti pitl pericolosi per la democra-
zia greca con la sola vistosa differenza che, all’epoca,
l'ostracismo era disposto dal popolo, in maniera de-
mocratica mentre, nel caso di Trump, lo hanno deciso
i vertici di due o tre societa quotate in borsa.

Ma il passato, questo passato, é niente rispetto al
futuro che ci aspetta se non si inverte la tendenza.

Domani, infatti, con I'Internet delle cose che
avanza e il metaverso nel quale ci immergiamo sara
sempre pitt ampio il novero delle attivita che potremo
fare o non fare solo, o, almeno, prevalentemente, gra-
zie all’intermediazione dei grandi fornitori di servizi
digitali.

E, a quel punto, che si tratti di farci entrare in
una banca se un algoritmo sospetta che noi si sia
malintenzionati o di tenere chiuso la porta di ca-
sa se siamo in ritardo con il pagamento dell’affitto,
ovunque la pseudogiustizia privata delle piattaforme
potra imporre le sue regole e farle rispettare.

Ma davvero vogliamo vivere in una societa nella
quale i protagonisti dei mercati hanno un ruolo tanto
rilevante nelle nostre vite e lo Stato ne ha uno tanto
marginalizzato solo perché i primi sono piu veloci e
efficienti nel raggiungere il risultato?

La risposta corretta, quella che probabilmente
Stefano Rodota ci suggerirebbe di dare é, natural-
mente, negativa.

Se si vuole fare in modo che il futuro, nel metaver-
so, sia migliore del presente e del passato in Internet e
se si vuole scongiurare il rischio di tornare a commet-
tere errori che si sono, probabilmente, commessi in
passato é necessario far tesoro, almeno ora, delle tan-
te lezioni di Stefano Rodota: regolamentare per ga-
rantire le liberta e i beni comuni anche nella dimen-
sione digitale, farlo fissando principi piu che regole di

In principio era Internet e lo immaginavamo diverso



dettaglio, guardare alla dimensione sovranazionale
pit che a quella nazionale, non dimenticarsi mai di
mettere I’'uomo al centro, in tutte le sue dimensioni,
e non scordare mai che ciascuno di noi deve avere gli
stessi diritti — almeno quelli fondamentali — online, in
Internet, nella dimensione digitale, nella realta vir-
tuale, in quella aumentata o nel metaverso che verra.

Lo Stato, probabilmente, deve riappropriarsi di
ruoli che, in democrazia, non possono essere “de-
legati” a soggetti privati: primi tra tutti quelli di
dettare le regole della civile convivenza anche nella
dimensione digitale e di amministrare la giustizia.

E pazienza se, considerata ’entitd dei fenomeni
che si consumano nell’ecosistema digitale, talvolta la
risposta potrebbe arrivare in ritardo o, almeno, in
maniera meno celere di quanto accadrebbe lasciando
la risposta affidata ai soggetti privati.

Ai fornitori di servizi tecnologici occorre che
gli Stati chiedano risorse economiche e tecnologi-
che per garantire che i pitt possano approfittare del-
le straordinarie opportunita offerte dalle loro piat-
taforme senza pregiudicare la sostenibilita sociale e
democratica della nostra esistenza.

16

Ma come si raggiunge questo risultato? Come si
evita, nel metodo prima che nel merito, di tornare a
commettere errori che si sono gia commessi?

Con soggetti che hanno raggiunto le dimensioni
economiche raggiunte dai soggetti dei quali stiamo
parlando — Facebook ora Meta da sola ha una ca-
pitalizzazione pari, pitt o meno, al doppio del PIL
italiano — e hanno assunto il ruolo che hanno as-
sunto nelle nostre democrazie serve, probabilmente,
immaginare sistemi di regolamentazione completa-
mente diversi da quelli utilizzati sin qui, sistemi non
convenzionali, pitt simili a quelli che si usano per di-
sciplinare i rapporti tra Stati che a quelli che si usano
per regolamentare i mercati.

Non ci sono ricette miracolose per governare il
presente e il futuro, in particolare, nella dimensio-
ne digitale ma c’é una stella polare da seguire senza
esitazioni: quella dei diritti fondamentali.

La scelta giusta, a ogni bivio, sard sempre quel-
la che garantisce di pitt quel novero straordinario di
diritti, caro sopra a ogni altro a Stefano Rodota, che
plasma la nostra esistenza umana, la nostra natura
e quella delle nostre democrazie.

* 3k

In the beginning was the Internet and we thought it was different

Abstract: Once upon a time Internet meant freedom. Then it became a big place of walled gardens where
States gave powers to “big tech” platforms. Nowadays we know that the issues of yesterday will be the
same of tomorrow and we should learn from our mistakes and starting to listen, more than in the past,
Stefano Rodota’s lessons regarding how to regulate Internet.

Keywords: Rodota — Internet — Law — Metaverse — Digital platforms
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Le proposte europee di riforma della responsabilita

dei fornitori di servizi su Internet

Gianpaolo Maria Ruotolo

Il lavoro analizza le proposte di riforma della responsabilita dei fornitori di servizi su Internet alla luce di
Digital Services e Digital Markets Act dell’Unione europea soffermandosi anche, in particolare, al profilo
delle misure preventivamente adottabili in materia antitrust e ai rischi di doppia punizione, con conseguente

violazione del ne bis in idem.
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SOMMARIO: 1. Il regime europeo della responsabilita dei fornitori di servizi di hosting — 2. La proposta di disciplina
contenuta nel Digital Services Act (DSA) — 3. La proposta di disciplina contenuta nel Digital Markets Act (DMA) —
4. ...e 1 suoi rischi di bis in idem in materia antitrust — 5. Alcune brevi considerazioni conclusive

1. Il regime europeo della responsabilita
dei fornitori di servizi di hosting

II 15 dicembre 2020 la Commissione europea ha
presentato un pacchetto di misure per aggiorna-
re la disciplina UE del settore digitale, distinte in
due proposte di adozione di atti di diritto derivato,
sontuosamente definiti “Acts”.

Il regolamento Digital Services Act (DSA)! mira
a regolare la sicurezza, la trasparenza e le condizioni
di accesso ai servizi online e, di conseguenza, a mo-
dificare la direttiva 2000/31/CE?2.

Il regolamento Digital Markets Act (DMA)3, su
cui svilupperemo alcune considerazioni infra, nel par.
3, si occupa invece degli aspetti commerciali e di con-
correnza.

Entrambi si vanno ad aggiungere alla proposta,
gia adottata, di un Data Governance Act (DGA),
del 25 novembre 2020, che ha l’obiettivo di promuo-

vere la disponibilita dei dati e a rafforzare la fiducia
nei confronti dei c.d. intermediari, nonché di poten-
ziare strumenti e meccanismi di condivisione dei dati
stessi, in particolare con riguardo al riutilizzo dei me-
desimi da parte del settore pubblico e alla loro con-
divisione tra imprese®. Va pure ricordato che nella
regolamentazione del mercato digitale, poi, gioca un
ruolo determinante anche quello della tassazione dei
proventi delle imprese che in tale mercato operano®
e che successivamente, nell’aprile 2021, la Commis-
sione, sempre nell’ottica di completare la disciplina
delle fattispecie, in particolare se rilevanti per aspet-
ti commerciali, ha anche avviato una procedura di
adozione di un regolamento del Parlamento europeo
e del Consiglio per stabilire regole armonizzate sul-
lintelligenza artificiale”.

Tutte queste proposte sono collegate tra lo-
ro e si inseriscono nell’ampio framework predi-
sposto dalla Comunicazione della Commissione del
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19 febbraio 2020 “Plasmare il futuro digitale”® e,
quindi, complessivamente, all’interno delle politiche
per la promozione della c.d. “sovranita digitale”
dell’Unione”.

Ricordiamo che con quest’ultima espressione, a
volte resa anche con “sovranita tecnologica”, si fa ri-
ferimento alla capacita dell’Unione (e dei suoi Stati
membri) di agire in modo indipendente nel mon-
do digitale con strumenti sia difensivi sia offensivi,
per promuovere l'innovazione e proteggersi, al con-
tempo, dall’influenza economica e sociale di imprese
tecnologiche extra-UE che, secondo alcuni, stareb-
bero mettendo in pericolo non solo il controllo dei
cittadini europei sui loro dati personali, ma, soprat-
tutto, starebbero ponendo freni alla crescita delle
imprese hi-tech europee e addirittura limitando la
capacita dei legislatori nazionali e dell’'UE di garan-
tire 'enforcement delle proprie normative relative a
fattispecie digitali, appunto!©.

In questo contesto si inserisce la regolamentazio-
ne della responsabilita dei fornitori di servizi di ho-
sting!! per i contenuti caricati dai loro utenti (il
c.d. user generated content, appunto), di particola-
re rilevanza, anche in considerazione della massiva
diffusione dei social media e dei rischi connessi'?.

Ricordiamo che la direttiva e-commerce!3, agli ar-
ticoli 14 e 15, proprio con riferimento al contenuto
caricato dagli utenti sulle piattaforme di condivisio-
ne online, prevede che il fornitore del servizio non
sia responsabile delle informazioni cosi memorizza-
te, chiarendo che ’esenzione in parola non si appli-
ca solo nel caso in cui il fornitore, non limitandosi
al mero trattamento tecnico e automatico dei dati
forniti dal cliente, abbia svolto sugli stessi un ruolo
attivo e “di merito”, prestando all’utente assistenza,
volta ad esempio all’ottimizzazione della presenta-
zione dei contenuti o, ancora, se il fornitore, seppur
limitandosi alla fornitura neutra del servizio, dovesse
essere comunque a conoscenza di fatti e circostanze
tali da rendere manifesta l'illegalita dell’attivita o
dell’informazione condivisa.

Peraltro, il 31 maggio 2016 la Commissione, in
applicazione della decisione quadro 2008,/913/GAT'*
e dell’art. 16 della stessa direttiva e-commerce, ha fi-
nanche promosso un Codice di condotta per il contra-
sto all’illecito incitamento all’odio online, sottoscrit-
to dai principali operatori privati di servizi online
(tra gli altri, Google, Instagram, Snapchat, Daily-
motion, Facebook, Twitter, Microsoft, YouTube).

Il Codice contempla 'impegno delle imprese che
vi hanno aderito di predisporre procedimenti chiari
ed efficaci di esame rapido delle segnalazioni relative
a discorsi d’odio che possano condurre alla rimozione
tempestiva dei contenuti illegittimi; le stesse impre-

se, peraltro, si impegnano a dotarsi di linee guida
che vietino chiaramente la promozione e l'istigazione
alla violenza e alla condotta odiosa, ad esaminare le
richieste di rimozione nel rispetto tanto delle linee
guida cosi adottate quanto della pertinente normati-
va nazionale di recepimento della suddetta decisione
quadro, mediante gruppi di lavoro a cid specificamen-
te deputati, e a far cid entro ventiquattr’ore dalla
conoscenza, dell’illecito!®.

Ricordiamo pure che la Direttiva sul diritto d’au-
tore nel mercato unico digitale'®, all’art. 17, par. 3,
prevede esplicitamente che quando il prestatore di
servizi di condivisione di contenuti online effettui un
atto di comunicazione al pubblico o un atto di mes-
sa a disposizione del pubblico che rientri nell’ambito
d’applicazione della direttiva e alle condizioni stabi-
lite dalla stessa, di materiale caricato da utenti, la
limitazione di responsabilita di cui all’art. 14, par.
1 della direttiva e-commerce non trova applicazione
con riguardo ai profili relativi alla violazione di diritti
di proprieta intellettuale!”.

La Corte di giustizia si & pronunciata in pitt occa-
sioni sulle condizioni di esenzione dalla responsabili-
ta di cui alla direttiva e-commerce chiarendo come la
stessa debba essere applicata al fornitore di servizi di
hosting che non abbia svolto un ruolo attivo che gli
abbia consentito di conoscere il contenuto materiale
o assumere il controllo dei dati memorizzati.

Pertanto se il fornitore non ha svolto siffatto ruo-
lo non pud essere ritenuto responsabile per i dati che
ha memorizzato su richiesta di un utente, salvo che,
essendo comunque venuto a conoscenza della natu-
ra illecita di tali dati o dell’attivita dell’inserzioni-
sta, non abbia omesso di rimuoverli prontamente o
disabilitare I’accesso agli stessi'®.

Ancora, la Corte, affermando pure l'inesistenza
di un obbligo generalizzato di controllo sui contenu-
ti, ha poi chiarito che I’esenzione in parola si applica
anche ai gestori che non svolgono alcun ruolo atti-
vo che gli permetta di avere conoscenza o controllo
circa i dati memorizzati; si ricade invece nel caso di
“ruolo attivo”, con la conseguente inapplicabilita del-
I’esenzione, allorché il gestore fornisca ai suoi utenti
un’assistenza volta ad ottimizzare la presentazione.

Peraltro, sempre secondo la Corte, anche in as-
senza di siffatto ruolo attivo, il prestatore di servizi
online non potrebbe comunque avvalersi dell’esonero
dalla responsabilitd qualora sia stato al corrente di
fatti o circostanze in base ai quali un operatore eco-
nomico diligente avrebbe dovuto constatare l'illiceita
delle inserzioni dei suoi clienti e, nell’ipotesi in cui ne
sia stato al corrente, non abbia prontamente agito'®.

I giudici di Lussemburgo hanno anche chiarito che
nel caso in cui il fornitore non agisca di propria ini-
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ziativa per sospendere I'utente che viola i diritti di
proprieta intellettuale in modo da impedirgli di com-
mettere ulteriori violazioni, i tribunali nazionali pos-
sono ingiungergli di prendere tutte le misure neces-
sarie non solo a far cessare le violazioni gia commes-
se, ma anche a prevenirne di ulteriori, a condizione
che tali misure siano effettive, proporzionate, dissua-
sive e non creino illegittimi ostacoli al commercio
intra-UE?°.

Va, infine, quanto meno accennato che, in merito
alla responsabilita del provider per i contenuti illegit-
timi caricati da terzi si ¢ pronunciata anche la Corte
europea dei diritti dell’'uvomo, la quale, tracciando
cosi una sorta di linea comune di condotta europea,
ha ritenuto che il gestore di un sito web con finalita
commerciali possa essere legittimamente sanzionato
per la diffusione e la mancata rimozione di contenuti
lesivi della reputazione altrui qualora non abbia po-
sto in essere un’attivita neutra e meramente tecnica,
in quanto unico detentore del controllo sui contenuti
pubblicati?!.

2. La proposta di disciplina contenuta
nel Digital Services Act (DSA)

Negli ultimi anni, peraltro, i servizi di hosting —
anche a causa, come accennavamo prima, dell’av-
vento e dalla enorme diffusione dei social network,
che ormai svolgono funzioni analoghe, consentendo
ai loro utenti di caricare contenuti multimediali —
hanno mutato radicalmente le loro caratteristiche,
e i relativi fornitori hanno aumentato esponenzial-
mente i servizi che offrono, che, oggi, vanno ben oltre
la mera messa a disposizione di spazio per caricare
contenuti, i quali vengono invece organizzati dagli
stessi fornitori per migliorarne la fruizione (si pensi,
ad esempio, alle funzioni di ricerca e indicizzazione
o ai “canali” di YouTube).

Al riguardo si é parlato di servizi di hosting 2.0.

E pure il caso di ricordare come, con specifico ri-
ferimento all’ordinamento italiano, proprio in merito
all’applicazione dell’esenzione di responsabilita di cui
alla direttiva e-commerce al contesto degli host 2.0,
si siano radicati, negli anni passati, due orientamenti
giurisprudenziali opposti.

Secondo il primo, le caratteristiche evolute di cui
abbiamo appena detto sarebbero una conseguenza
quasi ontologica dello sviluppo tecnologico in gene-
rale e di quello dei servizi di hosting in particolare,
i cui fornitori, quindi, continuerebbero a beneficiare
dell’esenzione per i contenuti illegittimamente carica-
ti da terzi, almeno finché il titolare di diritti lesi non
comunichi loro puntualmente quali contenuti siano
caricati in violazione delle sue posizioni giuridiche, o

19

Parte prima. Visioni

qualora vi sia un ordine di rimozione della pubblica
autorita non eseguito®2.

Alla luce del secondo orientamento, pitl oneroso
per i fornitori, invece, le caratteristiche dei nuovi ser-
vizi di hosting impedirebbero, per cosi dire ontologi-
camente, di poter continuare a considerarli neutrali,
passivi € meramente tecnici rispetto ai contenuti che
veicolano e, di conseguenza, sebbene gli host, come
detto, non siano onerati, per cio solo, di un obbligo
generale di sorveglianza sui contenuti caricati dagli
utenti, proprio in conseguenza dell’organizzazione e
sistematizzazione dei contenuti (attivitd che presup-
pongono la conoscenza del merito dei contenuti) il ti-
tolare dei diritti lesi puo limitarsi a rivolgere loro una
generica richiesta di rimozione, la quale cioé non de-
ve necessariamente contenere 'indicazione puntuale
dei contenuti illegittimamente caricati e quindi da
rimuovere?3.

E in questo complesso contesto che si inserisce la
disciplina contenuta nella proposta di regolamento
DSA, che, in particolare, mira a rivedere le regole
che disciplinano proprio lo user generated content e
la relativa responsabilita dei fornitori con riferimento
ai profili relativi a violenza, fake news, hate speech, et
similia, nonché alle violazioni dei diritti di proprieta
intellettuale.

A tal fine il DSA crea “categorie” di fornitori di
servizi digitali e gradua, di conseguenza, la loro re-
sponsabilita, anche (e proprio) in base alle loro capa-
cita di conoscenza dei contenuti caricati dagli utenti.

La proposta pare sviluppare, senza perod, va det-
to, innovare in maniera rivoluzionaria, i concetti gia
contemplati dal diritto UE che abbiamo illustrato??.

Ai medesimi, pero, vengono conferiti gli effetti ti-
pici delle norme contenute in un regolamento (effetti
diretti e prevalenza sul diritto interno incompatibile)
con l'intento di eliminare distorsioni applicative nei
vari Paesi e, quindi, rafforzarne la certezza: la propo-
sta, infatti, pur abrogando gli articoli da 12 a 15 della
direttiva e-commerce, li riproduce, mantenendo cosi
le esenzioni dalla responsabilita per tali prestatori,
conformemente all'interpretazione gia datane dalla
Corte di giustizia, e continua cosi a distinguere tra i
meri provider per cosi dire tradizionali, i quali cioé
forniscono solo servizi di connettivita e archiviazione
e che quindi hanno scarse o nulle capacita di mode-
razione dei contenuti diffusi dai loro clienti, dai for-
nitori 2.0 di cui abbiamo accennato che, invece, han-
no capacita di conoscenza — e quindi di moderazione
— ben piu penetranti, e aggrava la responsabilita di
questi ultimi.

Il DSA, quindi, impone esclusivamente ai forni-
tori di quest’ultimo gruppo una serie di penetranti
obblighi di rimozione rapida dei contenuti illegali —
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rendendo cosi vincolante quanto da molti di loro gia
volontariamente accettato con i Codici di condotta,
in particolare quello relativo alla lotta ai discorsi d’o-
dio di cui abbiamo detto, i cui obblighi perd vengono
resi applicabili anche a fattispecie differenti — e nuove
responsabilita, tra cui quella di garantire alle istitu-
zioni pubbliche la possibilita di sottoporre a un esa-
me approfondito i loro dati interni, nonché ’obbligo
di produrre annualmente un rapporto sullo stato di
rischio dei loro servizi e di nominare un responsabi-
le esterno e indipendente che verifichi il rispetto di
tutte queste regole da parte loro.

La graduazione degli oneri in funzione delle capa-
cita dei singoli fornitori, oltre a rappresentare un’in-
corporazione di orientamenti giurisprudenziali conso-
lidati, peraltro, rappresenta una estrinsecazione del
principio di proporzionalita.

Un altro passaggio del draft proposto dalla Com-
missione impone poi ai fornitori di servizi online
I'obbligo di fornire ai loro utenti “informazioni si-
gnificative” (anche se & poco chiaro cosa cio voglia
significare) sui meccanismi che regolano la pubblicita
online e, in particolare, sugli algoritmi di profilazione
che decidono in tempo reale quale specifica inserzione
mostrare loro.

Da quanto appare, insomma, il regolamento DSA
non pare ribaltare upside-down la regolamentazione
UE della responsabilita dei fornitori di servizi online
per i contenuti caricati dai loro utenti, quanto, pit
semplicemente, razionalizzarla nel rispetto di criteri
e principi pregressi, di elaborazione prima giurispru-
denziale e poi inseriti in strumenti regolatori gia in
vigore, come, ad esempio la gia citata direttiva sul
commercio elettronico o quella sul diritto d’autore
nel mercato unico digitale.

3. La proposta di disciplina contenuta
nel Digital Markets Act (DMA)

Passando ora, velocemente, al regolamento DMA, es-
so, avendo come obiettivo quello di rilanciare la com-
petitivita delle aziende europee in un settore domi-
nato in larga misura da imprese statunitensi, va ad
individuare le imprese c.d. gatekeeper.

Con questa espressione il regolamento fa riferi-
mento a quelle imprese che godono di una particola-
re posizione di rilevanza e che, per questo, possono
sollevare barriere all’ingresso di nuove aziende su un
determinato mercato (si pensi ai mercati, tra loro
distinti e autonomi, del social networking, del cloud
computing, della messaggistica, dello streaming, e
cosl via. .. ).

Secondo il progetto della Commissione saranno
quindi considerate tali, in base a un criterio quan-

titativo, le imprese che in un anno fatturano in UE
almeno 6,5 miliardi di euro o che hanno almeno 45
milioni di utenti tra i cittadini dell’Unione, nonché,
con un criterio invece di tipo qualitativo, quelle, an-
che se di dimensioni minori, che detengono posizioni
di particolare rilevanza su mercati specifici.

Tutte saranno soggette a regole “preventive”, volte
a impedir loro di adottare comportamenti anticom-
petitivi: tali regole — e questa pare essere una delle
innovazioni del pacchetto proposto, che perd potra
essere valutata compiutamente solo dopo la sua ap-
provazione definitiva — sono volte, ancor prima che a
sanzionare ez-post le violazioni del diritto della con-
correnza (le quali sono comunque possibili e sanzio-
nabili autonomamente ai sensi delle relative norme
previste dai Trattati), ad impedire preventivamente
comportamenti anticoncorrenziali. I gatekeeper, in-
fatti, non potranno promuovere esclusivamente i pro-
pri servizi o favorirli a discapito di quelli altrui, cio
che, invece, avviene attualmente: le aziende che gesti-
scono gli store di app saranno ad esempio obbligate
a garantire la parita di trattamento ai prodotti dei
concorrenti, anche consentendo 1'utilizzo di sistemi
di pagamento e di abbonamento diversi dai loro.

Ora, sotto quest’ultimo profilo, va ricordato come
la prassi interna, anche extraeuropea, stia registran-
do interessanti sviluppi: il 3 maggio 2021, infatti, si
é aperto negli Stati Uniti, davanti alla United States
District Court for the Northern District of California,
un processo antitrust di rilevanza ben pitt che mera-
mente statunitense, che vede affrontarsi Epic Games,
lo sviluppatore di videogiochi che ha creato il notis-
simo gioco online Fortnite, e la Apple: a partire dal-
I’agosto 2020 Epic, infatti, ha cercato di invogliare,
con una politica di forti sconti, i giocatori di Fortnite
su iPhone ad effettuare i loro acquisti in-game diret-
tamente sul suo sito anziché mediante 1’Apple Store,
che trattiene a suo beneficio il 30% delle transazioni
concluse per il suo tramite.

Per tutta risposta Apple ha radiato Fortnite dal
suo store, e Epic, ritenendo che cid costituisse un
abuso di Apple della sua posizione di dominio sul
mercato, oltre ad avviare una campagna pubblicita-
ria massiva con la quale ha invitato i suoi giocatori a
#FreeFortnite, ha citato quest’ultima in giudizio?®.

E va pure detto che le cose non vanno meglio per
la casa della mela al di qua dell’oceano: il 30 aprile
2021, infatti, la Commissione europea, in un suo Sta-
tement of Objections ha determinato che, a suo giudi-
zio, Apple starebbe violando anche il diritto UE della
concorrenza, stavolta pero nei confronti di Spotify, il
noto servizio di streaming musicale, che, non dissi-
milmente da Epic, si é lamentato della fetta eccessiva
di incassi prelevata dalle sue transazioni avvenute
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tramite I’Apple Store?®. Apple, infatti, non applica
la medesima politica a tutti i fornitori che ospita sul
suo store: Amazon, ad esempio, non paga la stessa,
altissima, commissione sugli acquisti in-app per la
sua applicazione di streaming Prime Video; Apple,
peraltro, applica una commissione del solo 15% per
gli sviluppatori minori, quelli che fatturano meno
di 1 milione di dollari all’anno, adottando cosi una
politica differenziata rispetto ai concorrenti piu forti.

La societa di Cupertino si difende da sempre dal-
le accuse di abuso della sua posizione di dominio sui
mercati digitali sostenendo che I'imposizione di una
commissione pari a un terzo delle transazioni conclu-
se dai maggiori fornitori grazie al suo negozio digitale
rappresenterebbe un corrispettivo equo per le enormi
somme di denaro che la stessa ha investito per met-
tere in piedi e continua a spendere per gestire I’Apple
Store e che, comunque, il mercato offre certamente
alternative percorribili ed efficaci allo stesso, come,
ad esempio, quello di Google.

Va detto che la definizione del ruolo giocato da
Apple e dal suo store online sui mercati digitali di-
pendera da come chi dovra decidere, al di qua e al di
1a dell’ Atlantico. riterra di definire il mercato rilevan-
te dello store stesso, cioé la fetta di mercato sul quale
I'azienda detiene e sul quale esercita il suo potere di
controllo. E non si tratta affatto di una questione
semplice o dalla soluzione scontata: qualche tempo
fa la Commissione europea, come noto, aveva rite-
nuto che il Messenger di Facebook e WhatsApp, due
applicazioni di messaggistica, non fossero tra loro in
concorrenza dal momento che gli utenti ne fanno un
uso differente.

4. ...e 1 suol rischi di bis in idem

in materia antitrust

Quanto all’impianto punitivo proposto nel contesto
DMA per la violazione di questi obblighi, esso appare
piuttosto severo, contemplando sanzioni una tanutm
fino al 10% del fatturato mondiale dell’azienda re-
sponsabile e sanzioni periodiche fino al 5% del fattu-
rato globale giornaliero, con il loro aggravamento in
caso di recidiva.

La disciplina in questione, tuttavia, rischia di an-
dare a sommarsi alla possibilita che i medesimi com-
portamenti siano sanzionati anche ex-post ai sensi
del diritto antitrust: cid potrebbe porre problemi di
compatibilita con il divieto di bis in idem che tro-
va, con riguardo alla tutela della concorrenza, una
forma di applicazione pitt morbida rispetto a quanto
non avvenga in materia penale.
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Il principio del bis in idem, infatti, assume carat-
teri peculiari, nel contesto dell’'UE, quando applicato
al sistema di diritto antitrust, in cui, in particolare
I’elemento dell*idem” viene interpretato in maniera
diversa da quanto avviene nel contesto penale?”.

Nel caso del diritto antitrust la Corte di giustizia
ritiene che tale elemento possa dirsi integrato solo in
presenza di tre requisiti: identita del fatto, identita
del contravventore e unicitd dell’interesse giuridico
tutelato dalle norme di cui si lamenta la, violazione?®.
Sarebbe quest’ultimo elemento, infatti, a consenti-
re di non applicare il principio del bis in idem — e
di comminare legittimamente, quindi, una doppia
sanzione — a tutti i casi in cui un wnico comporta-
mento del medesimo soggetto abbia comportato una
riduzione della concorrenza sia sul mercato interno
sta su un mercato nazionale, o su due o pitt mercati
nazionali.

Secondo la Corte, infatti, il diritto antitrust UE
e quello interno possono esser fatti oggetto di appli-
cazione concorrente dal momento che le regole del-
I’Unione e quelle nazionali procedono a valutare le
pratiche anticoncorrenziali sotto profili differenti: le
autorita nazionali, ai sensi dell’art. 5 del regolamento
n. 1/2003, possono quindi legittimamente commina-
re le sanzioni previste dal diritto nazionale, anche
in presenza di sanzioni pregresse provenienti dalla
Commissione?®.

La Corte, quindi, pur ricordando che il principio
del ne bis in idem deve essere rispettato anche in
materia antitrust, e che il medesimo «vieta, in mate-
ria di concorrenza, che un’impresa venga nuovamen-
te condannata o perseguita per un comportamento
anticoncorrenziale per il quale sia stata sanzionata
o dichiarata non responsabile in forza di una prece-
dente decisione non pitt impugnabile», ribadisce che,
ai sensi dell’art. 50 della Carta dei diritti fondamen-
tali dell’Unione europea, cio riguarderebbe solo «la
ripetizione di un procedimento conclusosi con una
decisione definitiva riguardante il medesimo elemen-
to materiale. Orbene, nella situazione in cui, ai sensi
dell’articolo 3, paragrafo 1, seconda frase, del rego-
lamento n. 1/2003, 'autorita nazionale garante della
concorrenza procede ad un’applicazione parallela del
diritto nazionale della concorrenza e dell’articolo 102
TFUE, é appunto assente siffatta ripetizione».

La dottrina ha criticato questa posizione della
Corte, evidenziando come la stessa, portando ad in-
terpretare il medesimo requisito in modo differente a
seconda che ci si trovi in materia penale o antitrust,
ne neghi la natura di diritto fondamentale e, in par-
ticolare nel secondo ambito, ne muti la funzione da

strumento di garanzia in meccanismo repressivo®C.
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La questione é giunta nuovamente all’attenzione
degli operatori giuridici proprio in occasione dell’a-
dozione, da parte della Commissione, della proposta
di DMA: come ¢ stato evidenziato3!, la disciplina in
questione, infatti rischia di andare a sommarsi alla
possibilita che i medesimi comportamenti gia sanzio-
nati dal DMA, siano sanzionati anche ez-post ai sensi
del diritto antitrust: cid potrebbe porre problemi di
compatibilita con il divieto di bis in idem proprio
per il fatto che il medesimo trova, con riguardo alla
tutela della concorrenza, una forma di applicazio-
ne pitt morbida rispetto a quanto non avvenga in
materia penale.

5. Alcune brevi considerazioni
conclusive

Proviamo ora ad individuare, seppur per sommi capi,
alcune linee di tendenza che a nostro parere & possibi-
le evidenziare nelle proposte normative che abbiamo
esaminato.

Innanzitutto, in considerazione del fatto che & al-
tamente probabile che i regimi ivi previsti siano ap-
plicati (anche) a soggetti che non necessariamente sa-
ranno formalmente stabiliti sul territorio dell’Unione
europea, anche queste proposte si caratterizzano per
una almeno potenziale applicazione extraterritoriale
del diritto dell’Unione europea.

Si tratta di una linea di tendenza che, a nostro
parere, con riguardo al settore digitale, é stata inau-
gurata dal Regolamento generale sulla protezione dei
dati®? il cui articolo art. 3, par. 2 ne contempla, come
noto, ’applicabilita al trattamento dei dati personali
di tutti gli individui interessati che si trovino nell’U-
nione, anche qualora effettuato da soggetti che non
sono stabiliti nell’'Unione, se tale trattamento riguar-
da: a) Vofferta di beni o la prestazione di servizi ai
suddetti interessati nell’Unione, indipendentemente
dall’obbligatorieta di un pagamento dell’interessato;
b) il monitoraggio del loro comportamento nella mi-
sura in cui tale comportamento ha luogo all’interno
dell’Unione.

Si tratta di una previsione che sta diventando una
sorta di template normativo, spesso replicato, con i
necessari adattamenti, in molti atti di regolamenta-
zione del mercato unico digitale (come, ad esempio,
gia nel regolamento sui c.d. blocchi geografici®?).

L’altra linea di tendenza che a nostro giudizio é
individuabile in questo complesso normativo & quella
che vede 'UE disciplinare le responsabilita degli in-
termediari, prima ancora che mediante 'imposizione
di obblighi materiali, cioé di contenuto sostanziale,
attraverso morme di rito, cioé attraverso un proce-
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dimento®* il quale poi, pitt 0 meno indirettamente,
impatta sulle questioni sostanziali.

Si tratta, anche in questo caso, di una tendenza
pit generale, che é rintracciabile anche in altri atti
di disciplina di fattispecie digitali.

Peraltro, siffatta tecnica regolatoria risulta spesso
accoppiata all’uso di strumenti giuridici non vinco-
lanti (come i codici di autoregolamentazione di cui
abbiamo detto) o comunque non riconducibili a fon-
ti “formali™ si tratta di un modello che ¢é stato rin-
tracciato anche nell’ambito della letteratura relativa
al global administrative law o al cosiddetto diritto
internazionale informale3?.

Ancora, anche con DSA e DMA| a noi pare, 'UE
sta cercando di porsi come legislatore “di riferimento”
globale, che costruisce template normativi che poi, si
auspica, possano essere virtuosamente copiati anche
da Stati e soggetti extra-UE: e non & un caso che,
per cercare di incentivare la diffusione dei suoi mo-
delli regolatori, molte norme adottate all’interno del
diritto dell’Unione europea, in particolare per il set-
tore digitale, vengano poi a volte replicate negli ac-
cordi commerciali che 'UE conclude con Stati terzi,
in una logica quasi frattalica3%.

In conclusione dobbiamo pero evidenziare come
le brevi considerazioni qui sviluppate dovranno ne-
cessariamente essere riponderate alla luce del testo
definitivo del DSA, la cui approvazione é prevista
entro il 2023.

La proposta, infatti, nel corso della procedura le-
gislativa ordinaria potrebbe subire modifiche anche
rilevanti (come ¢é gia avvenuto in passato, ad esempio
con riguardo alla piu volte citata direttiva sul dirit-
to d’autore e sui diritti connessi nel mercato unico
digitale), in conseguenza di un dibattito molto ac-
ceso, tanto a livello istituzionale quanto di opinio-
ne pubblica: si pensi, ad esempio, agli interessi che
potrebbero muovere membri UE come il Lussembur-
go o I'Irlanda, in cui risiedono molti degli operatori
“Over the Top”, o alllimpatto che le misure proposte
potrebbero avere sulla liberta d’espressione.

Note

IDoc. COM (2020) 825 final del 15 dicembre 2020.

2Direttiva 2000/31/CE del Parlamento europeo e del Con-
siglio, dell’8 giugno 2000, relativa a taluni aspetti giuridi-
ci dei servizi della societda dell’informazione, in particolare
il commercio elettronico, nel mercato interno («Direttiva sul
commercio elettronicoy ).

3Doc. COM(2020) 842 final del 15 dicembre 2020.

4Doc. COM (2020) 767 final del 25 novembre 2020.

5Si v. G. CacciaNo, Il cantiere dell’armonizzazione fisca-
le per il Mercato unico digitale, in “I Post di AISDUE”, 30
luglio 2020.

6 Ibidem.
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"Doc. COM(2021) 206 final del 21 aprile 2021.

8 EuroPEAN CoMMISSION, Shaping Europe’s digital future,
February 2020.

9Si veda al riguardo anche EUROPEAN PARLIAMENT, Digital
sovereignty for Europe, July 2020.

10Si veda, al riguardo, tutta la “saga” delle cause promos-
se dall’attivista Maximilian Schrems dinanzi a corti interne e
alla Corte di giustizia, il cui ultimo atto é rappresentato da
CGUE, Data Protection Commissioner contro Facebook Ire-
land Limited e Mazximillian Schrems, 16 luglio 2020, causa
C-311/18. In dottrina v. G. CaGcclaNoO, Sul trasferimento in-
ternazionale dei dati personali degli utenti del Mercato unico
digitale all’indomani della sentenza Schrems II della Corte di
giustizia, in “Studi sull’integrazione europea”, 2020, n. 3, pp.
563-585; C. GENTILE, La saga “Schrems” e la tutela dei dirit-
ti fondamentali, in “Federalismi.it”, 2021, n. 1, pp. 35-56; M.
NiNo, La sentenza Schrems II della Corte di giustizia UE:
trasmissione dei dati personali dall’Unione europea agli Stati
terzi e tutela dei diritti dell’uomo, in “Diritti umani e diritto
internazionale”, 2020, p. 730 ss.; I. OLpANI1, The future of data
transfer rules in the aftermath of Schrems II, in “SidiBlog”,
23 ottobre 2020.

HRicordiamo che con quest’ultima espressione si fa riferi-
mento a tutti quei servizi Internet in cui una macchina, detta
server, offre le sue risorse per conservare e mettere a disposi-
zione per ’accesso online, contenuti caricati dagli utenti; pit
in dettaglio, si € soliti distinguere il c.d. web hosting — il quale
permette ad individui e organizzazioni di rendere il proprio
sito web accessibile tramite il c.d. world wide web (www),
da altre forme di hosting, come possono essere quelle video
di YouTube o Vimeo o quelle audio di SoundCloud o quelle
di condivisione di testi di Scribd, per fare qualche esempio. In
questo contesto, come vedremo, & possibile fare ormai rientrare
anche i social network.

1280 tali rischi, in particolare i pericoli di diffusione di di-
scorsi d’odio e notizie false, anche solo per approfondimenti
bibliografici ci permettiamo di rinviare a G.M. Rvuororo, A
little hate, worldwide! Di liberta d’opinione e discorsi politici
d’odio on-line nel diritto internazionale ed europeo, in “Diritti
umani e diritto internazionale”, 2020, n. 2, p. 592 ss.

13Direttiva 2000/31/CE, cit.

MDecisione-quadro 2008/913/Gai del Consiglio del 28 no-
vembre 2008 sulla lotta contro talune forme ed espressioni di
razzismo e xenofobia mediante il diritto penale.

15In dottrina si veda K. Pobpstawa, Hybrid Governance
or... Nothing? The EU Code of Conduct on Combating Ille-
gal Hate Speech Online, in E. Carpanelli, N. Lazzerini (eds.),
“Use and Misuse of New Technologies”, Cham, 2019, p. 167 ss.

L6Djirettiva 2019/790/UE del 17 aprile 2019, sul diritto d’au-
tore e sui diritti connessi nel mercato unico digitale e che
modifica le direttive 96/9/CE e 2001/29/CE.

1"Mediante la restrizione della limitazione di responsabilita
del provider di cui all’art. 14, par. 1 della direttiva sul com-
mercio elettronico, il legislatore dell’UE ha ristretto il margine
d’apprezzamento e discrezionalita che fino ad allora era stato
appannaggio della giurisprudenza nella valutazione casistica
di tale rapporto. Cio, di conseguenza, ha in qualche misura
de-relativizzato (o, se si vuole, assolutizzato) il rapporto tra
diritti di proprieta intellettuale e altri diritti ad essi formal-
mente pari ordinati. La norma in parola, infatti, impedendo
il bilanciamento caso per caso, effettuato invece autoritati-
vamente dal legislatore europeo, evidenzia una precisa scelta
valoriale di quest’ultimo in favore della proprieta intellettuale.
Per una analisi dettagliata di questo aspetto ci permettiamo
di rinviare a G.M. RuoToLo, A Season in the Abyss, Il nuovo
copyright UE tra liberta di informazione, diritti fondamentali
e mercato unico digitale, in “Il diritto dell’Unione europea”,
2019, n. 2, p. 367 ss.
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Parte prima. Visioni

8CGUE, Google France, 23 marzo 2010, cause da C-236/08
a (C-238/08; CGUE, Codperatieve Vereniging SNB-REACT
U.A. contro Deepak Mehta, 7 agosto 2018, causa C-521/17.
In dottrina, tra gli altri, v. J. CORNTHWAITE, To Key or Not
to Key? The Judgment of the European Court of Justice in
the Google France AdWords cases, in “European Intellectual
Property Review”, vol. 32, 2010, n. 7, p. 352-359; A. MonN-
TANARI, Contratto di AdWords e profili di responsabilita. Os-
servaziont a margine di Corte di giustizia 23 marzo 2010,
cause riunite da C-236/08 a C-238/08, in “Diritto del com-
mercio internazionale”, 2011, n. 2, pp. 524-547; R. PETRUSO,
La responsabilita dell’Internet service provider nella legisla-
zione e nella giurisprudenza europea, in P. Cerami, M. Serio
(a cura di), “Scritti di comparazione e storia giuridica. Atti dei
seminari del Dottorato di Diritto Comparato dell’Universita
di Palermo”, Torino, 2011, p. 180 ss.; R.H. WEBER, Internet
Service Provider Liability, in “Journal of Intellectual Proper-
ty, Information Technology and Electronic Commerce Law”,
2010, p. 145 ss.; G. SPEDICATO, La sottile linea di confine tra
esclusiva sul segno e usi leciti del marchio altrui: prime rifles-
stons sulla giurisprudenza comunitaria in materia di keyword
advertising, in “Diritto dell’informazione e dell’informatica”,
2010, n. 4-5, pp. 731-754.

YCGUE, L’Oréal c. eBay, 12 luglio 2011, causa C-324/09,
su cui si vedano, tra gli altri, M. NiNo, Il rapporto tra liberta
di espressione e diritto d’autore: considerazioni critiche alla
luce della prassi nazionale ed internazionale, in “Diritti uma-
ni e diritto internazionale”, 2016, n. 3, p. 558 e N. RODEAN,
Responsabilita del gestore del mercato online per le violazioni
at diritti di marchio altrui, in “Diritto pubblico comparato ed
europeo”, 2011, n. 4, pp. 1594-1602.

20CGQUE, Eva Glawischnig-Piesczek contro Facebook Ire-
land Limited, 3 ottobre 2019, causa C-18/18, su cui v. G.M.
Ruororo, D. VaIlra, Responsabilita dei social network per
user generated content e applicazione extraterritoriale delle
maisure inibitorie di lesioni dei diritti della personalita alla lu-
ce della recente giurisprudenza UE, in “Ordine internazionale
e diritti umani”, 2020, n. 1, pp. 187-192.

21Corte europea dei diritti dell’uomo, Delfi c. Estonia, 16
giugno 2015, n. 64569/09.

223y questo orientamento si veda Corte d’appello Milano,
RTI c. Yahoo!, sentenza 7 gennaio 2015, in “Corriere giuridi-
co”, 2016, n. 6, p. 811-831, con nota di E. Bassoli. Pitt ampia-
mente, anche sui rapporti tra gli orientamenti italiani e quelli
europei, in letteratura v. M. BassiNi, Internet e liberta di
espressione, Canterano, 2019, p. 145 ss.

23Dj questo orientamento, invece, si é fatto spesso portatore
il Tribunale di Roma. Si veda, al riguardo, G. Cassano, Sulla
responsabilita del provider per la diffusione abusiva in rete di
opere audiovisive, nota a Tribunale di Roma, sez. spec. in ma-
teria d’impresa, sez. IX, R.T.I. Reti Televisive Italiane S.p.a.
c. TMFT Enterprises, LLC — Break Media, sentenza 27 apri-
le 2016, in “Diritto industriale”, 2016, n. 5, pp. 460-468. Piu
di recente, in questo senso, Tribunale di Roma, n. 693/2019,
sentenza 10 gennaio 2019.

24La Commissione dichiara esplicitamente che «la proposta
conserva le norme relative alla responsabilitd dei prestatori
di servizi intermediari stabilite dalla direttiva sul commercio
elettronico, che rappresentano ormai un fondamento dell’eco-
nomia digitale e sono essenziali per la tutela dei diritti fonda-
mentali online. Tali norme sono state interpretate dalla Corte
di giustizia dell’Unione europea, che ha fornito chiarimenti e
orientamenti preziosi».

25 Bpic Games, Inc.v. Apple Inc. 20-cv-05640-YGR. 1l pro-
cesso, dopo una fase preliminare, si € aperto il 3 maggio 2021.
In considerazione della rilevanza del caso, la cancelleria della
Corte ha creato una pagina web specifica, con tutte le infor-
mazioni pubblicabili di pertinenza. La Corte, con due separati
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atti (“permanent injunction” e “judgment”), entrambi adottati
il 10 settembre 2021, ha, per un verso, accolto le richieste della
Epic relative alla violazione del diritto antitrust da parte di
Apple, dichiarando che quest’ultima «and its officers, agents,
servants, employees, and any person in active concert or parti-
cipation with them (“Apple”), are hereby permanently restrai-
ned and enjoined from prohibiting developers from (i) inclu-
ding in their apps and their metadata buttons, external links,
or other calls to action that direct customers to purchasing
mechanisms, in addition to In-App Purchasing and (ii) com-
municating with customers through points of contact obtai-
ned voluntarily from customers through account registration
within the app» e, per l'altro, ha accolto la riconvenzionale
della stessa Apple per responsabilita contrattuale nei confron-
ti di Epic, condannando quest’ultima a pagare «1) damages
in an amount equal to (i) 30% of the $12,167,719 in revenue
Epic Games collected from users in the Fortnite app on iOS
through Epic Direct Payment between August and October
2020, plus (ii) 30% of any such revenue Epic Games collected
from November 1, 2020 through the date of judgment, and
interest according to law».

26 Commissione, doc. AT.40437.

27A. Rosand, E. SaLMINI STURLI, L ultima legal suasion
dell’AG Wahl in tema di ne bis in idem applicato alla con-
correnza e un’occasione mancata per la Corte di giustizia,
in “OsservatorioDUE”, 2019. Per un’analisi approfondita del
principio nel contesto penale si veda A. ProcacciNo, [ bis in
idem tra diritti individuali e discrezionalita dell’apparato. Il
doppio processo come pena, Milano/Padova, 2022, passim.

28CGUE, Aalborg Portland, 7 gennaio 2004, cause riunite
C-204/00 P, C-205/00 P, C-211/00 P, C-213/00 P, C-217/00
P e C-219/00 P; CGUE, Showa Denko, 29 giugno 2006, cau-
sa C-289/04 P; CGUE, SGL Carbon, 29 giugno 2006, causa
C-308/04; CGUE, Powszechny Zaktad Ubezpieczer na Zycie,
3 aprile 2019, causa C-617/17.

29CGUE, causa C-617/17, cit.

30G. D1 FEpERIcO, EU Competition Law and the Principle
of Ne Bis in Idem, in “European Public Law”, vol. 17, 2011,
n. 11, pp. 241-260; R. NazziNi, Fundamental rights beyond
legal positivism: rethinking the ne bis in idem principle in EU
competition law, in “Journal of Antitrust Enforcement”, vol.
2, 2014, n. 2, p. 270-304.

317, Georcieva, The Digital Markets Act Proposal of
the European Commission: Ex-ante Regulation, Infused with
Competition Principles, in “europeanpapers.eu”, vol. 6, 2021,
n. 1, p. 25-28; G.M. RuoToLro, Digital Services Act e Digital
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Markets Act tra responsabilita dei fornitori e rischi di bis in
idem, in “SidiBlog.org”, 29 marzo 2021.

32Regolamento (UE) 2016/679 del Parlamento europeo e
del Consiglio, del 27 aprile 2016, relativo alla protezione delle
persone fisiche con riguardo al trattamento dei dati persona-
li, nonché alla libera circolazione di tali dati e che abroga la
direttiva 95/46 /CE.

33Regolamento (UE) 2017/1128 del Parlamento europeo e
del Consiglio, del 14 giugno 2017, relativo alla portabilita tran-
sfrontaliera di servizi di contenuti online nel mercato inter-
no. Sul regolamento si vedano C. PEScE, Blocchi geografici
ingiustificati, in “I Post di AISDUE”, 5 aprile 2019; G.M.
Ruororo, La lotta alla frammentazione geografica del merca-
to unico digitale: tutela della concorrenza, uniformita, dirit-
to internazionale privato, in “Diritto del commercio interna-
zionale”; 2018, n. 2, pp. 501-521, in particolare, per I’aspetto
dell’applicazione extraterritoriale, v. p. 518 ss.

34In senso, a noi pare, analogo v. O. PoLLiciNoO, Piattafor-
me digitali e liberta di espressione: l’ora zero, in “Lavoce.info”,
parla di “data due process”: «se il costituzionalismo analogico
& quello dei diritti sostanziali, quello digitale si fonda invece
sulla dimensione procedurale».

35Per un’analisi complessiva di queste tendenze ci per-
mettiamo di rinviare a G.M. Ruorovro, Scritti di diritto
internazionale ed europeo dei dati, Cacucci, 2021, passim.

36Come noto, i frattali sono oggetti geometrici dotati di
omotetia interna, i quali, cioé, ripetono la loro forma allo stes-
so modo su scale diverse; questa caratteristica, detta autosi-
milaritd o autosomiglianza, comporta che ingrandendo una
qualunque parte di un frattale se ne ottiene una figura simi-
le all’originale, in maniera ricorsiva. L’uso di modelli frattali
per la spiegazione di fenomeni giuridici non ¢é del tutto nuovo
in dottrina, specie anglosassone: v. D.G. Post, M.B. EiI-
SEN, How Long is the Coastline of the Law? Thoughts on the
Fractal Nature of Legal Systems, in “Journal of Legal Stu-
dies”, vol. 29, 2000, p. 545-584; A.S. MoRRISON, The Law is
a Fractal: The Attempt to Anticipate Everything, in “Loyo-
la University Chicago Law Journal”’, vol. 44, 2013, n. 3, p.
649-681; N.M. VwLapoiu, The Decryption of Law as an Ezact
Normative Science Using Fractals, in “Law Review”, vol. 4,
2014, n. 2, p. 56-65. Noi abbiamo provato ad analizzare, in
base a una logica frattale, appunto, gli accordi commerciali
dell’UE, in G.M. Ruotovro, Gli accordi commerciali di ulti-
ma generazione dell’Unione europea e i loro rapporti col si-
stema multilaterale degli scambi, in “Studi sull’integrazione
europea”, 2016, n. 2-3, pp. 329-354.
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The paper starts with the statement that for the future of mankind cybersecurity is as important as
the management of climate change. Building a global cybersecurity architecture should be a priority for
diplomacy in the digital age. The paper covers the three main intergovernmental cybersecurity negotiation
platforms: 1. The “Open Ended Working Group” (OEWG), operating under the lst Committee of the
UN General Assembly, deals with norms for state behaviour in cyberspace. 2. The new UN “Ad Hoc
Committee” (AHC) has a mandate to draft a convention against cybercrime. 3. The Group of Governmental
Experts for Lethal Autonomous Weapon Systems (GGE LAWS) is working on an agreement for drones
and Kkillerrobots. The author argues, that due to the complexity of the issues a reasonable involvement of
non-state actors is needed to find workable solutions. The paper concludes, that conceptual disagreements
about the future of the digital world between cybersuperpowers should not be an obstacle to selective

agreement on stability in cyberspace.
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1. Introduction

On January 1, 2022, Germany assumed the presi-
dency of the G7. Alongside climate change and the
Corona crisis, cybersecurity is to be at the top of the
agenda. That makes sense. The pandemic in particu-
lar has shown how dependent our world has become
on a secure digital infrastructure. Instability in cy-
berspace is no less threatening to future generations
than a destroyed environment.

Hardly anything has changed more in the last
two decades than the Internet world. The Internet

started as a promise of freedom and growth. Today
it is seen more and more as a risk factor. Bound-
less communication and endless innovation have been
overshadowed by the digital arms race, cyber es-
pionage and blackmail software. On the Internet,
everything seems to be pregnant with its opposite.
Freedom and prosperity for some, Orwellian surveil-
lance and exploitation for others. The Internet gives
creative developers, innovative entrepreneurs and re-
sponsible citizens the same opportunities as hate
preachers, pedophiles and warmongers. And it is still
unclear who will gain the upper hand in this newly
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flared-up struggle between “good” and “evil”. If a “real
war” were to break out today, U.S. President Joe
Biden recently said, it would likely begin with a cy-
berattack.

In this respect, it is more than justified to make
building a global cybersecurity architecture a prior-
ity for diplomacy in the digital age. The U.S. and
China are heading toward a cold cyberwar. Digi-
tal attacks on critical infrastructure are proliferat-
ing. Internet-based drones, programmed with facial
recognition software, seek out their own targets to
kill. What can be done?

The good news is that governments and non-state
actors have been talking about the risks and side ef-
fects of the information age for years. In 2005, a UN
World Summit on the Information Society (WSIS)
was held in Tunis. There, an “Agenda” was adopted
with guidelines for a people-centered peaceful and
open digital future. Since then, there has been the
“Internet Governance Forum” (IGF), the UN’s an-
nual “digital summit.” The next WSIS review con-
ference is due in 2025. And other bodies have been
formed under the UN umbrella to address cybersecu-
rity, the digital economy and human rights in virtual
space. So the world knows what dangers lurk in cy-
berspace and what should be done.

But the bad news is that virtually nothing con-
crete has been agreed so far. There is still a digital di-
vide, regardless of all the progress of information in-
frastructure development in recent years with nearly
five billion Internet users in 2022. There are massive
violations of human rights in cyberspace with grow-
ing Internet censorship and mass surveillance. There
are new oligopolies in the digital economy which hin-
der fair competition and innovation. Cross border
data flow becomes part of a digital tradewar. And
cyberattacks by state and non-state actors under-
mine global peace and international security.

20 years ago, WSIS was the only intergovernmen-
tal platform, dealing with Internet related public pol-
icy issues. Today there are numerous negotiations
platform where governments and non-state actors
from business, civil society and the technical com-
munity try to find solutions for the issues, which
have emerged in the global Internet Governance
Ecosystem since 2005, when the “Tunis Agenda” was
adopted by 193 heads of state. UNESCO is dealing
with artificial intelligence. ITU with the development
of a digital infrastructure, WTO with digital trade,
ILO with the consequences of digitalization for the
labour market. The UN Human Rights Council is
discussing how human rights, should be implemented
in the online world. Based on the recommendations
from a “High Level Panel on Digital Cooperation”,

chaired by Jack Ma from AliBaba and Melinda Gates
from the Microsoft Foundation, UN Secretary Gen-
eral Antonio Guterres has published a “Roadmap on
Digital Cooperation” in June 2020 and has now pro-
posed a “Global Digital Compact” which could guide
the world towards the 2030s.

However, all the negotiations didn’t produce con-
crete arrangements with clear commitments. There
are numerous reports and background papers on the
various conference tables, but there is no agreement.
There UN bodies — OEWG, AHC, LAWS — are ne-
gotiating security in cyberspace. But in all three
groups, the controversies are greater than the will
to agree on a common blueprint.

2. State behaviour in cyberspace

Lets have a deeper look into the global cybersecurity
negotiations. Cybersecurity is now a core problem
both of national and international security. And the
numbers of attacks in cyberspace is growing.

The first negotiation platform is the Open Ended
Working Group (OEWG). The OEWG was estab-
lished in 2018 under the 1st Committee of the UN
General Assembly. It was based on the work of
several so-called “Group of Governmental Experts”
(GGEs), which since 2004 worked on norms of state
behaviour in cyberspace. The GGE could agree on
eleven norms — including the norm not to attack
critical infrastructures of other countries — and on
a number of confidence building measures. It also
agreed that international law and the Charter of the
United Nations is relevant both offline and online. In
2020 the OEWG mandate was extended to 2025. All
193 UN member states participate in its work. Its
task is to clarify what constitutes good behaviour by
states in cyberspace in accordance with international
law. Based on the agreement that international law
applies not only to the analog world, but also to the
digital world, this should not be a complicated task.
There is no need to reinvent the wheel or to write a
new UN Charter. But the controversies begin when
things get concrete. When is a “cyber attack” a use of
force that is contrary to international law under Ar-
ticle 2, paragraph 4 of the UN Charter and triggers
the right to self-defense, laid down in Article 517 Is a
“hack back” justified by Article 51 which constitutes
the right to self-defence? Or can you asymmetrically
answer a cyberattack with a bombing, which is what
Israel did in Gaza after a cyberattack by Hamas? The
problem is that not only there is disagreement about
what exactly constitutes a cyberattack, but also the
attacker is in many cases difficult to determine. If a
tank rolls across the border, everyone knows where

Wolfgang Kleinwachter



it comes from. But if malware is installed in a power
plant and is activated only after six months, it is
not easy for the attacked state to prove one hundred
percent where the attack came from.

Therefore, the OEWG is also about the role of
non-state actors and confidence — and capacity —
building measures. Ideas such as creating a perma-
nent point of contact for crisis situations or orga-
nizing closer cooperation between technical experts
and diplomats are reasonable steps. The first meet-
ing of the OEWG in New York in early December
2021 took place in a thoroughly constructive atmo-
sphere but it could not agree, how non-state actors
will be involved in future negotiations. And it is also
unclear what is actually supposed to come out of the
negotiations: An action plan? A code of conduct? A
cyber non-aggression pact?

3. Cybercrime

The second negotiation platform is about the explod-
ing crime in cyberspace. For organized crime, vir-
tual space has become more profitable than drug or
human trafficking. There is already an international
treaty against cybercrime: the Budapest Convention,
signed in November 2001, just weeks after the terror-
istic attacks against the World Trade Center in New
York on 9/11.

This treaty was drafted under the umbrella of the
Council of Europe and it is open to every country for
signature. Western countries have long campaigned
to universalize the Budapest Convention, but only
one-third of the 193 UN countries have signed it.
Major Internet countries such as India, Brazil, and
China were not involved in the negotiations and
supported the Russian proposal to draft a new UN
convention.

The concern of Western countries now is that new
negotiations will undermine the regulations already
in place and lower the quite effective standard of the
Budapest Convention. Disputes are expected above
all when it comes to the criminalization of informa-
tion content. How are democracies and autocracies
supposed to agree on what expression of opinion is
permitted on the Internet?

The plan is that the new UN convention should be
ready by the end of 2023. This is a tough timetable,
but one that is nevertheless not entirely unrealistic.
First, many passages of the Budapest Convention
can easily be adopted. And second, the pressure of
suffering generated by the global cyber mafia, with
its extortion of hospitals and public administrations,
and attacks on global supply chains and critical in-
frastructures, is now evenly distributed across ideo-
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logical boundaries. If negotiators in the new Ad Hoc
Committee (AHC) focus on what is feasible, progress
would not be impossible.

4. Autonomous weapons systems

The third negotiation platform is about autonomous
weapons systems. There, under the umbrella of the
Convention on Conventional Weapons (CCW), a
group of experts under the acronym LAWS (Lethal
Autonomous Weapon Systems) has been negotiat-
ing killer robots and drones since 2014. UN Secretary
General Antonio Guterres has been calling for a ban
on autonomous weapons for years. But a very mixed
group of states — Russia, China, the U.S., Israel,
Turkey — have so far rejected even a moratorium.
To be sure, there is fundamental agreement not to
leave life-or-death decisions to an algorithm. But
opinions differ even on the definition of what consti-
tutes an autonomous weapons system. And while the
filibustering continues in Geneva, the use of armed
drones in local wars is becoming common practice,
as in Nagorno-Karabakh, Yemen, Libya, the Mid-
dle East, in Ukraine and elsewhere. The problem is
complicated. Maximum limits can be agreed upon
for nuclear warheads, but what is the limit for an
algorithm? Tanks and aircrafts can be counted and
controlled, but how do you count and verify bits and
bytes?

When it comes to autonomous weapons systems,
the traditional rituals of disarmament negotiations
are reaching their limits. More than ever, the politi-
cal will of the actors involved and a minimum of trust
are needed. And that depends in no small part on the
extent to which it is recognized how a war with digi-
tal weapons could play out. NATO Secretary General
Jens Stoltenberg recently recalled the time before
World War One. Not only had the world “slipped
into” a world war in 1914, he said, but the political
leaders of the time had completely underestimated
the effects of the new technologies of the time — from
bombers and tanks to poison gas. Franz Haber, who
later won the Nobel Prize for Chemistry and was
involved in the development of chlorine gas in the
early 1910s, convinced politicians that the use of this
weapon would help bring about a quick end to the
war. But he was wrong. The opposite was true. Mil-
lions of people died and chemical weapons became
another source of instability in our fragile world.
What would happen if Pandora’s can of autonomous
weapons systems were opened in a conflict today?

Wanted: Nobel Peace Price Winners Who Create Peace in Cyberspace



5. Technical Internet standards

And then there is a fourth negotiation platform:
protecting the public core of the Internet. The func-
tioning of the Internet infrastructure and the avail-
ability of the corresponding resources — root servers,
domain names, IP addresses, Internet protocols —
is now of the same elementary importance as water
and electricity supplies. These resources are man-
aged by various technical organizations — ICANN],
IETF, RIRs. In 2016, after the US government —
under the Obama administration — transferred its
historic oversight of the Internet’s A-root server to
ICANN, there were repeated doubts, especially from
China and Russia, about the ability of this techni-
cal community to manage technical resources in the
interest of the global community.

But no disaster happened. On the contrary, if
there had been a need for a stress test of the resilience
of the system, which has been functioning for more
than 20 years, the pandemic provided the proof.
Since the Corona outbreak, there has been an exor-
bitant growth in Internet usage. Home office, zoom
conferencing, online shopping, distance learning have
all caused demand for domain names and IP ad-
dresses to explode. As it turned out, the existing sys-
tem was able to handle these new challenges without
any problems. There was no shortage of IP addresses
or domain names. The root and name servers worked.

If these technical resources were to be drawn into
a geo-strategic power play, there would be significant
risks involved. Just as there is no Chinese or Ameri-
can air, only clean or polluted air, the technical Inter-
net resources are politically neutral. If they became
the plaything of a political arm-twist, everyone would
suffer the damage. It was therefore very sensible that
under the British G7 presidency the digital ministers
clearly committed themselves to leaving the elabora-
tion of technical digital standards in the hands of the
technical community. The German G7 presidency
should continue to pursue this path with vigor.

6. A dual strategy for cyberspace

The new German government in its role as chair of
the G7 in 2022 is confronted with a broad range of
challenges on the digital front. More than ever, the
world needs a sustainable and fair multilateralism
for cyberspace that is guided by the universal values
of the United Nations Charter and the UN Declara-
tion of Human Rights and embedded in close coop-
eration between governments, business, civil society
and the technical community. With the G7 presi-
dency, many eyes are now on Germany, which hosted

the UN IGF in 2019. This also affects the nego-
tiations on autonomous weapons systems. In Jan-
uary 2020, Green Party member of the Bundestag
Katja Keul had criticized the then German govern-
ment for not advocating strongly enough for a ban
on these weapons under international law. The coali-
tion agreement now states that the new federal gov-
ernment will take early initiatives on arms control
in the areas of cyber and artificial intelligence. The
German section of the non-governmental organiza-
tion “Stop Killer Robots” has criticized this as far
too soft. The EU has not yet positioned itself either.
Katja Keul is now State Secretary in the German
Foreign Office. This is an exciting task in which one
can also learn from historical experience.

In early December 2021, the Friedrich Ebert
Foundation held a conference to mark the 50" an-
niversary of the award of the Nobel Peace Prize to
Willy Brandt. It wisely elaborated that Brandt’s
Ostpolitik was based on a dual strategy. The con-
cept of “change through rapprochement” consisted
both of an outstretched hand toward the system’s ri-
val and of strengthening the country’s own resources.
NATO’s 1967 “Harmel Report,” in which Brandt had
participated as foreign minister of the then Grand
Coalition, formed the basis for the creation of a web
of “détente treaties” — from bilateral treaties between
West Germany and the Soviet Union, Poland and the
Czechoslovakia, via the Berlin Agreement (1971), the
Soviet-US-SALT Agreements to the Helsinki Final
Act (1975) — that ensured peace, at least for Eu-
rope, for several decades. The treaties of the 1970s
were not based on the fact that the other social sys-
tem was considered to be good. Here, people agreed
to disagree. But there was an overriding interest in
renouncing violence and protecting the common her-
itage of mankind that included the legitimate inter-
ests of the other side. Security was understood as col-
lective security with the system rival, not against it.

Joseph Nye, doyen of American political sci-
ence, reminded us in an essay “The End of Cyber-
Anarchy”, in the January 2022 issue of “Foreign Af-
fairs”, that in the Cold War temporary escalations of
crises and stabilizing treaty negotiations were two
sides of the same coin. Conceptual disagreements
about the future of the digital world should not be
an obstacle to selective agreement on stability in cy-
berspace. Wolfgang Ischinger, ex-head of the Mu-
nich Security Conference, also sees a reactivation of
the principles of the 1975 CSCE Final Act and of
the 1992 Charter of Paris as a sensible strategy to
counter the new threats of the 2020s.

UN Secretary-General Antonio Guterres’ pro-
posal to use the UN Future Summit, scheduled for
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2023, to adopt a “Global Digital Compact” could be- in cyberspace could be a good new beginning. In any

come an important building block for a new cyberse- case, if somebody will find the code for a lasting cy-
curity architecture. The idea floated by Finnish Pres- berpeace, she or he would be a good candidate fort
ident Sauli Niinisté of using the 50*" anniversary of the next Nobel Peace Prize.

the Helsinki Final Act in 2025 to promote security

* %k >k

Cercansi vincitori di Premio Nobel per la pace che creino la pace nel cyberspazio

Riassunto: Il saggio inizia con 'affermazione che per il futuro dell’'umanita la sicurezza cibernetica é im-
portante quanto la gestione del cambiamento climatico. Costruire un’architettura globale per la cybersecu-
rity dovrebbe rappresentare una priorita per la diplomazia nell’era digitale. Il contributo tratta le tre princi-
pali piattaforme negoziali intergovernative sulla sicurezza informatica: 1. L’“Open Ended Working Group”
(OEWG), che opera nell’ambito del Primo Comitato dell’ Assemblea Generale delle Nazioni Unite, si occupa
delle regole per il comportamento degli stati nel cyberspazio. 2. Il nuovo “Ad Hoc Committee” (AHC) delle
Nazioni Unite che ha il mandato di redigere una convenzione contro la criminalita informatica. 3. Il “Group
of Governmental Experts for Lethal Autonomous Weapon Systems” (GGE LAWS) che sta lavorando alla
stesura di un accordo per droni e robot killer. L’autore sostiene che, a causa della complessita delle ques-
tioni, & necessario un ragionevole coinvolgimento di attori non statali al fine di trovare soluzioni praticabili.
Il contributo si conclude sostenendo che i disaccordi concettuali sul futuro del mondo digitale tra le cyber
superpotenze non dovrebbero costituire un ostacolo ad un accordo selettivo sulla stabilita nel cyberspazio.

Parole chiave: Sicurezza informatica — Criminalita informatica — Robot killer — Global Digital Compact
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Google sa di noi piu cose di quante ne ricordiamo, conosce abitudini e percorsi quotidiani, sa con chi,
quando e per quanto tempo siamo stati; Zoom sa con chi lavoriamo; Facebook mette all’asta le nostre
preferenze; bot e troll su Twitter influenzano le nostre opinioni. Anche i meme della disinformazione
affollano i social e inquinano il dibattito scientifico. Se non impariamo a proteggere i comportamenti
trasformati in dati digitali saremo esposti a un potere incontrollabile, quello della persuasione commerciale,
della manipolazione politica e della sorveglianza statuale.
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1. Introduzione

La privacy é come la liberta: se non gli dai valore,
rischi di perderla. Gia. Nonostante ’eco mediatica
e gli interventi resi possibili dal nuovo Regolamento
europeo generale sulla protezione dei dati, il GDPR,
sono ancora in tanti, troppi, a non dare valore alla ri-
servatezza dei propri dati personali anche se quei dati
identificano comportamenti quotidiani e permettono
di profilare gli utenti digitali indirizzandone scelte e
azioni. E cosi, come dice lo storico Noah Yuval Ha-
rari «La gente ¢ felice di elargire la propria risorsa
piu preziosa — i dati personali — in cambio di servizi
di posta gratuiti e video di gattini. Un po’ come &
accaduto agli africani e agli indiani d’America che
hanno venduto grandi territori in cambio di perline
colorate»?!.

I dati sono 'oro e il petrolio dell’'umanita connes-
sa e dalla loro corretta gestione dipendono i gradi di
liberta delle scelte quotidiane. E allora perché sia-
mo pronti a darli via solo per partecipare a sonore
litigate su Facebook, farci buggerare via email da ra-
pinatori digitali e tracciare da poliziotti zelanti con
app pensate per i criminali? La veritd é che nella
gestione della propria presenza online si rivela quel
pericoloso divario digitale che ancora oggi, a 30 anni
dal Web, riflette antiche disuguaglianze: tra chi é ca-
pace di controllare, difendere e rivendicare la tutela
dei suoi dati e chi non ¢ in grado di farlo.

Con gli smartphone always on e le app a prova di
incapace abbiamo messo armi potentissime in mano
ad adulti che si comportano come bambini che bi-
sticciano, tifano, si mostrano crudeli verso gli altri,
dimentichi di ogni forma di empatia. Questa ignoran-
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za digitale indirizzata dal mercato é il frutto di vari
fattori: la diffusione su scala globale di personal me-
dia sempre pill potenti, maneggevoli ed economici;
un sapere comunicativo diffuso promosso da scuo-
le e universita; l'iperconnessione religiosa ai social;
l'avvento della me-communication, la “comunicazio-
ne autoriferita”, come la chiama il sociologo Manuel
Castells?. Pilotata dai signori delle piattaforme che
oggi sono i signori dei dati, 'ignoranza digitale ha ge-
nerato un nuovo feudalesimo digitale3, che divide il
mondo in due, tra chi produce gratuitamente questi
dati e chi li raccoglie e mette a profitto.

La raccolta, I'organizzazione e 'utilizzo dei dati
sono al centro del capitalismo estrattivo delle piat-
taforme? che, conoscendo le pitt intime inclinazioni,
il sentiment, dei propri utenti, sono in grado di an-
ticiparne mosse e desideri affinché continuino a pro-
durli. Elaborati da potenti algoritmi con le tecniche
proprie delle scienze sociali (la psicometria), diven-
tano il carburante per le intelligenze artificiali che ci
sostituiranno (gia in parte lo fanno) in compiti com-
plessi per i quali una volta si veniva remunerati per
sostenere intere famiglie.

La violazione dei dati realizzata da Cambridge
Analytica per cui Facebook ¢é stata multata — facen-
dogli il solletico — rientra in questo schema: se cono-
sco gli orientamenti politici del produttore di dati, e
lo so in base ai like che ha messo, saro in grado di
cucirgli addosso un messaggio che non potra rifiuta-
re. Il messaggio andra a rinforzare le sue convinzioni
pre-esistenti e gli stendera intorno un “cordone sani-
tario” affinché non acceda a contenuti che le possano

mettere in discussione®.

2.1l potere delle piattaforme

Google sa tutto di noi. Se facciamo una ricerca in
rete Google sa che parola chiave abbiamo usato e
se abbiamo cliccato o no sul banner pubblicitario
di Adsense. Da quella semplice keyword sa se sia-
mo preoccupati del Covid o se cerchiamo una clinica
oncologica. Google sa che siti abbiamo visitato e se
abbiamo usato il suo indirizzo Gmail per “loggarci”
su un certo sito. Questo vale per i siti erotici come
per Iaccesso ai siti di giornalismo investigativo. Se
la ricerca ci porta su Youtube ¢ in grado di suggerir-
ci i video da vedere favorendo i video simili a quelli
che abbiamo gia cliccato e presentarci dei contenuti
razzisti anziché storie di solidarieta quotidiana.
Mentre navighiamo con il suo browser, Chrome,
Google raccoglie le informazioni relative alla nostra
permanenza su ciascun sito: sa da dove siamo partiti
e dove siamo arrivati durante la nostra sessione di
web surfing. Se perd ce ne andiamo in giro, a piedi
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o in macchina, e usiamo Google Maps, sapra anco-
ra piu cose: da dove partiamo e dove andiamo, se
quel percorso & ripetuto e frequente, quanto tempo
ci mettiamo per arrivare e se ci siamo fermati a fare
shopping presso un negozio identificato sulla mappa.

Queste informazioni che Google raccoglie inces-
santemente sono scritte con la penna, non con la ma-
tita, e sono destinate a rimanere archiviate per suc-
cessive analisi di mercato. Google lo dichiara aperta-
mente: tutte le informazioni che raccoglie su di noi
servono a migliorare i suoi servizi e a produrre an-
nunci e risultati personalizzati in base alle nostre
ricerche, anche a favore dei suoi clienti.

In cambio di qualche comodita abbiamo cosi ba-
rattato la nostra privacy, quell’elemento della vita
associata che ci permette di nasconderci all’occhio
inquisitore degli altri garantendoci il diritto a essere
imperfetti. B cosi che il diritto a non essere valuta-
ti e sorvegliati si ferma alle porte di Google. Perché
Google sa di noi anche quello che non ci ricordiamo
pit: dove siamo stati, con chi, per quanto tempo, e
quello che abbiamo fatto.

Google ¢ una potenza il cui fatturato é superio-
re a quello di nazioni intere, ed & piu avanti di molti
governi nello sviluppo di computer quantistici e delle
intelligenze artificiali che ci sostituiranno nel lavoro.

Anche Zoom ci spia.La piattaforma per video-
conferenze tanto in voga durante la quarantena pas-
sa(va) le nostre informazioni a Facebook. WhatsApp,
invece, ha chiesto agli europei di accettare in maniera
esplicita la condivisione con la casa madre Facebook
(oggi Meta), dei dati che generano usando l'app, se
vogliono continuare a usare i suoi servizi generando
una vasta levata di scudi. Fuori dell’Europa gia lo
faceva e continua a farlo. Niente di scandaloso, di-
rete, lo stesso vale per altre app, siti e software che
grazie ai dati generati dalle nostre interazioni creano
profili statici e dinamici, singoli o aggregati, della
nostra persona digitale, quella che ci precede nelle
interazioni online e che viene usata da Amazon per
decidere il prezzo da proporci quando navighiamo
tra i suoi prodotti.

Il capitalismo delle piattaforme in fondo fa pro-
prio questo: estrae valore dalla profilazione degli
utenti e dal data mining dei nostri comportamenti
online. In questo modo le aziende sanno con preci-
sione che cosa offrirci, quando, dove e a quale prezzo,
sapendo gid cosa siamo propensi a desiderare. Il loro
modello di business & basato sulla conoscenza dei sog-
getti isolati e iperconnessi che pit tempo passano con
i loro software gratuiti pit facilmente manifesteran-
no desideri, fragilita e sentimenti da soddisfare con
un’azione: postare, condividere, cliccare, comprare.
Ogni click diventa ’occasione per arricchire il nostro
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profilo psicometrico, venderlo al migliore offerente,
anche per le campagne politiche. E cosi che Trump
ha vinto nella campagna elettorale Usa 2016.

La colpa di un uso cosi disinvolto dei dati ¢ an-
che nostra. Non abbiamo ancora capito il valore della
nostra presenza online. I dati che generiamo quando
siamo online indicano dei comportamenti e, in una
societa digitale, questi comportamenti sono trasfor-
mati in dati digitali. Il trattamento dei dati digitali
consente di interpretare e spiegare i comportamenti
passati ma anche di predire i comportamenti futu-
ri. E cosi che i nostri dati vengono resi “produttivi”.
Siccome quei dati possono essere venduti e compra-
ti, le piattaforme ci offrono gratis i loro servizi. Ma
quei servizi li paghiamo con i nostri dati. Quando
non paghi qualcosa il “prodotto” sei tu.

3.1 termini di servizio della nostra
vita onlife

Quando ci iscriviamo a un sito, app o servizio Inter-
net, in genere ci viene richiesto di accettare i “Termini
di servizio”, i ToS, che indicano come i nostri dati so-
no raccolti e usati. La maggior parte delle volte non
li leggiamo, semplicemente perché non ne abbiamo
il tempo e la voglia, ma soprattutto perché non li
capiamo, visto che sono scritti in “legalese”.

Eppure é cosi che perdiamo il controllo dei dati
che ci identificano come cittadini, lavoratori e con-
sumatori. Quei dati infatti verranno utilizzati per
creare dei profili dettagliati dei nostri comportamen-
ti e verranno commerciati per usi che non sempre
conosciamo.

Ad esempio i ToS di Facebook ed Amazon dico-
no che i nostri dati sono usati per tracciare il nostro
comportamento su altri siti, mentre LinkedIn rac-
coglie, usa e condivide i dati di geolocalizzazione e
Instagram ci mette sopra il suo copyright.

I termini di servizio di Reddit, Yahoo e
WhatsApp dicono che usandoli accettiamo «di di-
fendere, indennizzare e sollevare il servizio da ogni
responsabilitd in caso di reclamo». Quasi tutti preve-
dono che gli stessi termini possono essere modificati
in qualsiasi momento a discrezione del fornitore,
senza preavviso per 'utente.

Nel suo Data Manifesto®, Kevin Kelly, tecnolo-
go e co-fondatore della rivista Wired, dice che i dati
«non esistono da soli», che hanno valore solo se messi
in relazione ad altri dati e che circolando diventano
una risorsa condivisa. Per questo possono risentire
della tragedia dei beni comuni, cioé¢ di un’egoistica
azione di appropriazione — come quando un privato
recinta un pezzo di parco pubblico impedendo ad al-
tri di usarlo — e pertanto vanno protetti dai governi.
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Noi aggiungiamo che vanno protetti dai Signori dei
dati, le aziende che ne fanno costantemente incetta.

Ma i dati sono un bene comune perché, sulla ba-
se dei dati raccolti, possiamo costruire una societa
migliore. I dati che noi produciamo incessantemente
attraverso l'interazione con i dispositivi digitali, rap-
presentano comportamenti quotidiani e possono es-
sere una base di conoscenza importante per sviluppa-
re politiche efficaci, servizi utili alle persone e nuovi
prodotti commerciali utili e rispettosi dell’ambiente.
I dati, anonimizzati e aggregati, possono servire a
migliorare la capacita di uno Stato di rispondere alle
esigenze dei propri cittadini.

Due esempi semplici semplici. Se noi abbiamo i
dati, anonimi e aggregati, dei pazienti ospedalieri,
probabilmente saremo in grado di pianificare meglio
le risorse sanitarie necessarie a garantire la salute
pubblica. Gia viene fatto, pensate agli sforzi di rac-
colta e analisi dei dati epidemiologici. Se abbiamo i
dati di quanti e quali attacchi cibernetici ci sono sta-
ti negli ultimi anni, saremo in grado sia di anticipare
nuovi attacchi che di imparare a difenderci.

Quindi, il dato inteso come bene comune & que-
sto: & un dato che puo essere utilizzato in maniera
utile dagli Stati per consentire una migliore qualita
della vita delle persone e garantire diritti all’altezza
delle democrazie in cui vogliamo vivere.

Il GDPR prevede, in caso di grave violazione dei
database, la comunicazione diretta ai singoli interes-
sati entro 72 ore, a pena di multe salatissime, fino a
20 milioni di euro e al 4 per cento del fatturato annuo
aziendale. Le sanzioni possono essere un deterrente,
ma non lo sono per i grandi player della rete.

Percio anche noi dobbiamo fare la nostra parte e
capire se, quando e come ci conviene cedere i nostri
dati.

4. Privacy e cybersecurity sono diritti
umani fondamentali

Ma c¢’¢ un’altra questione, il rapporto stretto tra la
privacy e la cybersecurity. Il motivo & semplice da
capire: in un mondo digitale i dati che identificano i
nostri comportamenti sono digitalizzati; se non riu-
sciamo a tutelare questi dati digitali, non riusciamo
a tutelare i nostri comportamenti. In particolare non
riusciamo a tutelare i comportamenti passati dalle
tecnologie che li possono spiegare e dalle tecnologie
che li possono predire. I dati personali sono uno stru-
mento di intelligence. Pensiamo alle massive viola-
zioni di basi di dati personali usati per orientare il
comportamento delle persone. Con i dati ormai ci si
fa la “guerra”.
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Pero. Se la privacy é laltra faccia della cyber-
security €& anche vero che la privacy ¢ un di-
ritto fondamentale dell’Unione europea, mentre la
cybersecurity non lo é.

Eppure, in un mondo in cui ogni comportamen-
to viene datificato diventando un dato digitale, pro-
teggere quei dati che rimandano ai comportamenti
quotidiani & cruciale, lo ripetiamo, proprio per la lo-
ro capacitd di spiegare i comportamenti passati e di
predire quelli futuri.

Se non riusciamo a proteggere i dati che ci de-
finiscono come cittadini, elettori, lavoratori, e vi-
cini di casa, potremmo essere esposti a un pote-
re incontrollabile, quello della sorveglianza di mas-
sa, della manipolazione politica e della persuasione
commerciale.

Pertanto privacy e cybersecurity sono la precon-
dizione per esercitare il diritto alla liberta d’opi-
nione, d’associazione, di movimento, e altri diritti
altrettanto importanti.

Se accettiamo questa premessa possiamo pensare
alla sicurezza informatica dei nostri dati come a un
diritto umano fondamentale.

5. Privacy e anonimato

Eppure. Mentre la Bbc decide di portare i suoi con-
tenuti nel dark Web per tutelare I’anonimato del pro-
prio pubblico all’interno di paesi illiberali, in Italia
si discute ancora di identificare gli utenti del Web.

Il dibattito, che pensavamo chiuso dopo le mobi-
litazioni degli anni scorsi contro la censura in rete, &
ricominciato con la proposta di un parlamentare di
Italia Viva a suo dire preoccupato per il dilagare del-
I’odio in rete, e che ha suggerito, parole sue, di ren-
dere obbligatorio depositare un documento d’identita
prima di aprire un profilo social «per impedire che il
Web rimanga la fogna che é diventato».

Purtroppo questa risposta a problemi reali, I’hate
speech, le fake news, il cyberbullismo, lo stalking on-
line, il revenge porn, é sbagliata. Per vari motivi. Il
primo ¢é che molti odiatori in rete si presentano gia
con nome e cognome e il riscontro anagrafico non sa-
rebbe un deterrente. Il secondo é che nessuno in rete
¢ veramente anonimo e non c’é bisogno della carta
d’identita per risalire ai dati anagrafici dei bulli in
rete nonostante abbiano uno pseudonimo.

Per farlo occorrono tempo e risorse, riuscirci non
¢é facile né immediato, ma si fa quando serve. Vi-
ceversa l'identificazione in massa degli utenti ¢ un
processo tecnicamente complesso e oneroso.

Il punto é qui che gli odiatori che spesso si pre-
sentano con nome e cognome in genere sono perso-
ne che semplicemente non sanno che un insulto, una
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minaccia espressa online, pud essere perseguita co-
me se fatta a scuola o al bar. I flame, i litigi in rete,
inoltre, sono un elemento costitutivo della comuni-
cazione virtuale: i social e i canali di chatting sono
strumenti di dialogo veloce, dove si interagisce d’im-
pulso, luoghi dove I'assenza fisica dell’interlocutore fa
venire meno il timore della rappresaglia e spesso an-
che il pudore, la vergogna e la cautela nell’esprimere
opinioni estreme.

Eppure la questione é pitt ampia. I1 Web, o i so-
cial che ne rappresentano una parte, non é fatto solo
di maleducati, odiatori, bulli, stalker, per i quali in
realta ci sono leggi anche severe che ne puniscono i
comportamenti.

Il Web usato in maniera anonima ¢ anche il Web
dei dissidenti politici, dei profughi senza documen-
ti, dei rifugiati, perseguitati nei loro paesi per essere
omosessuali o per avere evaso la leva obbligatoria. E
poi ci sono i cooperanti che vivono in zone di guerra,
i blogger antimafia che non possono farsi riconosce-
re, e ci sono i whistleblower, i citizen journalist, gli
impiegati di enti, ministeri e forze armate che devo-
no giocoforza assumere identita fittizie per evitare
ritorsioni a fronte delle loro denunce.

In aggiunta ci sono soggetti fragili che per rac-
contare esperienze di abusi e maltrattamenti mai e
poi mai vorrebbero presentarsi con nome e cognome.

Quindi la domanda é: per provare a spaventare
gli odiatori in rete é giusto cancellare I’anonimato di
chi grazie ad esso puo esprimersi liberamente?

Senza anonimato cadrebbero nell’autocensura e
nel conformismo preventivo. E saremmo stati noi
a togliergli quella tanto faticosamente conquistata
libertd di parola. Le catacombe parlamentari so-
no piene di disegni di legge per limitare la liberta
d’opinione in rete.

All’epoca della televisione erano tentativi surret-
tizi di mantenere la societa divisa tra chi ha potere
di parola e chi no, come diceva Michel Foucault. Ma
oggi? Se queste energie venissero impiegate per edu-
care le persone al rispetto degli altri e al rispetto
delle leggi che ci sono, sarebbe gia abbastanza.

6. Anonimato, fake news
e disinformazione

L’anonimato in rete perd permette anche di agire
pratiche di disinformazione. E questo é un altro mo-
tivo per tutelare i dati personali e collettivi.
Sappiamo che le strategie di disinformazione si
basano sulla manipolazione delle percezioni. La di-
sinformazione & un’arma per indurre 'avversario a
fare delle scelte sbagliate. Le fake news oggi sono la
testa d’ariete di queste strategie di disinformazione
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e servono a farci “comprare” quello che altri hanno
deciso che “vogliamo” comprare: uno shampoo, una
strategia, oppure un candidato politico.

Insieme alla profilazione dei social network le fa-
ke news pongono un problema molto serio anche
alla sicurezza nazionale soprattutto quando usano
deep fake video e deep fake audio o profili di per-
sone che non esistono ma possono essere generate da
un’intelligenza artificiale.

Una volta le campagne di disinformazione ber-
sagliavano i decisori — i funzionari pubblici di alto
livello, i politici, i giornalisti affermati, i funzionari
dello Stato —, oggi queste campagne di disinforma-
zione sono dirette a manipolare quella forma larvale
di dibattito pubblico che ¢’¢ sui social network.

Come? Agendo attraverso la propaganda compu-
tazionale che sfrutta i social media e la credulita di
chi li abita, la psicologia umana che non distingue
la realta dalla finzione, le voci e i pettegolezzi tan-
to cari ai cospiratori e gli algoritmi per manipola-
re opinione pubblica. E cosi che funzionano i dark
ads: messaggi promozionali a pagamento diretti solo
a specifici indirizzi o territori.

I dati raccolti dalle piattaforme sono usati per
creare profili individuali e collettivi. Questa profila-
zione puo essere usata per comunicazioni mirate e
geolocalizzate, anche durante le elezioni.

La logica qui é doppia: se so chi sei, so quali con-
tenuti farti vedere. Se conosco le tue scelte passa-
te sono in grado di mostrarti solo le notizie che sei
pronto a cliccare. Ogni click dice quali sono le no-
stre preferenze culturali e politiche, proprio quelle
che sono collezionate nei giganteschi database che i
padroni dei dati come Google, Amazon e Facebook
usano per definire i nostri profili sociali, economici,
ed elettorali.

Quindi la manovra ¢ a tenaglia: prima la profi-
lazione e ’esposizione alle fake news per polarizzare
Pelettorato, poi il messaggio politico ritagliato ad hoc
sotto forma di una comunicazione nominativa, diret-
ta a una moltitudine di singoli elettori, ai quali viene
recapitata in maniera ripetuta un’informazione spe-
cifica e coerente con il proprio profilo psicologico ed
elettorale.

Nell’era di Internet la disinformazione fa largo uso
delle fake news e la sua viralita approfitta soprattut-
to di Facebook, Google, Instagram fino a WhatsApp,
piattaforme che agiscono da potenti casse di risonan-
za per i nostri pregiudizi, soprattutto quando sono
veicolati da chi ci fidiamo di piti: amici e conoscenti.
Rappresentano un problema cibernetico.

Se la natura originaria delle bufale & quella di
creare traffico web, e quindi macinare soldi dagli an-
nunci pubblicitari, molti “spacciatori” di notizie false
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agiscono sotto falsa identita e hanno una motivazio-
ne ideologica: affermare un punto di vista anziché
un altro, distorcere la realta delle cose e creare “fatti
alternativi”. Una tecnica propagandistica salita pre-
potentemente alla ribalta durante la corsa alla Casa
Bianca del 2016 e l'assalto a Capitol Hill dopo la
sconfitta elettorale del presidente Trump da parte
del democratico Joe Biden, ma che ha degli antenati
“illustri” nelle psy-ops, le operazioni di guerra psico-
logica condotte da eserciti rivali per demoralizzare
le truppe avversarie, influenzare il sentiment della
popolazione e disorientare i governi.

A produrre disinformazione ci sono oggi i gruppi
di nation-state hackers, chiamati anche APT (Ad-
vanced Persistent Threat), “minacce avanzate persi-
stenti” che hanno come obiettivo di interferire con
la democrazia. Si tratta di gruppi paramilitari ciber-
netici che vengono dai ranghi dell’intelligence, della
polizia e dell’esercito, e hanno il compito, per conto
dello Stato a cui hanno giurato temporanea fedelta,
di raccogliere informazioni su aziende concorrenti, su
Stati avversari, su decisori pubblici per orientarne i
comportamenti. Possono anche compiere azioni di sa-
botaggio o di guerra cibernetica. Perché? Per desta-
bilizzarne ’economia o indebolire un avversario, ma
anche per realizzare operazioni psicologiche orientate
a creare malumore, diffidenza o paura nelle popola-
zioni, facendo uso di informazioni fasulle su target
ben individuati.

Ecco, le campagne di disinformazione orchestrate
dagli APT si basano sulla conoscenza del target, sui
dati da essi prodotti, e servono a indirizzare le per-
cezioni e le scelte maturate nell’agora pubblica del
Web. Quindi non vanno solo tutelati i dati personali
in quanto tali, ma i dati che contribuiscono a defi-
nire la nostra persona digitale e che ‘“rappresentano”
scelte e desideri.

7. Data breach e banche dati

Ovviamente sono i data breach il pozzo principale
a cul attingono i delinquenti, i cybercriminali e gli
APT. Nel dicembre 2019 abbiamo saputo che la ban-
ca Unicredit era stata violata o, meglio, che tre mi-
lioni di profili dei suoi clienti erano stati violati a
seguito di un attacco informatico avvenuto nel 2015.
Ma che dire della violazione delle PEC di cinquecen-
tomila indirizzi relativi ai Ministeri che afferiscono
al CISR (Comitato interministeriale per la sicurezza
della Repubblica) avvenuto nel 20187

Tra il 2020 e il 2021 una serie di incursioni infor-
matiche operate da gruppi specializzati che le hanno
rivendicate nei loro blog del dark Web hanno espo-
sto i dati di singoli cittadini, rappresentanti di or-
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dini professionali e personaggi istituzionali. In Italia
ci sono stati gli attacchi ransomware alla campagna
vaccinale della Regione Lazio, all’Ordine dei notai e
a quello nazionale forense, a livello globale alla so-
cietd di consulenza Accenture, al Dipartimento del
Tesoro Usa e ad altre agenzie nazionali europee.

Sicuramente c’é un tema che riguarda la forma-
zione, la consapevolezza, ma anche la preparazione
ad affrontare questi attacchi per tutelare la privacy
di tutti: “non chiederti se verrai attaccato ma quan-
do”. Un concetto altrettanto importante di quello di
resilienza, la capacita di ripartire dopo uno shock, in
questo caso informatico.

8. Le infrastrutture critiche e la privacy

Se non ¢ ancora chiaro, possiamo pensare al fatto che
un attacco informatico di successo non solo puo im-
possessarsi dei dati dei contribuenti, dei risparmiato-
ri, dei legislatori, ma puo determinare l'interruzione
di servizi essenziali e bloccare la produzione indu-
striale e mettere a rischio I'incolumita stessa di citta-
dini. Immaginatevi che cosa potrebbe succedere se ad
un certo punto si spegnessero contemporaneamente
in una grande citta italiana i semafori, si bloccassero
le operazioni chirurgiche, le ambulanze non riceves-
sero piu le comunicazioni per andare a prendere i
feriti come & successo con il ransomware Wannacry
lanciato ai danni della Sanita inglese nel 2017. Nel
2021 un attacco cibernetico ha bloccato per giorni il
ciclo dei rifiuti dell’area urbana di Firenze in Italia.

Ma cose del genere sono gia successe. Nel 2013 ci
fu il tentativo di aprire le chiuse della diga di New
York utilizzando un telefonino. L’Estonia e 1’Ucrai-
na hanno subito il blackout della griglia elettrica a
seguito di un attacco informatico. In realta gli esem-
pi potrebbero continuare all’infinito. Se ricordiamo
la minaccia Mirai, la botnet che bloccod per quasi un
giorno intero le comunicazioni dagli Stati Uniti ver-
so I'Italia, per 18 ore non fu possibile raggiungere
i computer che ci permettevano di accedere al New
York Times, a Twitter, a Netflix, Amazon e cosi via.
Gli attacchi cibernetici sono sempre piu pericolosi: in
una societa digitalizzata e iperconnessa, sempre pit
dipendente dalla tecnologia, gli attacchi cibernetici
possono fare danni enormi.

9. Perimetro nazionale

Con 'obbiettivo futuro di proteggere dati e informa-
zioni I'Ttalia ha selezionato una squadra nazionale di
hacker. Sono i futuri cyberdefender, scelti da scuo-
le e universita attraverso la Cyberchallenge. L'Ttalia
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ha la Golden Power, cioé speciali poteri di veto nei
confronti di produttori e tecnologie, come il 5G, che
possono rappresentare un pericolo per la democra-
zia e ’economia della penisola. I’Ttalia ha pure un
Internet kill switch. Significa che in presenza di un
rischio grave ed imminente alla sicurezza nazionale
causato dalla vulnerabilita di reti, sistemi informa-
tivi e servizi informatici, il Presidente del Consiglio
puo disporre la disattivazione, totale o parziale, di In-
ternet. Con le necessarie garanzie di legge. Una pos-
sibilita remota, ma prevista dalla legge sul Perimetro
nazionale di sicurezza cibernetica.

La legge chiarisce la costante e contemporanea
evoluzione dell’assetto cibernetico italiano, la «po-
stura», si dice in gergo, e la mette in relazione con
alcuni fattori di crescita e di innovazione che in una
societa aperta, digitale e iperconnessa, possono tra-
sformarsi nel loro contrario e diventare vere e proprie
minacce: cioé gli algoritmi di intelligenza artificiale,
la crittografia e 'informatica quantistica. Settori su
cui I'Ttalia dovrebbe investire di piu.

E tuttavia ci ricorda che con la legge sul Peri-
metro nazionale, grazie al raccordo con la normativa
sul Golden Power, alla nascita del Centro di Valuta-
zione e Certificazione Nazionale, al futuro Csirt per
rispondere prontamente alle emergenze, e ai poteri
speciali di intervento, I'Italia prova ad «affrontare
con la massima efficacia e tempestivita situazioni di
rischio grave e imminente per la sicurezza nazionale
in ambito cyber».

Il grande lavoro svolto dal Dipartimento informa-
zioni per la sicurezza, DIS, ha favorito la realizzazio-
ne della legge sul Perimetro nazionale di sicurezza ci-
bernetica. Nelle audizioni precedenti alla conversione
della legge ¢é stata detta una cosa molto importante,
che il “rischio zero” non esiste e che tutti quanti noi
ci dobbiamo impegnare affinché non accada che un
ragazzino diciottenne dall’India possa fermare i treni
che viaggiano in Italia.

La neonata Agenzia per la cybersicurezza nazio-
nale, ACN, nata nell’agosto del 2021 dovra mettere
a sistema tutte queste innovazioni.

Quindi se la privacy ¢ un diritto fondamentale
nell’Unione europea, lo é anche la cybersecurity, la
tutela cibernetica di dati, reti e informazioni sono la
precondizione per esercitare altri diritti come diceva
a proposito della privacy en general Stefano Rodota:
il diritto di associazione, di espressione, di opinione,
di movimento e cosi via.

C’¢ una frase, che viene attribuita anche al pre-
sidente americano Thomas Jefferson, che dice «Chi
pensa di rinunciare alla propria liberta per avere
maggiore sicurezza, non merita né la liberta né la si-
curezzay. Voleva dire che I’equilibrio nelle scelte che
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facciamo per garantire sia la liberta sia la sicurezza
dovrebbe essere 'oggetto della nostra attenzione.

I nostro Paese, a cominciare dal “decreto Mon-
t1”, successivamente con il “decreto Gentiloni”, la leg-
ge sul Perimetro nazionale, il recepimento della di-
rettiva NIS, del regolamento GDPR, l'allineamento
del lavoro del nostro Parlamento con il Cybersecuri-
ty Act europeo, ci ha permesso di rimanere saldi in
questo equilibrio tra privacy e cybersecurity. Bisogna
continuare cosi.

Negli ultimi anni gli Stati si sono distratti e hanno
lasciato che poche multinazionali avessero pit dati
sugli italiani di quanti ne ha il Governo che protegge
gli italiani. 11 tema della sovranita digitale diventa
il trait d’union fra la questione della privacy e la
questione della sicurezza dei dati personali, comuni,
aziendali, percio non ci si puo dire sovranisti senza
pensare alla sovranita tecnologica e digitale. E non si
puo essere sovrani senza avere il controllo dei propri
dati.
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Con un’avvertenza: i dati vanno raccolti nel ri-
spetto dei diritti costituzionali, archiviati in maniera
sicura e trattati nel rispetto della legge. E quando si
tratta di dati sensibili, come quelli relativi alla salute,
vanno distrutti se non servono pit.
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La sovranita digitale e il futuro di Internet

Vittorio Bertola

Da qualche anno si discute di sovranita digitale, ossia di come gli Stati nazionali possano porre regole
alle grandi piattaforme globali di Internet a tutela della concorrenza e dei diritti degli utenti. Le politiche
originarie di Internet sono infatti state sfruttate da pochi grandi attori geograficamente concentrati per
creare “giardini murati”. E necessario riaprire queste riserve private e ripristinare I'architettura aperta e

decentrata della rete.

Internet governance — Sovranita digitale — Piattaforme internet — Concorrenza — Mercati digitali

Gli ultimi due o tre anni di dibattito sulla go-
vernance di Internet, almeno in Europa, sono stati
centrati sul concetto di “sovranita digitale’” un termi-
ne improvvisamente apparso sulla bocca dei leader
della rete e dei politici europei, persino quelli non
particolarmente specializzati nei temi digitali, e nei
documenti dei centri studi e delle societa di consulen-
za strategica. Il termine viene utilizzato per indicare
la prerogativa degli Stati nazionali di imporre rego-
le sulle attivita e sull’economia della rete, persino
se transnazionali e globali, quando esse riguarda-
no i propri cittadini; viene spesso inteso in forma
di rivendicazione degli Stati stessi, che ritengono di
essere stati progressivamente e indebitamente priva-
ti di questa prerogativa dall’approccio globale delle
grandi aziende Internet e dal modo in cui esse hanno
organizzato le proprie forme giuridiche e la fornitura
dei propri servizi.

Trattandosi dunque di una reazione a uno status
quo che si é formato nel corso di alcuni decenni,
per comprendere appieno il dibattito sulla sovrani-
ta digitale é necessario per prima cosa ripercorrere
brevemente la storia della governance di Internet e
la cultura collettiva che vi sta dietro. Il tema del

rapporto tra le regole della rete e i governi nazionali,
difatti, non ¢é affatto nuovo; se ne parla sin da quando
Internet, a meta degli anni ’90, comincid progressi-
vamente a diventare un sistema di telecomunicazione
di massa. E nuovo tuttavia lo scenario in cui esso
oggi si sviluppa, che ha costretto molti sostenitori
dell’Internet libera e globale ad aggiustare un po’ le
proprie storiche posizioni.

Internet, infatti, & storicamente un curioso e piut-
tosto unico caso di rete di telecomunicazione nata da
investimenti essenzialmente pubblici e governativi,
dell’esercito americano prima e della National Scien-
ce Foundation poi, che tuttavia — in linea con il liberi-
smo e la tendenza alla globalizzazione economica, in
fulgida ascesa negli anni ’80 e "90 — fu presto trasfor-
mata in un alfiere delle teorie del laissez-faire, all’op-
posto dei precedenti sistemi di telecomunicazione.

Vi ¢ notoriamente una teoria, indubbiamente
fondata, sul perché Internet abbia avuto cosi tan-
to successo da diventare il sistema protagonista di
un cambiamento epocale della societa umana, quel-
lo dall’era analogica a quella digitale. Alla fine del
ventesimo secolo, Internet come tecnologia di teleco-
municazione si trovo infatti in concorrenza sia con le
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evoluzioni digitali dei precedenti e allora dominanti
sistemi di telecomunicazione analogica, in primis la
telefonia a rete fissa, sia con gli allora nuovi progetti
proprietari di interconnessione del pianeta lanciati
dalle grandi (ancorché minime rispetto a oggi) azien-
de digitali dell’epoca (Compuserve, AOL, Microsoft
Network...). In pochi anni Internet sbaraglio questa
concorrenza e divenne la tecnologia dominante, pra-
ticamente I'unica in uso, per la trasmissione dati e la
fornitura di servizi digitali su scala globale. Secondo i
filosofi e i teorici della rete, a garantire questo succes-
so & stata proprio la mancanza di regolamentazione,
e in particolare la liberta di connettersi alla rete e di
offrire servizi senza dover pagare royalty o chiedere li-
cenze a nessuno; il cosiddetto principio della “permis-
sionless innovation” (innovazione senza permesso).

Se per creare un operatore telefonico o un forni-
tore di servizi telefonici — ammesso che la nazione
in cui ci si trovava ne ammettesse pitt d’'uno — era
necessario pagare costose licenze allo Stato e seguire
procedure di anni, e se per fornire servizi sulle reti
private era necessario fare un accordo d’affari con le
aziende che le possedevano, su Internet bastava at-
taccare i propri cavi a quelli degli altri, spesso con
accordi di scambio dei dati alla pari, e attaccare un
server a questi cavi, sul quale utilizzare gli standard
aperti della rete, spesso immediatamente disponibi-
li a chiunque sotto forma di software open source e
gratuito, per fornire contenuti e servizi; e senza dover
chiedere niente a nessuno.

Indubbiamente, questo modello deregolato fu al-
la base della corsa all’oro degli anni '90, della prima
ondata di startup, del primo boom dei mercati bor-
sistici tecnologici, concentrato su tecnologie aperte e
federate che usiamo ancora oggi, in primis il Web e
la posta elettronica. Grazie a questo, si crearono in
tutto il mondo aziende e posti di lavoro, nacquero
siti che misero enormi quantita di informazione a di-
sposizione gratuita di tutta 'umanita, si misero in
comunicazione persone e progetti in tutto il pianeta,
si creo cultura, educazione, fratellanza.

Fu proprio I’entusiasmo per questa meravigliosa e
rapidissima rivoluzione digitale che porto i padri del-
la rete e i loro giovani allievi a codificare e scolpire
nella pietra l’antipatia per i governi e per la regola-
mentazione. D’altra parte, negli anni 90 quasi tut-
ti 1 governi, anche quelli pit moderni e democratici,
erano proprietari e monopolisti delle vecchie tecnolo-
gie di comunicazione, che erano spesso anche ottime
fonti di finanziamento delle casse pubbliche; e nono-
stante il vento delle privatizzazioni fosse gia forte,
I'idea di tutelare il vecchio business dall’inarrestabi-
le assalto della novita tecnologica pervase ’azione di
gran parte della politica, e in molte nazioni i pionieri
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della rete si trovarono di fronte a regole obsolete vo-
lutamente non aggiornate, a prezzi da estorsione per
I’accesso alla rete e a pura e semplice incompetenza
delle pubbliche amministrazioni nella gestione di un
fenomeno nuovo e mai visto prima.

Eppure, la forza del modello di Internet era gia
tale che i tentativi politici e affaristici di rimettere
il genio nella bottiglia fallirono miseramente. L’en-
tusiasmo era cosi elevato che ci fu chi ritenne che
Internet fosse per costruzione e per matematica al di
fuori della portata dei governi; la famosissima “Di-
chiarazione di indipendenza del ciberspazio” ne é I'e-
sempio piu noto. Che fosse per via di idee anarco-
individualiste americane, o che fosse per via di idee
internazionaliste europee, furono molti a teorizzare
che Internet avrebbe semplicemente reso superflui i
governi, convertito la democrazia rappresentativa in
democrazia diretta, e liberato il cittadino illumina-
to, istruito dalla rete stessa, che avrebbe finalmente
goduto della piena liberta di realizzarsi e di decidere
del proprio futuro.

Presto Internet comincio ad espandersi anche fuo-
ri dall’Occidente, in nazioni meno aperte o governate
direttamente da regimi dittatoriali per cui il controllo
diretto delle tecnologie dell’informazione era questio-
ne di sopravvivenza politica. Solo qualcuna di queste
nazioni ebbe la forza di prendere il controllo della tec-
nologia, trovando dei modi e dei nodi in cui inserire
qualche punto di controllo per limitarne I'uso. Molte
altre sollevarono invece il problema in sede politica
nell’'unica istituzione globale attualmente esistente,
le Nazioni Unite. Anche li, pero, il tentativo di ri-
portare lo sviluppo degli standard e delle politiche
della rete nell’alveo del ventesimo secolo, dei trattati
intergovernativi e dei monopoli di Stato, falli misera-
mente; ed ebbe 'unico risultato di rafforzare ancora
di piu ’attaccamento dei leader politici ed economici
della rete al rifiuto delle “intromissioni” dei governi e
del tradizionale concetto di sovranita.

Fu anzi proprio in quel periodo tra fine anni '90
e inizio anni 2000, in risposta a queste pressioni, che
si concettualizzo il modello di governo della rete nel
cosiddetto “multistakeholderismo”. I teorici della re-
te libera furono comunque costretti ad accettare che
anche i governi si sedessero al tavolo; del resto, é pur
vero che Internet non puo esistere senza tubi, anten-
ne e calcolatori, ossia senza una infrastruttura fisica
che in quanto tale si trova in un territorio naziona-
le, & soggetta alle leggi del mondo reale, pud essere
sequestrata o distrutta.

In cambio, pero, i governi riconobbero che molte
cose erano ormai fuori dal loro controllo, e che per
orientarle serviva un dialogo con questo mondo va-
riegato di aziende, esperti, sviluppatori indipendenti,
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accademici, e persino utenti finali, la cui collabora-
zione o attiva opposizione avrebbe fatto la differenza
nella possibilita effettiva di implementare regole nel-
la rete con qualche successo. L’esempio clamoroso
dell’industria musicale, completamente stravolta in
meno di un lustro da nuove tecnologie online “pi-
rata” che nessuna legge e nessuna agenzia pubblica
riusci a contrastare, sembro provare 'ineluttabilita
del multistakeholderismo.

Il decennio che segui sembro segnare il successo
inarrestabile di questo modello di governo. Conso-
lidate definitivamente realta come IETF, ICANN e
W3C, molto dello sviluppo della rete rimase libero
e in mani private, mentre i governi si concentravano
su pochi e urgenti problemi di criminalitd in rete, in
cui la rete era principalmente uno strumento e non
la causa del crimine stesso. Gli standard aperti e il
software open source ebbero una affermazione spet-
tacolare, al punto che oggi a livello di infrastruttura
di rete e di strumenti di base per la realizzazione
di servizi online (purtroppo solo a quel livello, come
vedremo presto) quasi la totalita del software utiliz-
zato ¢ libero.

In molti — tra cui il compianto professor Rodota,
con l'idea della Carta dei Diritti della Rete — cer-
carono di difendere e rafforzare lo spazio di liberta
di Internet, attribuendo anzi ai governi la respon-
sabilitd di garantire a ogni cittadino la possibilita
di accedervi e di usufruirne appieno. Nacquero an-
che veri e propri esperimenti di esportazione della
democrazia online nel mondo reale: i Partiti Pirata
nel centro-nord Europa, il primo Movimento 5 Stelle
in Italia, altri movimenti nel mondo cominciarono
a utilizzare la rete e le sue forme deliberative oriz-
zontali per determinare ’azione politica nel campo
delle istituzioni nazionali. Non ci si focalizzava quin-
di affatto sulla sovranita dello Stato sulla rete, ma
al contrario sulla sovranita della rete sullo Stato.

Perché allora, dieci o vent’anni dopo queste espe-
rienze, ci troviamo ora non solo davanti a una forte
spinta per il ripristino della sovranita nazionale sul-
la rete, ma anche di fronte a una ammissione dello
stesso mondo della Internet governance, anche se
non condivisa da tutti, che almeno un po’ di nuova
“hard law” sulla rete é necessaria?

Per certi versi, la Internet del 2022 ¢ vittima del
proprio successo, e di come un successo di massa
su scala planetaria inevitabilmente attiri dinamiche
umane ben note: la ricerca senza limiti del pote-
re, della ricchezza, dell’accentramento di tutto nelle
mani di pochi. Cio che é successo, infatti, & che la
mancanza di regolamentazione pubblica non ha pro-
dotto il trionfo delle liberta del singolo, della sua
auto-realizzazione, delle sue opportunita di cresci-
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ta; semplicemente, il vuoto lasciato dalla mancanza
di regole ¢ stato riempito dall’emersione di mega-
conglomerati privati, in gran parte concentrati nella
West Coast americana e in certa misura in Cina, che
hanno assunto il controllo della rete e dei suoi servizi
essenziali, diventandone i regolatori di fatto.

Queste aziende hanno orientato la rete non nella
direzione dei diritti degli utenti finali, ma verso la
creazione di un sistema economico di “capitalismo di
sorveglianza” in cui la privacy viene sacrificata alle
esigenze di business degli investitori pubblicitari, e
la liberta di espressione viene sottomessa alle scel-
te private di un operatore mediatico dominante che
decide cosa censurare e cosa lasciar circolare sulle
proprie piattaforme.

Non ¢ la prima volta che esistono grandi aziende
tecnologiche con posizioni dominanti. In fasi diverse
della storia, aziende come IBM e AT&T hanno spesso
raggiunto dimensioni gigantesche grazie a ruoli cen-
trali in tecnologie di massa; per decenni le societa
nazionali di telefonia e di telecomunicazione hanno
fatto il bello e il cattivo tempo, ognuna nel proprio
Paese. Tuttavia, una concentrazione globale a livello
di quella attuale non si € mai vista nella storia del-
I'umanita. Al momento, le cinque aziende a maggior
capitalizzazione sul mercato borsistico americano, il
pitt importante del mondo, sono aziende di trasfor-
magzione digitale; certo, non tutte sono completa-
mente digitali, perché alcune di esse (come Amazon
o Tesla) hanno anche una significativa presenza fisi-
ca; ma sono tutte aziende costruite su Internet e sulla
digitalizzazione. La capitalizzazione di Apple, al mo-
mento in cui scrivo, ¢ vicina ai tre trilioni (tremila
miliardi) di dollari; se fosse un PIL, sarebbe superio-
re a quello di tutte le nazioni dell’Unione Europea
ad eccezione della Germania (ma, al ritmo a cui cre-
sce il valore di Apple, la Germania potrebbe essere
facilmente raggiunta e superata in un paio d’anni).

Ora, non c’¢ niente di male nell’iniziativa econo-
mica privata, né nel guadagnare denaro, né nell’avere
successo, un successo che queste aziende hanno alme-
no inizialmente ottenuto grazie alla propria abilita
e alla propria encomiabile capacita di investire e di
disegnare il futuro, inseguendo idee che a molti al-
tri sembravano folli e impossibili. Tuttavia, nessun
privato, nessun essere umano, nessuna azienda ha
mai avuto in mano un potere economico e sociale
del genere su scala globale, almeno nell’era moder-
na. Non vi sono dunque soltanto gli evidenti rischi a
livello economico, derivanti dai comportamenti an-
ticompetitivi che queste aziende mettono spesso in
atto, a giudicare dalla diretta esperienza dei mercati
digitali dell’ultimo decennio e dai numerosi quanto
poco efficaci provvedimenti delle autorita antitrust
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di mezzo mondo. Vi sono ormai dei rischi evidenti
per la stessa democrazia, per la liberta dei cittadini,
per il governo non della rete, ma del pianeta Terra.

Il modello di governance multistakeholder, su
questo, non ha avuto e tuttora non ha risposte. I
problemi di concentrazione e di posizione dominante
non si risolvono col consenso, perché nessuna azienda
acconsentira mai davvero a rinunciare al proprio fat-
turato, che ¢ il sangue che la tiene viva. Senza offesa
per le persone che amministrano queste aziende o che
vi lavorano, non si pud pensare che una vaga “etica
aziendale” o un presunto amore per la natura decen-
trata della rete possa garantire una soluzione volon-
taria al problema della concentrazione di potere.

Se mai, spesso vediamo queste aziende difendere
Internet dall’intromissione dei governi, invocare un
mondo senza piu Stati e confini, proclamare I'impor-
tanza della liberta e della privacy degli utenti rispet-
to alle possibili attivita di forze dell’ordine e governi
nazionali, ripetendo i concetti dell’epoca d’oro del
pensiero libertario della rete, e non sappiamo se di-
cano queste cose perché ci credono, perché fa parte
della loro cultura, o se lo facciano semplicemente per-
ché i governi sono ormai 'unico stakeholder che ha
forse, e sottolineo forse, la possibilita coercitiva per
spezzare le loro posizioni dominanti.

Eppure, anche chi come il sottoscritto ha vissuto
con entusiasmo l'epoca dell’Internet libera e globale
deve riconoscere che I'Internet di oggi é ancora glo-
bale, con l’eccezione della Cina, ma é molto meno
libera di quella di dieci o vent’anni fa.

Se vent’anni fa chiunque di noi aveva un sito per-
sonale e un blog, ed esistevano aggregatori e applica-
zioni di ogni tipo per raccogliere i contenuti, oggi le
notizie e il dibattito pubblico in rete passano quasi
per intero tramite una singola interfaccia di un sin-
golo social network, Facebook, che ha potere di vita
o di morte sulla persona digitale di ognuno di noi;
proprio volendo, si possono trovare delle alternati-
ve — Twitter, TikTok — anch’esse perd costruite non
come strumento orizzontale di collaborazione aperta
tra pari, ma come piccoli aspiranti monopolisti che
non ce 'hanno ancora fatta.

Se vent’anni fa i primi sistemi di e-commerce per-
mettevano a giovani startup e a piccole aziende locali
di fare il salto di dimensione e diventare grandi azien-
de internazionali, oggi sempre di piil tutto il commer-
cio online passa tramite il catalogo e la logistica di
un solo operatore globale, Amazon.

Se all’inizio Internet era una opportunita per
trovare lavoro piu facilmente o per costruirselo dal
nulla, oggi le piattaforme di delivery ingaggiano i pit
derelitti delle nostre societa e li spediscono in bici-
cletta sotto la neve a consegnare hamburger freddi a
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yuppie distratti, tracciando e cronometrando i loro
spostamenti in una nuova forma di schiavitu. Alla
base di questi rapporti di forza tra una grande azien-
da e la popolazione mondiale vi &€ uno squilibrio di
potere, legato all’impossibilitd per gli utenti della
rete sia di spostarsi con facilita in una piattaforma
alternativa, sia di crearsene una da soli secondo il
modello dell’innovazione senza permesso, che ormai
esiste soltanto come teoria.

Molto ¢ legato al cosiddetto “effetto rete”: se tut-
ti giad usano la piattaforma dominante, chi prova a
creare un servizio concorrente € svantaggiato per la
mancanza di economia di scala e per la mancanza
di utenti. Questo é particolarmente evidente in ser-
vizi puramente immateriali, come la messaggistica:
io posso anche inventarmi un’app di messaggistica
mille volte migliore di Whatsapp, ma se tutti i miei
contatti usano Whatsapp la mia nuova app sara to-
talmente inutilizzabile, perché non avrd nessuno a
cui scrivere; dovrei convincere in blocco tutti i miei
contatti a muoversi sulla nuova piattaforma, ma
anch’essi avranno altri contatti rimasti sulla vecchia
piattaforma, e cosi via; dunque la rete di relazioni in-
terpersonali cattura e vincola tutti gli utenti insieme.

Spesso, quindi, per creare piu concorrenza e li-
mitare naturalmente queste posizioni dominanti sa-
rebbe sufficiente ritornare al modello originario della
rete, non solo nelle parole e negli slogan, ma an-
che nelle scelte tecniche. Tra i principi architetturali
di Internet, cosi come erano stati riconosciuti negli
anni ’90, ci sono la modularita — spezzare i servizi
in blocchi pitt piccoli ognuno dei quali pud essere
fornito da un operatore diverso, senza per forza co-
stringere I'utente a usare un “ecosistema’” in cui il
sistema operativo del cellulare impone di fatto anche
il motore di ricerca, il servizio di posta elettronica
e persino il metodo di pagamento per gli acquisti
online — e la standardizzazione — costruire soluzioni
concorrenti in modi simili e compatibili, con le stesse
interfacce verso ’esterno, in modo che siano tra loro
sostituibili senza sforzo. Questi due principi insieme
creano 1interoperabilita: la possibilita per I'utente di
scegliere e cambiare I'applicazione, il dispositivo, il
sito che fornisce un determinato servizio e di usarli
per interagire con tutti gli altri utenti della rete,
compresi quelli che utilizzano fornitori diversi.

Per esempio, se Whatsapp fosse costretta a of-
frire una interfaccia aperta per scambiare messaggi
con gli utenti di altre applicazioni di chat, 'uten-
te potrebbe cambiare app di messaggistica — magari
scegliendone una nuova, innovativa, appena prodotta
da una startup — continuando pero a parlare con tutti
i propri contatti che ancora utilizzano Whatsapp. La
posta elettronica funziona in questo modo: io posso
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acquisire una casella di posta elettronica da qualsiasi
operatore e usarla per parlare anche con gli utenti di
tutti gli altri operatori in tutto il mondo. La stessa
cosa accade per la telefonia; col mio numero posso
chiamare qualsiasi altro numero di telefono di qual-
siasi operatore al mondo. Non ¢’¢ alcun motivo tecni-
co per cui i messaggi istantanei debbano funzionare
diversamente; é solo una scelta di business.

Il problema, come dicevamo, é che chi gestisce le
piattaforme dominanti & ben cosciente del fatto che
permettere 'interoperabilita facilita di molto la na-
scita di potenziale concorrenza. Per questo motivo,
le piattaforme dell’'ultimo ventennio sono state co-
struite come dei “walled garden”: una volta entrati,
gli utenti insoddisfatti che potrebbero voler uscire si
trovano di fronte a tante e tali barriere che cambia-
re fornitore e servizio diventa quasi impossibile. Ab-
battere i muri dei giardini ¢ un modo di promuovere
nuova concorrenza senza per forza dover interveni-
re con misure piu invasive; ma non succedera se le
piattaforme non vengono costrette a farlo.

E questo il punto in cui nella storia di Internet
rientra dunque in gioco la sovranita nazionale; il go-
verno, espressione democratica dei cittadini, puo es-
sere l'attore che per conto di tutti noi determina e
mette in atto le regole necessarie a tutelare la socie-
ta dal potere eccessivo di una singola azienda e dei
privati che la possiedono.

C’¢ indubbiamente in questo, come lamentano gli
oppositori di quest’idea, un elemento di nazionali-
smo; é perd un nazionalismo necessario, reso obbli-
gatorio dalla mancanza di un governo democratico
globale del pianeta che possa imporre queste regole
su scala internazionale. Non essendoci autorita pub-
bliche globali dotate di potere coercitivo e dei mezzi
per esercitarlo, é necessario ritornare ai governi na-
zionali, gli unici ad avere qualche possibilita di im-
porre queste regole (sempre che i governi naziona-
li non siano gia troppo influenzati da queste grandi
aziende, spesso altrettanto o piu grandi di loro in ter-
mini economici; a giudicare dalle posizioni di qualche
nazione europea sui tentativi di imporre alle piatta-
forme Internet globali il pagamento di tasse giuste in
tutti i Paesi in cui operano, questo pare un dubbio
decisamente motivato).

C’¢ indubbiamente in questo, almeno in Euro-
pa, anche un elemento di protezionismo economico.
Molta della ricchezza che queste aziende estraggono
dalle economie nazionali non resta nel Paese, ma vie-
ne portata alla casa madre e ai soci, negli Stati Uniti
o in paradisi fiscali di vario genere. Se il costo della
vita in Silicon Valley ¢ andato alle stelle, al punto che
bisogna essere miliardari per permettersi un apparta-
mentino a San Francisco, é proprio per questo enor-
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me flusso di ricchezza che da tutto il mondo é “atter-
rato” in quel lembo di terra. Se ¢ pienamente legitti-
mo che un imprenditore californiano cerchi di conqui-
stare mercati in altre nazioni, &€ anche ragionevole che
quelle nazioni possano pensare a un certo punto di
dover favorire la nascita di propri operatori nazionali
che paghino tasse e generino indotto sul posto, pena
lo svuotamento progressivo delle proprie casse pub-
bliche e della propria economia. Mentre sarebbe sba-
gliato chiudere i confini del tutto, perché alla lunga
I'isolamento danneggia e lascia indietro le nazioni, &
invece ragionevole cercare di ripristinare opportunita
di concorrenza che permettano a imprenditori nazio-
nali di offrire ai propri cittadini delle alternative lo-
cali, competendo lealmente sul mercato a condizioni
eque senza doversi scontrare con posizioni dominanti
e con le tecniche messe in atto per renderle perpetue.

C’¢ indubbiamente in questo anche un elemento
culturale. Persino su diritti fondamentali come la li-
berta di espressione, l'interpretazione varia anche al-
Iinterno dell’Occidente. Mentre negli Stati Uniti vi e
una interpretazione costituzionale massimalista della
liberta di espressione del singolo, in molte nazioni
europee esistono contenuti che non devono circolare;
¢ illegittimo incitare al razzismo, promuovere il ter-
rorismo, distribuire materiale abusivo sui bambini, o
anche vendere farmaci illegali e trasmettere partite
di calcio senza autorizzazione. Anche qui, in attesa
di un governo globale e di una uniformita culturale
— ammesso che una uniformita culturale sia davvero
desiderabile — esiste naturalmente la necessita di ga-
rantire a ogni nazione la possibilita di decidere per sé
cosa i propri cittadini possano o non possano immet-
tere in rete, secondo i propri processi democratici.
Ancorché ben intenzionata, 'idea di utilizzare la rete
e la dominanza delle piattaforme americane per im-
porre a forza anche in Europa e nel resto del mondo
una liberta di espressione illimitata, oltre che irri-
spettosa della storia e della cultura delle varie nazio-
ni, ¢ comunque una forma di imperialismo culturale.

C’¢ infine indubbiamente in questo un elemen-
to di sicurezza nazionale. E un elemento delicato da
trattare, perché ipotizzare tensioni internazionali &
spesso il miglior modo per farle nascere. Tuttavia,
la dipendenza delle nostre societa da Internet ¢ tale
che nessun Paese puo permettersi il rischio che servizi
largamente utilizzati per il funzionamento delle im-
prese e per la vita quotidiana dei cittadini diventino
improvvisamente indisponibili a causa di un embargo
o di uno scontro geopolitico.

Persino se le aziende fornitrici non intendessero
prestarsi a questo gioco, lo Stato presso cui esse han-
no sede puod semplicemente imporglielo; i cittadini di
Paesi come Iran o Cuba conoscono bene la difficolta
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di accedere a servizi apparentemente globali e tecni-
camente neutri, come la registrazione di un dominio
.com o l'acquisizione di un certificato per un sito Web
in HTTPS, perché alla fine tali servizi sono forniti
da societa americane che per legge della loro nazione
non possono accettarli come clienti. Le ordinanze del
presidente Trump contro Huawei dimostrano come
persino grandi aziende nazionali, portatrici di lavoro
e ricchezza nel proprio Paese, possano essere pesan-
temente danneggiate per scelta di un altro Paese; e
il CLOUD Act, la legge che obbliga le aziende ameri-
cane a fornire alle autorita americane accesso ai dati
personali e alle comunicazioni dei cittadini di altri
Paesi anche avvenute e conservate all’estero se l'a-
zienda americana ha accesso ai relativi server, mette
a rischio la sicurezza e la privacy delle comunicazioni
di qualsiasi cittadino o azienda europea.

Per una nazione come I'Italia e per I’Unione euro-
pea esistono dunque molti validi motivi per adottare
una politica di sovranita digitale, declinata in almeno
due diversi aspetti: una ricerca di “autonomia digita-
le”, ovvero di disporre sul proprio territorio e dentro
la propria giurisdizione di tutti i servizi Internet che
possano permettere all’economia e alla societa di fun-
zionare anche in caso di conflitto commerciale e geo-
politico (o in caso estremo militare) con Paesi esteri,
e una ricerca di sovranita vera e propria, ossia della
capacita di porre regole e farle rispettare anche ad
attori che non sono basati nella propria giurisdizione,
ma che comunque possiedono in essa quote di mer-
cato rilevanti o addirittura dominanti, assumendo
un ruolo fondamentale nella vita online del Paese.

Dal punto di vista di chi ha costruito e promosso
Internet nel corso degli ultimi decenni, & necessario
continuare a sottolineare il suo potere benefico e po-
sitivo e 'importanza della sua natura globale, ma
& anche necessario rispondere a queste richieste del-
la politica con comprensione e intelligenza. Sarebbe
sbagliato contestarle o opporvisi del tutto; in tal mo-
do, si diventerebbe semplicemente strumenti di una
dominazione economica e sociale privata, contribuen-
do alla crescita di una contrapposizione tra industria
Internet e Stati nazionali che alla lunga potrebbe so-
lo portare alla distruzione dell’Internet globale e al-
la sua frammentazione in reti nazionali molto piu
controllate, seguendo il modello cinese.

Peggio di tutto, & sbagliato rispondere a pro-
blemi politici complessi con ’adozione unilaterale
di strumenti tecnici che rendano impossibile la lo-
ro risoluzione. Il miglior esempio di questa attuale
tendenza ¢ il modo in cui diverse aziende Internet
stanno introducendo la cifratura generalizzata di tut-
te le connessioni dei loro dispositivi, spesso associata
alla centralizzazione nelle loro mani del traffico e dei
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servizi. Abbiamo visto browser che improvvisamente
vogliono smettere di usare il server DNS locale, sul
quale il provider Internet, lo Stato nazionale e 1'u-
tente stesso possono configurare forme di controllo
o blocco dei contenuti in linea con le loro esigenze
e con la legislazione nazionale in materia, e aprono
connessioni cifrate verso un server DNS gestito da
una grande azienda americana, giurando che questa
azienda si & impegnata a non usare i dati per traccia-
re gli utenti e a non manipolarne le connessioni. Ab-
biamo visto un produttore dominante di smartphone
come Apple introdurre, per ora in maniera opziona-
le, un servizio per cui tutto il traffico del dispositivo
viene cifrato e deviato su un server di Apple stessa
e poi su altri server di propri partner commerciali,
anche qui in nome della privacy, ma col rischio incan-
cellabile che in futuro queste aziende si organizzino
tra di loro per tracciare tutto il traffico dell’utente.

Questi cambiamenti vengono introdotti dalle
aziende nel nome degli utenti, con lo scopo dichiarato
di impedire qualsiasi possibile tracciamento da parte
degli Internet provider e qualsiasi tipo di intercetta-
zione da parte dei governi e delle forze dell’ordine,
ma rendono di fatto impossibile ai governi ’esercizio
della propria sovranita digitale. Inoltre, esse privano
I'utente stesso di qualsiasi possibilita di affidare a
strumenti terzi di suo gradimento, come un proprio
router o un servizio di sicurezza gestito dal proprio
provider Internet, il controllo su cio che gli applicati-
vi e i dispositivi di queste grandi piattaforme fanno
con i suoi dati. Visto che l'industria che persegue
queste scelte é una industria che ha collettivamente
inventato il “capitalismo di sorveglianza” e che é sem-
pre affamata di dati per alimentare i propri algoritmi
di intelligenza artificiale, permettete di esprimere an-
che qui qualche dubbio sul fatto che le motivazioni
ultime siano a vantaggio dell’utente finale.

Di fatto, le nostre case si stanno riempiendo di
“assistenti digitali”, di app e di dispositivi che pas-
sano il tempo a osservare cid che vi avviene e a
inviare dati non meglio precisati a un server cen-
trale, tramite connessioni cifrate che non possono
essere monitorate e spesso nemmeno bloccate, nean-
che da un utente esperto che volesse esplicitamente
farlo. Questo si che é uno scenario di sorveglianza
globale, per di piti in mano ad aziende private ge-
neralmente americane o cinesi, completamente fuori
dal raggio d’azione della nostra democrazia. Nessun
governo attento e sano di mente puo accettare una
evoluzione tecnologica di questo genere, che ha come
conseguenza, voluta o meno che sia, quella di ren-
dere il governo stesso impotente e inoffensivo per gli
interessi economici delle grandi piattaforme.
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Chi ha veramente a cuore i principi originari del-
la rete deve dunque cercare di difenderli da possibili
attacchi da entrambi i lati, quello dei governi e quello
delle aziende, mirando a un equilibrio che mantenga
al centro I'utente finale, i suoi diritti e le sue prero-
gative. In quest’ottica, & possibile immaginare scel-
te architetturali e scelte legislative tra di loro com-
plementari, che preservino la natura unica e globale
della rete, ma che codifichino sin nell’organizzazione
tecnica dei servizi e dei protocolli spazi di sovrani-
ta digitale per ciascun Paese, in base al luogo e alla
cittadinanza dell’utente finale.

I recenti progetti di legge in esame a livello euro-
peo, che al momento in cui scrivo non sono ancora
finalizzati e che dunque potremo valutare appieno
solo se e quando il loro iter sara concluso con un
testo definitivo, presentano perd gia nelle attuali
bozze richiami importanti ai principi architetturali
dell'Internet delle origini, compresi quelli gia citati
di modularita, standardizzazione e interoperabilita.
Leggi che sanciscano questi principi come vincolanti,
lasciando poi a una fase di implementazione ammi-
nistrativa la loro declinazione su specifici prodotti
e servizi, e a una fase di standardizzazione tecnica
supervisionata dalle autorita pubbliche la definizione
degli standard tramite cui implementarli, possono es-
sere molto utili a ripristinare la concorrenza e le pos-
sibilita di scelta degli utenti della rete, da cui peraltro
dipende spesso anche la difesa dei loro diritti (attual-
mente molti utenti preferirebbero servizi online non
basati sulla pubblicita personalizzata e tracciante,
ma questi servizi semplicemente non esistono perché
quelli dominanti sono tutti basati su tale modello).

Contemporaneamente, la comunitd tecnica della
rete deve imparare a comprendere le istanze di sovra-
nita degli Stati democratici e a collaborare con esse,
anziché ignorarle o peggio, come nei casi piu sopra
citati, sviluppare nuove tecnologie e nuovi standard
in modo da ostacolare tali istanze il piu possibile.

Paradossalmente, in un braccio di ferro tecni-
co tra aziende e governi sulla possibilita di inserire
per esempio un controllo sull’accesso dell’utente a
potenziali contenuti illegali o pericolosi (malware,
phishing eccetera), il pit danneggiato & I'utente: alla
fine i governi non possono rinunciare a implementare
le leggi che i loro Parlamenti hanno deliberato, per
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cui lo faranno comunque con gli strumenti tecnici
a disposizione. Piu gli strumenti sono grezzi e non
standardizzati, pit essi avranno effetti collaterali
negativi, come il blocco di altri contenuti perfetta-
mente legittimi, e creeranno esperienze utente poco
piacevoli, come le connessioni bloccate all’infinito in-
vece di una comprensibile pagina d’errore, col rischio
di alienare all’'uso di Internet le fasce sociali che gia
hanno meno dimestichezza con essa e piu timore di
subire truffe e attacchi cibernetici.

Al contrario, gli standard tecnologici potrebbero
codificare i modi in cui inserire controlli sanciti per
legge, garantendone cosi l'efficacia, la correttezza
tecnica, ’autenticazione e la semplicita per I'utente;
sarebbe poi lasciata alla sovranita di ciascun Paese
la decisione sul se e sul come utilizzare questa pos-
sibilita, sollecitando o imponendo ai produttori del
software e dei dispositivi e ai fornitori dei servizi il
rispetto di una policy nazionale quando 'utente si
trova sotto la relativa giurisdizione.

In fondo, anche questo sarebbe un modello di go-
vernance multi-stakeholder, solo non dominato esclu-
sivamente dai grandi attori privati e legato anche alle
scelte dei legittimi governi di ciascun Paese, spera-
bilmente definite tramite processi democratici. Alla
fine, ci sono voluti secoli per creare la democrazia
rappresentativa come la conosciamo oggi; essa é pro-
babilmente, come si usa dire, “il peggior sistema di
governo esclusi tutti gli altri”. Le critiche al fun-
zionamento della democrazia rappresentativa sono
legittime e spesso fondate, ma una Internet globale
in cui la gran parte del potere di definire le regole
e determinare il futuro ¢ concentrata nelle mani di
poche enormi aziende é senz’altro molto meno de-
mocratica del mondo reale.

In fondo, noi possiamo almeno votare per i nostri
rappresentanti politici nazionali ed europei, mentre
non possiamo eleggere 'amministratore delegato di
Google o di Apple. Solo se riusciremo a ripristinare
un equilibrio geopolitico ed economico e a riportare il
potere di scelta e il controllo sulla rete nelle mani dei
suoi utenti sparsi in tutto il mondo, avremo difeso
con successo lo spirito di Internet e saremo pron-
ti per scrivere ancora molti nuovi luminosi capitoli
della sua storia.

Digital sovereignty and the future of the Internet

Abstract: The last few years saw the rise of digital sovereignty, the idea that nation States must be able
to regulate the big global Internet platforms to uphold competition and user rights. The original Internet
policy principles were exploited by a few big and geographically concentrated actors to create “walled
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gardens”. There is the need to open up these private enclosures and restore the open and decentralized
architecture of the Internet.

Keywords: Internet governance — Digital sovereignty — Platform regulation — Competition — Digital
markets
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1. Introduzione

Negli ultimi cinque anni le strategie e le politiche
europee relative alla governance globale di Internet
hanno segnato una repentina inversione di tenden-
za. L’approccio conservatore che 1'Unione europea
aveva adottato sin dai tempi del World Summit on
the Information Society (WSIS) del 2003 e 2005 ha
lasciato il posto a istanze di riforma dell’Internet
governance formulate ai piu alti livelli istituzionali.
Questa svolta riformista si é sostanziata in dichiara-
zioni e discorsi programmatici di esponenti politici di
primo piano, sia dell’Unione che degli Stati membri,
nelle iniziative di autorita di regolazione e controllo,
in diversi e numerosi documenti di policy, e soprat-
tutto in nuovi processi legislativi che, nell’insieme,
testimoniano un cambiamento di paradigma delle
politiche digitali UE. Tale trasformazione, come si

argomentera nelle pagine che seguono, si colloca al-
I’incrocio tra due modelli normativi emersi di recente
nel dibattito sulla governance di Internet. Il primo
¢ quello del costituzionalismo digitale, che pone al
centro dell’azione istituzionale la tutela dei diritti
degli utenti delle reti e la salvaguardia dei principi
liberal-democratici nello spazio cibernetico. Il secon-
do modello alla base delle nuove iniziative europee &
quello della cosiddetta sovranita digitale, un princi-
pio di policy che, in varie forme, tende a riarticolare
la distribuzione del potere digitale tra attori statali,
privati e della societa civile.

Per meglio comprendere i cambiamenti in atto e
valutarne la portata politica, questo articolo traccia
il perimetro e la direzione di quella che va configuran-
dosi come una terza via nella governance globale di
Internet. In particolare, il prossimo paragrafo iden-
tifica i tratti principali del modello costituzionalista
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di Internet governance. Successivamente, si analizza
il principio della sovranita digitale cosi come & stato
elaborato nell’ambito delle politiche digitali dell’U-
nione europea, evidenziandone la sostanziale diffe-
renza rispetto agli approcci sovranisti all’Internet go-
vernance che negli anni hanno caratterizzato 1’azione
di alcuni potenti governi nazionali. Il paragrafo se-
guente evidenzia come la sovranita digitale europea,
intersecandosi con il modello del costituzionalismo
digitale, produca un approccio nuovo alla governan-
ce di Internet, distinto tanto dal modello neoliberale
promosso dagli USA e dalle digital corporation, quan-
to dalle aspirazioni sovraniste dei regimi autoritari.

2. Il costituzionalismo digitale e il ruolo
delle istituzioni democratiche

Il termine “costituzionalismo digitale” & stato reso
popolare da un report di ricerca del Berkman Cen-
ter for Internet and Society dell’Universita di Har-
vard!. Gli autori del paper definivano il costituzio-
nalismo digitale come «una costellazione di iniziative
che hanno provato ad articolare un insieme di diritti
politici, norme di governance, e limitazioni all’eserci-
zio del potere su Internet»2. A partire da questa de-
finizione operativa, numerosi studi, prevalentemente
di tipo politologico e giuridico, si sono concentrati
sull’analisi di dichiarazioni, carte, bill of rights, at-
ti e testi legislativi, cercando di delineare I'insieme
dei diritti digitali che le diverse iniziative andavano
configurando?, di chiarire i controversi rapporti che
intercorrono tra discorso politico e processi di costi-
tuzionalizzazione della rete?, di definire le specificita
del linguaggio utilizzato nei documenti da diversi at-
tori®, e di investigare le motivazioni dei soggetti coin-
volti nella produzione di testi proto-costituzionali®.
Attualmente, il Digital Constitutionalism Network,
ossia la principale rete internazionale di studiosi im-
pegnati nell’analisi del costituzionalismo digitale’,
censisce piu di duecento iniziative che rientrano nel
perimetro della definizione proposta dai ricercatori
del Berkman Center. Da una prospettiva teorica, il
costituzionalismo digitale, cosi definito, si inserisce
nel quadro del cosiddetto “costituzionalismo socia-
le”8, ossia in quei processi di costituzionalizzazione
autopoietica che si attivano nella sfera transnaziona-
le sulla spinta di soggetti che operano al di fuori di
un contesto strettamente politico, come le organizza-
zioni non governative e le comunita epistemiche. In
effetti, sin dalla meta degli anni ‘90, numerose inizia-
tive bottom-up si sono poste 'obiettivo di produrre
strumenti normativi efficaci per la protezione dei di-
ritti degli utenti delle reti digitali, mobilitando sog-
getti della societa civile, accademici e membri della

comunita tecnica di Internet. Un incremento signifi-
cativo di tali iniziative si & poi registrato a partire
dal 2013, a seguito delle rivelazioni di Edward Sno-
wden sui programmi di sorveglianza elettronica di
massa implementati da alcuni governi occidentali con
la complicita di alcune grandi corporation del digita-
le”. In anni pil recenti, il costituzionalismo digitale
¢ andato configurandosi come una forma di “costitu-
zionalismo ibrido”!?, che alle norme e ai principi ela-
borati dagli attori sociali ha affiancato un processo
di formalizzazione politica e legale che ha coinvolto
in misura crescente le istituzioni dei Paesi democrati-
ci. Alcuni esempi di codificazione politica dei diritti
digitali sono la Dichiarazione italiana dei diritti in
Internet!!, fortemente voluta da Stefano Rodota, e
la recente “Dichiarazione europea sui diritti e i prin-
cipi digitali per il decennio digitale” elaborata dal-
la Commissione europea e da quest’ultima inviata al
Parlamento europeo e al Consiglio il 26 gennaio 2022
per una sottoscrizione congiunta'?. Sebbene si tratti
di testi non vincolanti da un punto di vista giuridi-
co, essi rappresentano un riconoscimento importante
delle aspirazioni democratiche e costituzionali delle
istituzioni che le hanno prodotte. E fungono da li-
nee guida per i successivi processi di lawmaking e
policy-making nei rispettivi contesti. Il testo della
Commissione, ad esempio, chiarisce che:

«La dichiarazione mira a illustrare le intenzioni
politiche comuni. Non solo ricorda i diritti piu perti-
nenti nel contesto della trasformazione digitale, ma
dovrebbe anche fungere da punto di riferimento per
le imprese e altri soggetti interessati allo sviluppo e
alla diffusione di nuove tecnologie. La dichiarazione
dovrebbe inoltre guidare i responsabili politici nel-
la riflessione sulla loro visione della trasformazione
digitale.» (Preambolo, par. 5)

La dichiarazione ¢ solo il punto di approdo di una
lunga riflessione su democrazia e diritti nell’ambien-
te digitale condotta dai principali organismi dell’U-
nione europea. Ad esempio, la Risoluzione del Par-
lamento europeo del 20 ottobre 2020 pone al centro
delle politiche digitali dell’Unione i diritti fondamen-
tali e le liberta dei suoi cittadini, tra cui le liberta
di espressione, informazione e opinione, la liberta di
stampa e il pluralismo delle fonti di informazione,
la protezione da forme di manipolazione e discrimi-
nazione algoritmica, la portabilita dei dati, il diritto
alla privacy e alla protezione dei dati, il divieto di
archiviazione centralizzata dei dati biometrici, il di-
ritto a un giusto processo e alle garanzie procedurali
nei casi di investigazioni informatiche, la criptazione
dei dati end-to-end, la trasparenza e ’accountability
dei sistemi automatici di decision-making, 1’istituzio-
nalizzazione di sistemi di controllo delle intelligen-
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ze artificiali, eccetera'®. Analogamente, il Consiglio
dell’Unione europea, nella “Dichiarazione di Berlino
sulla societa digitale e su un governo digitale fondato
sui valori”'# e nella “Dichiarazione di Lisbona — De-
mocrazia digitale con uno scopo”!®, ha evidenziato
la necessita di incanalare la trasformazione digitale
nel solco dei valori della good governance europea.
Queste forme di costituzionalismo digitale condivi-
dono con la lunga tradizione degli Internet Bill of
Rights il loro carattere di testi non vincolanti, pri-
vi di un impianto sanzionatorio e di meccanismi di
enforcement. Essi, d’altra parte, hanno prodotto un
discorso di policy che di recente si sta istituziona-
lizzando attraverso una formalizzazione giuridica di
diritti e principi, come nel caso delle ultime iniziative
legislative dell’Unione in tema di digitale: il Digital
Services Act (DSA), il Digital Markets Act (DMA),
e I’Artificial Intelligence Act (AIA). In questi atti, il
processo di ibridazione del costituzionalismo digitale
¢ evidente. Da un lato, infatti, essi muovono dalla
premessa comune della necessita di proteggere i di-
ritti fondamentali dei cittadini dell’'UE e i principi di
governance delle istituzioni europee. Dall’altro, es-
si elaborano una complessa architettura di poteri di
controllo e sanzione che rende effettive e azionabili
le garanzie poste a difesa dei diritti e le limitazioni
all’esercizio del potere digitale da parte di organismi
statali e di corporation private. B lungo questa di-
rettrice che si realizza un processo di maturazione
del costituzionalismo digitale, che non si limita pii a
una mera elencazione di diritti e principi, ma si spin-
ge fino a costruire, e a organizzare, un nuovo insieme
di poteri pubblici, il cui esercizio ¢ posto in capo a
vecchie e nuove istituzioni.

3. La sovranita digitale europea

Le rivendicazioni di sovranitd da parte degli Stati
nazionali nell’ambito della governance globale di In-
ternet non sono una novita. Gia ai tempi del WSIS
diversi governi avevano manifestato la propria in-
soddisfazione rispetto al regime di self-regulation
costruito dal governo statunitense attorno alla Inter-
net Corporation for Assigned Names and Numbers
(ICANN), e avevano avanzato le proprie ambizioni
di ricondurre il governo di infrastrutture e protocolli
in ambito intergovernativo, e in particolare all’in-
terno della International Telecommunications Union
(ITU) delle Nazioni Unite'®. Negli ultimi anni, pero,
le rivendicazioni di sovranita sulle reti digitali si sono
diffuse anche in numerosi Paesi occidentali. In parti-
colare nell’Unione europea e in alcuni dei suoi Stati
membri, la sovranita digitale é diventata una preoc-
cupazione cruciale per i leader politici e i funzionari

Parte prima. Visioni

pubblici!”. Nelle istituzioni dell’'UE, il termine sovra-
nita digitale é stato impiegato per la prima volta in
un paio di pareri ufficiali del Comitato europeo delle
regioni e del Comitato economico e sociale europeo.
Successivamente, il termine é stato utilizzato da lea-
der politici di primo piano, tra cui i ministri dell’Eco-
nomia di Germania e Francia durante la presentazio-
ne ufficiale del progetto Gaia-X nell’ottobre 2019, la
cancelliera tedesca Angela Merkel durante il discorso
di apertura dell’Internet Governance Forum del 26
novembre 2019, il governo tedesco nel suo program-
ma per la presidenza del Consiglio dell’'Unione euro-
pea nel luglio 2020, e la presidente della Commissione
europea Ursula von der Leyen durante il suo discorso
sullo stato dell’Unione del 16 settembre 2020. Da i,
l’espressione sovranita digitale si € diffusa in una lun-
ga serie di recenti documenti ufficiali dell’UE, alcuni
di carattere strategico, come la “Nuova strategia in-
dustriale per ’Europa” della Commissione (10 marzo
2020), le conclusioni del Consiglio “Plasmare il futuro
digitale dell’Europa” (9 giugno 2020), le raccoman-
dazioni della Commissione per un approccio comune
al 5G (18 settembre 2020), le conclusioni del Consi-
glio sulla sicurezza cibernetica dei dispositivi inter-
connessi (10 dicembre 2020), le “Priorita legislative
dell’'UE per il 20217 (18 gennaio 2021), la “Bussola
per il digitale 2030: il modello europeo per il decennio
digitale” (9 marzo 2021), e nei documenti connessi
alle nuove regulation come il DSA, il DMA e I'’ATA.

In sintesi, questi documenti e i numerosi altri pia-
ni, programmi e interventi europei ispirati al prin-
cipio della sovranita digitale delineano un modello
di intervento regolativo che mira a contemperare,
da una lato, le esigenze dello sviluppo economico del
settore digitale e la capacita di innovazione del tessu-
to imprenditoriale europeo, e, dall’altro, gli interessi
economici e politici dell’Unione. Il DSA, ad esempio,
introduce una nuova serie di obblighi di trasparenza
e accountability per quelle che definisce “very large
online platform”, con 'obiettivo dichiarato di sotto-
porre queste ultime a un “maggiore controllo demo-
cratico’!®. Con tale finalita, il DSA riduce ’ambito
di applicazione delle esenzioni di responsabilita pre-
viste dalla direttiva eCommerce del 2001, ridefinendo
il concetto di piattaforma digitale: non piu sempli-
ce intermediario di un mercato “multi-sided”, ma
ecosistema generativo che ha precise responsabilita
verso cittadini e autorita pubbliche. Analogamente,
il DMA riconosce alle piattaforme digitali una fun-
zione di gatekeeping, che conferisce loro «il potere di
agire come rule-makers privati» che si collocano co-
me «colli di bottiglia tra aziende e consumatori»®.
In virtu di tale riconoscimento, la proposta legislati-
va prevede un elenco molto dettagliato di obblighi e
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proibizioni, corredato da dispositivi sanzionatori e di
controllo affidati direttamente alla Commissione. In
modo simile, I’Artificial Intelligence Act si propone
di affrontare i rischi sociali e individuali dello svilup-
po delle intelligenze artificiali attraverso disposizioni
legislative che ne assicurino la coerenza con «i valori,
i diritti fondamentali e i principi dell’Unione»??. E
evidente, dunque, che il framework della sovranita
digitale si pone in continuitd, e a completamento,
del framework del costituzionalismo digitale, dotan-
do quest’ultimo di una serie di strumenti — e poteri
— che abilitano a un’efficace protezione dei diritti2®.
E qui che si realizza la specificita politicamente pitt
significativa della sovranita digitale europea rispetto
agli approcci sovranisti dei Paesi autoritari. Men-
tre per questi ultimi il principio della sovranita é
un fine in sé, che discende da un modello westfa-
liano dei rapporti interstatali, la sovranita digitale
europea viene intesa come un mezzo per giungere a
una protezione efficace dei diritti fondamentali dei
cittadini dell’Unione e per promuovere i valori e i
principi delle democrazie liberali. Da questa pro-
spettiva, la sovranita digitale europea ¢ un progetto
politico chiaramente anti-sovranista, che oppone alle
istanze nazionaliste e isolazioniste dei singoli Paesi
un approccio polifonico e partecipato, aperto alle dif-
ferenze culturali degli Stati membri e al contributo
della societa civile. Questo orientamento all’apertu-
ra e alla partecipazione & particolarmente evidente
quando si analizza ’oggetto delle istanze di sovranita
digitale. Mentre le ambizioni dei governi di Russia e
Cina dei primi anni 2000 si concentravano principal-
mente sulla governance dei protocolli e delle risorse
critiche di Internet, ossia di quegli elementi della rete
che consentono l'interoperativita globale dei diversi
network, la sovranita digitale europea é intesa so-
prattutto come forma di limitazione all’esercizio del
potere da parte delle grandi piattaforme digitali. Vi
&, nel caso europeo, il tentativo di democratizzare e
costituzionalizzare Internet, e questo rappresenta un
progetto politico completamente diverso rispetto ai
piani di frammentazione e territorializzazione delle
reti della comunicazione digitale?2.

4. Conclusioni

L’intersezione tra i principi della sovranita digitale
e quelli del costituzionalismo digitale rappresenta la
caratteristica principale delle recenti politiche UE
sul digitale. Sebbene molti dei processi di policy cui
si é fatto riferimento in questo breve contributo sia-
no ancora in divenire, e il loro esito non possa darsi
per scontato, essi rimandano inevitabilmente a un
progetto politico di pitt ampio respiro, che mira a

realizzare una terza via alla governance di Internet,
alternativa tanto al modello di private self-requlation
promosso dagli USA quanto al modello statocentrico
a guida governativa sostenuto dai regimi autoritari.
Questa osservazione conclusiva rimanda a un ormai
celebre discorso tenuto dal Presidente francese Em-
manuel Macron durante la cerimonia inaugurale del-
I'Internet Governance Forum del 2018. In quell’occa-
sione, infatti, il leader francese invoco un “movimento
di riforma” nella Internet governance globale, basato
su forme di regolamentazione democratica. Macron
parlo apertamente della necessita di istituire «nuove
forme di cooperazione multilaterale», e di addivenire
a un modello di governance che si opponesse, ad un
tempo, al modello californiano “di completa autoge-
stione”, descritto come fondamentalmente antidemo-
cratico, e al modello cinese in cui lo Stato é egemoni-
co e i diritti individuali non sono garantiti®®. In poco
pitt di tre anni, quella visione politica si & rapida-
mente diffusa in Europa, iniziando a materializzarsi
in iniziative e processi tangibili sia sul piano politico
che su quello giuridico. D’altra parte, numerose sono
le insidie che un simile percorso ha ancora dinanzi a
sé. La capacita di lobbying delle grandi digital corpo-
ration & gia stata dispiegata, anche a Bruxelles, per
ostacolare gli avanzamenti pit radicali del progetto
di democratizzazione di Internet, e non sara facile
liberarsene se si considerano la quantita e la qualita
delle risorse che questi soggetti hanno a disposizione.
Inoltre, ’escalation di tensioni geopolitiche, anche in
Europa, rappresenta un altro grande limite a un’azio-
ne costituzionalizzante di Internet basata sui diritti,
in quanto diventano sempre piit concreti i pericoli di
una militarizzazione e di una “weaponization” dello
spazio cibernetico?*. Un ulteriore elemento di pre-
occupazione viene dalle forme che va assumendo il
discorso politico sulla governance delle reti. Sebbe-
ne, come abbiamo argomentato, la sovranita digitale
europea si caratterizzi per un forte orientamento ai
diritti fondamentali e ai valori democratici, 'utilizzo
stesso del termine “sovranita” da parte delle istituzio-
ni dell’Unione europea comporta il rischio di un alli-
neamento strategico al discorso sovranista promosso
dalla coalizione cino-russa. Si tratta di un pericolo
che non pud essere ignorato, soprattutto in consi-
derazione dell’ascesa del tema della cybersecurity a
questione centrale tra le diverse issues dell’Internet
governance. Rispetto a questi rischi di una deriva
securitaria delle strategie e delle politiche europee,
I'unico argine immaginabile & quello della parteci-
pazione attiva ai processi della governance delle reti
da parte degli attori della societa civile: cittadini,
associazioni, partiti, sindacati, comunita accademi-
ca e comunitad tecnica. Torniamo, per questa via, al
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grande progetto politico di Stefano Rodota, che for-
temente volle, tra le disposizioni della Dichiarazione
dei diritti in Internet, la costituzione di un organismo
nazionale multistakeholder «per garantire effettiva-
mente il rispetto dei criteri indicati, anche attraverso
una valutazione di conformita delle nuove norme ai
principi di questa Dichiarazione» (art. 14, comma 7).
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governance. The analysis suggests that the peculiarity of this model comes from the combination of two
different normative frameworks: digital constitutionalism and digital sovereignty. More in detail, new EU
legislative proposals testify how the regulative endeavor of the European institutions aims, on the one
hand, at defining an ensemble of fundamental digital rights, and on the other, at the establishment of a
set of public powers able to limit the exercise of digital power.
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Internet: quando la “rete” cattura i minori
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La sicurezza in rete dei minori &€ un tema complesso che coinvolge in cascata le istituzioni di ogni livello.
Numerose sono le iniziative volte alla definizione di policy e best practice per tentare di arginare i fenomeni
connessi al rapporto, ormai morboso, che i minori hanno con il mondo digitale con il quale entrano in
confidenza prima ancora della scolarizzazione. L’educazione digitale va affrontata in modo capillare a
partire dal legislatore fino all’educatore, quest’ultimo spesso troppo lento per stare dietro alla frenesia
della rete a cui sono sottoposte le nuove generazioni. Questo lavoro riassume sinteticamente alcune delle
principali minacce presenti in rete e le loro ripercussioni sulla salute dei minori, offrendo una panoramica
su alcune tra le iniziative strategiche intraprese in ambito europeo e nazionale, al fine di sottolineare
Iimportanza della formazione e della prevenzione ad ogni livello educativo.
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1. Introduzione

Da un progetto finalizzato ad applicazioni militari e
strategiche, nacque la prima rete (ARPANET) che
consentiva lo scambio di dati tra nodi estremamente
distanti dal punto di vista geografico.

Essendo un progetto di ricerca, non ci volle molto
che il sistema diventasse un mezzo di scambio di dati
e informazioni tra i ricercatori, creando gia negli an-
ni Settanta una rete universitaria di ricerca basata
su un insieme di regole, chiamate protocolli di rete,
che garantissero 'interoperabilita tra le diverse mac-
chine collegate (protocollo TCP/IP).

La semplicita di diffusione, la sua versatilita, 1’of-
ferta di contenuti multimediali applicati allo svago, al
lavoro e allo studio, favorirono lo sviluppo esponen-
ziale di questo sistema di comunicazione che, negli

anni Novanta ebbe un boom vero e proprio trasfor-
mandosi in un fenomeno socio culturale senza prece-
denti che prese il nome di Internet.

Proprio la sua caratteristica di diffusione capilla-
re fece si che Internet attirasse l'interesse dei privati
che attraverso grandi investimenti favorirono I'am-
pliamento della rete a livello capillare, migliorando
qualita e velocita di trasmissione e portandola a di-
ventare quello che oggi € sotto gli occhi di tutti.

Una delle definizioni che viene data a Internet é
“La rete delle reti”, ma questa rete, che per sua na-
tura tende ad essere sregolata e anarchica, racchiude
nella sua definizione due spaccati della realta diame-
tralmente opposti. Se da un lato infatti si beneficia
di uno strumento in cui tutte le maglie sono connes-
se tra loro consentendo una forma di comunicazione

integrata e universale, dall’altro la ‘“rete” & una ve-
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ra e propria trappola per chiunque ne sottovaluti la
pericolosita facendone un uso inappropriato.

Le minacce presenti nel mondo virtuale sono
molteplici e quotidianamente si manifestano con
problemi quali:

— il furto d’identita,

— Desfiltrazione di dati sensibili,

— la violazione della privacy,

— la compromissione di sistemi informatici a volte
anche di operatori di servizi essenziali,

— le truffe online,

— 1 fenomeni di dipendenza,

tutti legati a un suo utilizzo inappropriato o incauto.

Per far fronte a queste minacce nascono degli
studi e delle norme sulla sicurezza delle reti e del-
le informazioni, si formano organismi atti a garan-
tire il rispetto di determinati standard di sicurezza
e di determinate regole a tutela delle imprese e del
cittadino.

Tutti gli studi e le norme prevedono ovviamente
una componente tecnica basata sullo sviluppo e mi-
glioramento a ciclo continuo delle policy di sicurezza
e delle tecniche di cybersecurity, e una componen-
te fondamentale che coinvolge il fattore umano. Tale
componente puod essere definita come una sorta di
educazione digitale, ovvero quel processo di forma-
zione imprescindibile alla prevenzione delle minac-
ce informatiche sia a livello d’impresa che a livello
domestico/scolastico.

2. Impatto della rete sui minori

I risvolti negativi che caratterizzano la rete si riper-
cuotono nell’ambiente domestico e scolastico, in par-
ticolare nell’utilizzo di Internet da parte dei minori,
per cui diventa necessario focalizzare I’attenzione al-
lo sviluppo di un processo educativo orientato alle
nuove generazioni.

In termini di apprendimento la rapidita dei “na-
tivi digitali” si contrappone alla lentezza degli adul-
ti che spesso si ritrovano a dover accettare passiva-
mente, e a volte superficialmente, un’evoluzione che
non riescono a seguire, spesso a discapito dell’azione
protettiva che dovrebbero esercitare.

Con il 69% dei giovani online nel 2019 ¢ un bam-
bino su tre con accesso alla rete da casa, Internet é
diventato parte integrante della vita dei minori, of-
frendo ai bambini e ai giovani molte possibilita di
comunicare, imparare, socializzare e giocare, espo-
nendo i bambini a nuove idee e fonti di informazione
piu diversificate e offrendo loro opportunita di par-
tecipazione politica e civica in modo che crescano,
siano creativi e contribuiscano significativamente a
una societd migliore.

Con i bambini lontani dal loro edificio scolastico e
che imparano a distanza, nel 2020 e nel 2021 la pan-
demia di COVID-19 ha delineato 'importanza di una
connettivita affidabile come mezzo imprescindibile
per laccesso all’istruzione di base, alle interazioni
sociali, e ai servizi di assistenza e supporto.

L’accesso alla connettivita é sempre piu un fatto-
re determinante delle pari opportunita per i bambini,
in particolare per coloro che sono lasciati indietro nei
sistemi attuali a causa di poverta, disabilita, etnia,
genere, sfollamento o isolamento geografico. L’Infor-
mation Technology puo aiutarli ad esprimere il loro
potenziale educativo, facilitare la loro inclusione so-
ciale e amplificare la loro voce nella partecipazione
civica, in conformita ai loro diritti sanciti della Con-
venzione delle Nazioni Unite sui diritti dell’infanzia
(UN CRQ).

Pur sostenendo e promuovendo i diritti dei bam-
bini, lo stesso ambiente online pud esporre i bam-
bini a rischi, alcuni dei quali possono tradursi in
potenziali danni.

Infatti 'impalpabilita della rete ha fatto si che
tutto cid che prima accadeva sotto gli occhi di tut-
ti, per cui facilmente riscontrabile, adesso si sviluppi
in modo silente e possa sfuggire al controllo di chi
dovrebbe tutelare gli individui piu fragili.

Solo nell’aprile 2020, il National Center for Mis-
sing and Exploited Children - NCMEC ha registra-
to quattro milioni di segnalazioni di sospetto mate-
riale pedopornografico online, rispetto a un milione
registrato nel 2019 nello stesso periodo.

La pandemia di COVID-19 ha dunque aggravato
le minacce precedentemente esistenti per i bambini
online ed ha sottolineato I'urgente necessita di agire
per la prevenzione di rischi quali:

— rischi sui contenuti: esposizione a informazioni im-
precise o incomplete, contenuti inappropriati o ad-
dirittura criminali come esposizione a contenu-
ti per adulti/estremisti/violenti/crudi, autolesio-
nismo, comportamenti distruttivi e violenti, di ra-
dicalizzazione o adesione a contenuti razzisti o
discriminatori idee;

rischi di contatto da parte di adulti o coetanei:
molestie, esclusione, discriminazione, diffamazio-
ne e danno alla reputazione, abusi e sfruttamento
sessuale incluse estorsioni, adescamento (sessua-
le), materiale pedopornografico, traffico e sfrutta-
mento sessuale dei bambini anche nei viaggi e nel
turismo;

rischi di tipo contrattuale: esposizione a rappor-
ti contrattuali inappropriati, consenso dei minori
online, marketing integrato, gioco d’azzardo onli-
ne nonché violazione e uso improprio di dati per-
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sonali come pirateria informatica, frode e furto di
identita, truffe, profiling bias;

rischi comportamentali: come la condivisione di
contenuti sessuali autogenerati o rischi caratteriz-
zati da attivita dei coetanei: ostilita e violenza co-
me il cyberbullismo, lo stalking, ’esclusione e le
molestie.

Dei rischi appena descritti ce ne sono alcuni che
si verificano all’ordine del giorno, tra cui:

il cyberbullismo si puo definire come la manifesta-
zione in rete di azioni violente e intimidatorie eserci-
tate da un bullo, o un gruppo di bulli, tramite stru-
menti elettronici nei confronti di un coetaneo incapa-
ce di difendersi. Tali azioni che prima riguardavano
molestie verbali, aggressioni fisiche e persecuzioni ge-
neralmente attuate in ambiente scolastico, adesso si
manifestano nelle case delle vittime e in ogni mo-
mento della loro vita, perseguitandole con messaggi,
immagini, video offensivi inviati tramite smartphone
o pubblicati sui siti web tramite Internet.

La pedopornografia (pornografia minorile) & con-
figurabile come ogni rappresentazione, con ogni mez-
70, di un minorenne in attivita sessuali esplicite, reali
o simulate, o qualsivoglia rappresentazione degli or-
gani sessuali per scopi sessuali. Direttamente collega-
ta alla pedopornografia c’é 'adescamento dei minori
in rete (grooming).

Il grooming & una particolare forma di cyberbul-
lismo che sfocia nell’adescamento sessuale. Il preda-
tore si guadagna la fiducia del minore dimostrandosi
amico e sviluppando una relazione intima e duratura
che puo sfociare poi in un incontro sessuale o in uno
scambio di materiale pedopornografico.

Tutti fenomeni legati ad un abuso della rete che
sfocia nella dipendenza, un fenomeno silente che si
verifica con ’abuso degli strumenti informatici da
cui scaturisce una mania o una fissazione che a sua
volta porta a confondere il piano della vita virtuale
con quello della vita reale.

3. Problema trattato a livello
internazionale

I problemi da affrontare in ambito di educazione di-
gitale sono molteplici e non potevano non suscitare
un interesse a livello globale. Tale interesse ha por-
tato allo sviluppo di leggi, policy, linee guida che
hanno stimolato l'interesse della comunita a livello
internazionale.

Il tema della protezione online dei minori (Child
Online Protection) richiede tutt’oggi una risposta
globale basata sulla cooperazione internazionale e sul
coordinamento nazionale.

Internet: quando la
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Le sfide e le minacce persistono a causa della
natura senza confini dell’ambiente online che rende
difficili iniziative significative come la formazione di
quadri legislativi, piani, strategie, risorse, compresi
finanziamenti e istituzioni internazionali e nazionali
dedicate a garantire la protezione online dei minori.

Per intraprendere un processo di prevenzione e
protezione ¢é necessario adottare a tutti i livelli una
strategia inclusiva e multilivello di protezione online
dei minori con misure e attivita efficaci e mirate, che
includono risorse finanziarie e umane. Solo con un
approccio multi-stakeholder coordinato e cooperati-
vo i bambini e le generazioni future saranno protetti
e autorizzati a prosperare negli ambienti digitali.

In ambito europeo nasce la European strategy for
a better Internet for our children, che introduce la
necessita di contenuti online di qualita nonché ’in-
cremento delle competenze e degli strumenti per uti-
lizzare Internet in modo sicuro e responsabile. Con-
siderata ’eta in cui i minori si avvicinano al mondo
virtuale, alcuni addirittura prima di saper leggere e
scrivere, diventa una necessita lavorare sui contenu-
ti e sulla formazione, stimolando al contempo il po-
tenziale del mercato sui contenuti online interattivi,
creativi ed educativi.

La Commissione europea, che segue gli svi-
luppi della strategia, propone una serie di azioni
raggruppate verso i seguenti obiettivi:

— stimolare la produzione di contenuti online crea-
tivi ed educativi per i bambini e promuovere
esperienze online positive per i pitt piccoli;
aumentare la consapevolezza, compresa 'alfabe-
tizzazione digitale e la sicurezza online in tutte le
scuole dell’UE;
creare un ambiente sicuro per i bambini attraver-
so impostazioni di privacy adeguate all’eta, un uso
pitt ampio dei controlli parentali e classificazione
in base all’eta e ai contenuti;
— lottare contro il materiale pedopornografico online
e lo sfruttamento sessuale dei minori.

La strategia coinvolge, oltre la Commissione euro-
pea, i paesi dell’UE, gli operatori di telefonia mobile,
i produttori di telefoni e i fornitori di servizi di so-
cial networking per fornire soluzioni concrete per un
Internet migliore per minori.

I compiti svolti dalla Commissione europea in
merito alla strategia si sviluppano principalmente
attraverso l'attuazione del meccanismo per colle-
gare 'Europa e gli strumenti per il finanziamento
dell’infrastruttura dei servizi digitali.

La strategia europea ha influenzato le politiche

nazionali nella maggior parte dei paesi dell’UE. Ogni
anno, varie azioni e campagne nell’ambito della Stra-
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tegia raggiungono migliaia di scuole e giovani, ma
anche genitori e insegnanti’.

Uno degli organismi di rilievo internazionale che
si & occupato del tema “tutela dei minori in rete” &
I'ITU - International Telecommunication Union.

I’ITU ha infatti dedicato alla protezione dei mi-
nori in rete una sezione sul proprio sito Internet, al-
I’interno della quale sono presenti linee guida e video
lezioni dedicate alla sicurezza in rete dei bambini.

Nella pubblicazione Keeping children safe in the
digital environment: The importance of protection
and empowerment, viene affrontato il problema come
global challenge (sfida globale) evidenziando come i
rapidi progressi della tecnologia, della societa e della
natura senza confini di Internet richiedano una pro-
tezione online dei minori agile e adattiva, pena la sua
inefficacia.

La protezione online dei minori necessita di una
strategia olistica che favorisca la formazione di am-
bienti digitali sicuri, rispettosi del genere, adeguati
all’eta, inclusivi e che sia caratterizzata da:
un approccio basato sui diritti dell’infanzia, soste-
nendo i principi sanciti dalla CRC - Convention
on the Rights of the Child delle Nazioni Unite? e
dal General comment No. 25 (2021) on children’s
rights in relation to the digital environment?;
un equilibrio dinamico tra garanzia di protezione
e pari (e sicure) opportunita ai bambini di essere
cittadini digitali;
la prevenzione di eventuali danni;
una risposta incentrata sul bambino, che sostenga
una formazione incentrata sulla responsabilizza-
zione di fronte alle minacce, con specifico riferi-
mento all’emergenza COVID-19 e agli scenari ad
essa connessi.

Questo approccio prevede anche la partecipazio-
ne dei minori alla progettazione, implementazione e
valutazione delle soluzioni per mantenerli al sicuro
nell’ambiente virtuale.

Al fine di rispondere efficacemente ai rischi e ai
danni online per i minori diventa necessario adot-
tare una strategia nazionale di protezione inclusiva
e multi-stakeholder che integri lo sviluppo di nuo-
ve policy con quelle gia esistenti fornendo il quadro
strategico necessario per affrontare la sfida globale
della protezione dei minori in rete.

Tale strategia dovrebbe rafforzare un coordina-
mento efficace considerando I'importanza, la visione
e il ruolo delle seguenti parti interessate:
governo a livello locale, nazionale e regionale
(ad es. affari interni, salute, istruzione, giusti-
zia, assistenza sociale/protezione dell’infanzia,
digitale/informazioni, legislatori);
forze dell’ordine;

organizzazioni di servizi sociali e sanitari (ad es.
consulenza, servizi di supporto, ufficio per il benes-
sere dei giovani, case sicure, riabilitazione, servizi
sanitari);
industria ICT, ad es. piattaforme online, fornito-
ri di contenuti, fornitori di servizi Internet (ISP) e
altri fornitori di servizi elettronici (ESP), fornitori
di reti di telefonia mobile, fornitori Wi-Fi pubblici;
organizzazioni internazionali, ONG, OSC e or-
ganizzazioni comunitarie (ad esempio, protezio-
ne dei minori e altre organizzazioni internazionali
e ONG pertinenti, sindacati e organizzazioni di
insegnanti/genitori);
bambini e giovani, nonché i loro genitori/tutori;
comunitd accademica e di ricerca (es. think tank,
centri di ricerca, biblioteche, scuole e universita).
Una strategia nazionale di protezione dei mino-
ri online fornisce la tabella di marcia per riunire e
coordinare le attivita esistenti e le nuove attivita ri-
levanti. Qualsiasi strategia dovrebbe essere di pro-
prieta di un’autoritd adeguata ed essere sostenibile
con le risorse umane e finanziarie necessarie. Tale
quadro dovrebbe avere un mandato chiaro e un’au-
torita sufficiente attraverso un meccanismo (o consi-
glio) multi- stakeholder per coordinare tutte le atti-
vita relative ai diritti dei bambini, ai media digitali e
all'ICT a livello intersettoriale, nazionale, regionale e
locale, apprezzando gli sforzi esistenti nella definizio-
ne, coordinamento, attuazione e monitoraggio della
strategia nazionale di protezione dei minori online.

Il documento dell'TTU propone delle azioni po-
litiche mirate ad affrontare tutti i rischi e i poten-
ziali danni per i bambini online e pensate per esse-
re integrate da quadri piu specifici come il model-
lo WePROTECT National Response (MNR)* sullo
sfruttamento e ’abuso sessuale dei bambini, che si
concentra su danni specifici.

Le policy proposte sono suddivise per macroaree
e vengono di seguito riassunte.
I diritti dei bambini
Standardizzare la definizione di bambino come
chiunque abbia meno di 18 anni in tutti i docu-
menti legali in linea con ’articolo 1 della Conven-
zione delle Nazioni Unite sui diritti dell’infanzia
(UN CRQ).
Costruire e collaborare con istituzioni indipenden-
ti per i diritti umani per i bambini per garantire
la protezione dei bambini online attraverso compe-
tenze specializzate, indagini e monitoraggio, pro-
mozione, sensibilizzazione, formazione e istruzione
e con la partecipazione dei bambini.
Includere la consultazione diretta con i minori, co-
me ¢ loro diritto ai sensi dell’articolo 12 della CRC
delle Nazioni Unite, nello sviluppo, attuazione e
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monitoraggio di qualsiasi tipo di quadro o piano
d’azione per la protezione dei minori online.
Legislazione

Riesaminare il quadro giuridico esistente per de-
terminare l’esistenza di tutti i poteri giuridici ne-
cessari per consentire e assistere le forze dell’ordine
e altri attori pertinenti per proteggere le persone
di eta inferiore ai 18 anni da tutti i tipi di danni
online su tutte le piattaforme online.

Stabilire che qualsiasi atto illegale contro un bam-
bino nel mondo reale sia, “mutatis mutandis”, ille-
gale online e che le norme sulla protezione dei dati
online e sulla privacy per i bambini siano adeguate.
Allineare i quadri giuridici con gli standard inter-
nazionali esistenti, le leggi e le convenzioni rela-
tive ai diritti dei bambini e alla sicurezza infor-
matica, facilitando la cooperazione internazionale
attraverso I’armonizzazione delle leggi.
Incoraggiare I'uso di una terminologia appropria-
ta nello sviluppo della legislazione e delle politi-
che riguardanti la prevenzione e la protezione del-
lo sfruttamento sessuale e dell’abuso sessuale dei
bambini.

Forze dell’ordine

Garantire che i casi di minori che danneggiano
gli altri online siano trattati in linea con i prin-
cipi dei diritti dei minori, opportunamente iscritti
nella legislazione nazionale, favorendo fortemente
strumenti diversi dal diritto penale.

Fornire adeguate risorse finanziarie e umane, non-
ché formazione e rafforzamento delle capacita
per coinvolgere pienamente ed equipaggiare la
comunita delle forze dell’ordine.

Garantire la cooperazione internazionale tra le for-
ze dell’ordine in tutto il mondo, consentendo una
risposta piu rapida ai reati facilitati online.
Regolamentazione

Considerare lo sviluppo di una politica di re-
golamentazione (sviluppo di politiche di co-
regolamentazione, quadro normativo completo).
Imporre alle imprese 'obbligo di intraprendere
una due diligence sui diritti dell’infanzia e di
salvaguardare i propri utenti.

Istituire meccanismi di monitoraggio per l’inda-
gine e il risarcimento delle violazioni dei diritti
dei bambini, al fine di migliorare la responsabilita
delle TIC e di altre societa pertinenti.

Rafforzare la responsabilita dell’agenzia di regola-
mentazione per lo sviluppo di standard rilevanti
per i diritti dei bambini e le TIC.

Monitoraggio e valutazione

Istituire una piattaforma multi-stakeholder per
guidare lo sviluppo, 'attuazione e il monitoraggio
dell’agenda digitale nazionale per i bambini.

Internet: quando la
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— Sviluppare obiettivi vincolati nel tempo e un pro-
cesso trasparente per valutare e monitorare i pro-
gressi e garantire che le risorse umane, tecniche
e finanziarie necessarie siano messe a disposizione
per lefficace funzionamento della strategia nazio-
nale di protezione dei minori online e dei relativi
elementi.

Industria delle ICT

Coinvolgere I'industria nel processo di elaborazio-
ne delle leggi sulla protezione dei minori online e
di metriche comuni per misurare tutti gli aspetti
rilevanti della sicurezza online dei minori.
Stabilire incentivi e rimuovere le barriere legali per
facilitare lo sviluppo di standard e tecnologie co-
muni per combattere i rischi relativi ai contenuti
per i bambini.

Incoraggiare 'industria ad adottare un approccio
di sicurezza e privacy fin dalla progettazione ai
propri prodotti, servizi e piattaforme, riconoscen-
do il rispetto dei diritti dei bambini come obiettivo
fondamentale.

Garantire che l'industria utilizzi meccanismi rigo-
rosi per rilevare, bloccare, rimuovere e segnalare in
modo proattivo contenuti illegali e qualsiasi abu-
so (classificato come attivitd criminale) contro i
bambini.

Garantire che l'industria fornisca meccanismi di
segnalazione adeguati e adatti ai bambini affinché
i propri utenti possano segnalare problemi e pre-
occupazioni e possano ottenere ulteriore supporto.
Collaborare con le parti interessate del settore per
promuovere la consapevolezza al fine di supporta-
re 'identificazione del settore rischi nello sviluppo
e correggere prodotti e servizi esistenti. Cio inclu-
de la considerazione di altre preoccupazioni delle
parti interessate e dei rischi e dei danni a cui sono
esposti gli utenti finali.

Supportare le parti interessate del settore affinché
forniscano strumenti adatti all’eta per aiutare i
loro utenti a gestire meglio la protezione delle loro
famiglie online.

Segnalazione

Istituire e promuovere ampiamente meccanismi
per segnalare facilmente i contenuti illegali trovati
su Internet.

Istituire un numero verde nazionale per l'infanzia
con la capacita necessaria sui rischi e danni faci-
litati online o un numero verde per 'infanzia/un
numero di assistenza per l'infanzia per facilitare la
segnalazione da parte delle vittime di problemi di
sicurezza online dei bambini.

Istituire meccanismi di consulenza, segnalazione e
reclamo sicuri e facilmente accessibili a misura di
bambino.
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Servizi sociali e assistenza alle vittime

Garantire che siano in atto meccanismi di prote-
zione dell’infanzia universali e sistematici che ob-
blighino tutti coloro che lavorano con i bambini
(ad es. assistenti sociali, operatori sanitari, educa-
tori) a identificare, rispondere e segnalare qualsiasi
tipo di danno ai bambini che si verifica online.
Garantire che i professionisti dei servizi sociali sia-
no formati sia per ’azione preventiva che per la ri-
sposta ai danni online ai minori, identificando gli
abusi sui minori e fornendo un adeguato suppor-
to specializzato e a lungo termine e assistenza ai
minori, vittime di abusi.

Sviluppare strategie e misure di prevenzione degli
abusi sui minori basate su prove scientifiche.
Fornire risorse umane e finanziarie adeguate
a garantire il pieno recupero e reinserimento
dei bambini e prevenire fenomeni di ricaduta
(ri-vittimizzazione).

Garantire che i bambini abbiano accesso a un’as-
sistenza sanitaria adeguata (compresa la salute
mentale e il benessere fisico) anche in caso di
vittimizzazione, trauma o abuso online.

Raccolta e ricerca dati

Effettuare ricerche sullo spettro degli attori nazio-
nali e delle parti interessate per determinare le loro
opinioni, esperienze, preoccupazioni e opportunita
in merito alla protezione online dei minori.
Formazione scolastica

Garantire che gli educatori e gli amministrato-
ri/professionisti scolastici siano formati per identi-
ficare e rispondere adeguatamente nei casi sospetti
o confermati di minori vittime di abusi.
Sviluppare un ampio programma di alfabetizzazio-
ne digitale adeguato all’eta e incentrato su abilita
e competenze per garantire che i bambini possano
trarre pieno vantaggio dall’ambiente online, sia-
no attrezzati per identificare le minacce e possa-
no comprendere appieno le implicazioni del loro
comportamento online.

Sviluppare funzionalita di alfabetizzazione digita-
le come parte del curriculum scolastico nazionale
che sia adeguato all’eta e applicabile ai bambini
fin dalla tenera eta.

Creare risorse educative al di fuori del curricu-
lum scolastico che enfatizzino gli aspetti positivi e
responsabilizzanti di Internet per i bambini e pro-
muovano forme responsabili di comportamento
online.

Evitare i messaggi basati sulla paura.

Consultare i bambini, nonché i genitori e gli
accompagnatori sullo sviluppo di programmi,
strumenti e risorse educative.
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Consapevolezza e capacita nazionale

— Sviluppare campagne nazionali di sensibilizzazio-
ne del pubblico, che coprano un’ampia varieta di
questioni che possono essere collegate all’ambiente
digitale e adattate a tutti i gruppi target.
Arruolare istituzioni pubbliche e mass media
per la promozione di campagne nazionali di
sensibilizzazione del pubblico.

Sfruttare le campagne globali, nonché i quadri e
le iniziative multistakeholder per creare campa-
gne nazionali e rafforzare le capacita nazionali in
materia di protezione online dei minori®.
L’aspetto della privacy che coinvolge la tute-
la dei minori é stato trattato in ambito GDPR
(Regolamento Privacy UE/2016/679) in diverse
sezioni.

Il considerando 38 recita infatti: «I minori merita-
no una specifica protezione relativamente ai loro dati
personali, in quanto possono essere meno consapevoli
dei rischi, delle conseguenze e delle misure di salva-
guardia interessate nonché dei loro diritti in relazio-
ne al trattamento dei dati personali. Tale specifica
protezione dovrebbe, in particolare, riguardare 1'uti-
lizzo dei dati personali dei minori a fini di marketing
o di creazione di profili di personalitd o di utente e
la raccolta di dati personali relativi ai minori all’at-
to dell’utilizzo di servizi forniti direttamente a un
minore. Il consenso del titolare della responsabilita
genitoriale non dovrebbe essere necessario nel qua-
dro dei servizi di prevenzione o di consulenza forniti
direttamente a un minore».

Esaminando piu nello specifico, si sottolinea che
I’articolo 8 dello stesso regolamento, relativo alla pro-
tezione delle persone fisiche con riguardo al tratta-
mento dei dati personali, nonché alla libera circola-
zione di tali dati e che abroga la direttiva 95/46/CE
(Regolamento generale sulla protezione dei dati),
contiene nuove e specifiche previsioni relative alle
«Condizioni applicabili al consenso dei minorenni in
relazione ai servizi della societa dell’informazione,
cui il nostro ordinamento dovra adeguarsi con leggi
nazionali. ’art. 8.1, in particolare, introduce la rego-
la generale per cui il cd. “consenso digitale”, applicato
alla fornitura di servizi online per ragazzi under 18,
sard lecito solo laddove il minorenne “abbia almeno
16 anni”.

Nel caso in cui, invece, 'interessato abbia un’eta
inferiore, il trattamento viene considerato lecito «sol-
tanto se e nella misura in cui tale consenso & prestato
o autorizzato dal titolare della responsabilita genito-
rialey. Tuttavia, lo stesso art. 8.1 prevede una deroga
al limite minimo di eta per poter considerare valido
il consenso rilasciato dal minorenne, precisando che
«Gli Stati membri possono stabilire per legge un’eta
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inferiore a tali fini purché non inferiore ai 13 anni».
Al riguardo si delineano diversi orientamenti: se da
una parte I’accesso ad Internet offre ai bambini e
ai giovani straordinarie opportunita di informazione,
comunicazione e conoscenza portabile, immediata e
globale, dall’altra li espone, attraverso ’accesso pres-
soché illimitato a contenuti, persone, luoghi virtua-
li, a rischi multiformi e complessi dai confini spesso
labili e mutevoli.

L’entrata in vigore del GDPR, studiato per argi-
nare i problemi legati alla privacy dell’individuo, ha
avuto pero un effetto collaterale che si é ripercosso
sulla componente di cybersecurity della rete.

Se da un lato ha dettato norme per la protezione
della privacy, dall’altro ha indotto gli operatori di re-
gistro ad oscurare i dati che confluivano nel WHOIS,
dati che venivano utilizzati dalle forze dell’ordine e
dagli operatori di cybersecurity come agevolazione
nelle indagini sui crimini informatici.

Il tema della protezione dei minori online investe
anche il sistema di assegnazione dei nomi a domi-
nio gTLD - generic Top Level Domain. Nel momen-
to in cui si discute di policy che riguardano i nomi
a dominio, siano essi generici oppure specifici, non
si puo fare a meno di coinvolgere 'ente di gestio-
ne internazionale ICANN - Internet Corporation for
Assigned Names and Numbers, il cui compito, tra gli
altri, & quello di approvare e adottare le policy sul-
I’assegnazione dei nomi a dominio e farle rispettare
alle parti contraenti (registries e registrars) con ovvie
ripercussioni sugli utenti finali.

In vista del new round of gTLDs, ovvero ’apertu-
ra di ICANN alla creazione di nuovi nomi a dominio
di tipo generico, sono emerse tante preoccupazioni,
una della quali riguarda proprio la tutela dei minori.

L’eNACSO - European NGOs Alliance for Child
Safety Online ha seguito da vicino lo sviluppo del-
le policy sugli identificatori univoci di Internet e sul
sistema di denominazione dei siti Internet coordina-
to da ICANN, dialogando con quest’ultimo e propo-
nendo delle policy che regolano i domini generici di
primo livello. eNACSO ha sollecitato ICANN al rag-
giungimento di un consenso sui ruoli e le responsa-
bilita di tutti gli attori coinvolti nella governance di
Internet e in particolare allo sviluppo un consenso sui
ruoli e le responsabilita di quegli organismi dedicati
a mantenere Internet sicuro, stabile e interoperabile.

In particolare, considerando 'impatto che il nuo-
vo round di assegnazione di domini generici di pri-
mo livello (gTLD) ha sull’espansione e l'evoluzione
di Internet, & stata messa in evidenza l'importanza
di anteporre gli interessi dei bambini e dei giovani
su quelli economici, specie quando si tratta di domi-
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ni rivolti a loro o che attirino la loro attenzione (es:
kid, .kids, .games, .juegos, .play, .school, .toys...).

B stato richiesto ad ICANN di definire accordi
sul funzionamento di tali gTLD, per garantire che
i processi e le procedure siano ampiamente condivisi
e concordati, tenendo presente che la sicurezza dei
bambini dovrebbe avere la priorita.

eNACSO ha proposto lo sviluppo di linee guida
e requisiti specifici che siano applicati a tutti i do-
mini che si riferiscono espressamente a bambini e
giovani, inclusa la richiesta di competenze specifi-
che da individui o organizzazioni con un background
appropriato.

Il monitoraggio delle procedure di assegnazione dei
gTLD con probabile impatto sui minori viene ad og-
gi seguito anche dal PSWG - Public Safety Working
Group del GAC - Governmental Advisory Commit-
tee, che si occupa delle policy e delle procedure di
sicurezza del web e che coinvolge, oltre che esponenti
delle forze dell’ordine, i rappresentanti governativi di
tutto il mondo®.

4. Problema trattato a livello nazionale

Dalla questione internazionale si passa successiva-
mente alla trattazione del problema a livello na-
zionale. Le istituzioni italiane che si occupano ad
oggi della tutela dei minori in rete lavorano in si-
nergia per attuare le policy in linea con ’ambiente
internazionale.

La prima tra tutte ’Autorita Garante per I'In-
fanzia e ’Adolescenza (AGIA) che tratta ’argomen-
to in modo approfondito nel documento La tutela
dei minorenni nel mondo della comunicazione con
un’apposita sezione minorenni e web.

L’AGIA sottolinea l'importanza dell’educazione
digitale, focalizzando 'attenzione sulla «capacita di
essere soli e non in continua comunicazione» come
contrasto alla soluzione alla dipendenza menzionata
in precedenza.

Insiste sulla cultura della sicurezza, evidenziando
la sussistenza in rete di siti Internet i cui contenuti si
scontrano con i principi basilari di tutela dei minori,
quali siti che esaltano le pratiche di anoressia e buli-
mia (c.d. “pro-ana” e “pro-mia”) e siti che istigano al
suicidio e all’autolesionismo (“cutting”).

Persiste, secondo ’AGIA, T'esigenza di bilanciare
diversi diritti fondamentali menzionati nel trattato
internazionale che regola i diritti civili, politici, eco-
nomici, sociali, culturali dei bambini (Convention on
the Rights of the Child - CRC). Tra questi diritti vi
sono: la tutela dei minorenni nell’ambito dell’uso si-
curo delle tecnologie dell’informazione (articolo 17),
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il diritto all’informazione e la liberta di espressio-
ne (articolo 13); 'obbligo degli Stati di garantire
ai genitori di poter svolgere congiuntamente il loro
diritto/dovere di proteggere e educare i figli (artico-
lo 18); il diritto di essere protetti da abusi sessuali
(articolo 34).

Emerge la necessitd di continuo aggiornamento
legislativo e l’affinamento delle tecniche investigati-
ve e repressive, promuovendo quindi un’azione pre-
ventiva che coinvolga la famiglia, le istituzioni, le
varie agenzie educative e le organizzazioni che si
occupano dell’infanzia e dell’adolescenza che han-
no la responsabilita di far sperimentare alle nuove
generazioni una dimensione di cittadinanza in cui
esercitare “consapevolmente” liberta, responsabilita
e democrazia.

E chiaro come i numerosi input provenienti anche
dalla UE in materia di crescita “digitale” includono
temi importanti e significativi in ordine alla protezio-
ne dei minorenni dai rischi connessi alle nuove tec-
nologie. Fra di essi necessita di menzione il concetto
di “consenso digitale”; il quale si impone quale tema
prodromico ad una tutela che trovi la giusta media-
zione tra il diritto di accesso alla rete e il rispetto
di altro importante diritto che é quello di una prote-
zione potenziata, in ragione della peculiare fragilita
dell’infanzia e dell’adolescenza’.

Come gia anticipato, la sinergia tra le istituzio-
ni é fondamentale per affrontare un argomento cosi
complesso e delicato. Riguardando il mondo delle co-
municazioni, il coinvolgimento dell’Autorita Garante
delle Comunicazioni (AGCOM) ¢ stato fondamenta-
le nella stesura di diversi provvedimenti e delibere in
materia di tutela dei minori online.

Con la delibera n. 481/14/CONS del 23 settem-
bre 2014, 'AGCOM ha istituito 1’Osservatorio per-
manente delle forme di garanzia e di tutela dei mino-
ri e dei diritti fondamentali della persona sulla rete
Internet al fine di analizzare le problematiche con-
nesse all’utilizzo di Internet e dei social network e
di verificare l'efficacia delle procedure adottate dagli
operatori.
seguendo due linee

L’osservatorio si

direttrici:

muove

1. la raccolta, l’elaborazione e la pubblicazione
dei dati relativi al comportamento degli utenti
rispetto a Internet e ai social network;

. Panalisi delle policies adottate dagli operatori per
la salvaguardia dei valori e degli utenti pitt sen-
sibili e la valutazione della relativa efficacia e ha
come oggetto di monitoraggio fenomeni quali: I'i-
stigazione all’odio, le minacce, le molestie, il bul-
lismo, I'hate speech e la diffusione di contenuti
deplorevoli.

L’iniziativa del’ AGCOM incentra le sue basi su un
quadro giuridico che fa riferimento alle competenze
in ambito di tutela dei minori:

— la legge istitutiva (art. 1, comma 6, lett. b), n. 6
della legge n. 249/97): competenza specifica in ma-
teria di tutela dei minori (con attribuzione di ruo-
lo specifico anche all’autoregolamentazione e alla
co-regolamentazione);

il Testo unico dei servizi di media audiovisivi e
radiofonici: principi fondamentali del sistema ra-
diotelevisivo e rispetto per la dignitd umana (art.
32, comma 5);

il decreto legislativo 9 aprile 2003, n. 70: I’Auto-
ritd amministrativa competente puo limitare la li-
bera circolazione di un determinato servizio della
societa dell’informazione proveniente da un altro
Stato membro «per 'opera di prevenzione, investi-
gazione, individuazione e perseguimento di reati,
in particolare la tutela dei minori e la lotta contro
Iincitamento all’odio razziale, sessuale, religioso o
etnico, nonché contro la violazione della dignita
umanay (Art. 5, comma 1, lett. a).

Anche le autorita di law enforcement si sono ado-
perate nello sviluppo di linee guida e best prac-
tice per il contrasto dei fenomeni criminali che si
sviluppano nel mondo virtuale coinvolgendo i minori.

Una fra tutte, la pubblicazione di un contribu-
to concreto sulla navigazione sicura e consapevole
dei minori su Internet, sviluppato in collaborazione
di altre istituzioni ministeriali, che coinvolge i geni-
tori e fornisce loro alcuni strumenti pratici per la
formazione, la prevenzione e il monitoraggio.

Un ruolo importante é sicuramente quello del mo-
nitoraggio, esaminato dal punto di vista prettamen-
te pratico e di facile comprensione, nel quale ven-
gono esaminati i tipici comportamenti che eviden-
ziano anomalie e devono far scattare il campanello
d’allarme al tutore®.

II Ministero dello Sviluppo Economico ha espres-
so la sua posizione sottolineando l'importanza, in
un panorama mediatico sempre piu ibrido e inte-
grato, del rispetto dell’equilibrio tra la dimensione
produttiva-economica e quella etica e delle implica-
zioni dei messaggi mediali sui minori. Per questo,
alla luce dei cambiamenti che portano verso conte-
sti sempre piu digitali, occorre I'impegno di tutte le
istituzioni coinvolte per allineare la normativa ita-
liana in materia di minori alle sfide poste dai nuovi
linguaggi multimediali®.

5. Conclusioni

Le strategie Europee e Nazionali sono in continua
evoluzione per far fronte a minacce sempre piil evo-
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lute e mutevoli. Una collaborazione istituzionale che
si spinga fino al livello locale, coinvolgendo le scuole
e le forze dell’ordine puo essere una buona pratica
per arginare il problema creando un clima di fiducia
da parte del minore nei confronti dei formatori.

Questo intervento a livello scolastico perd non ba-
sta. Molto spesso viene sottovalutato ’ambiente ex-
trascolastico, dove i minori trascorrono la maggior
parte del loro tempo. Per questo motivo assumono
una particolare rilevanza le iniziative volte al coin-
volgimento dei genitori e dei tutori in un processo di
apprendimento studiato ad hoc per loro. Tale proces-
so dovrebbe includere una formazione di base all’uti-
lizzo dei dispositivi digitali e delle principali tecniche
di prevenzione e controllo del traffico dati sul web,
oltre che spingere i genitori e i tutori ad acquisire un
maggiore spirito di osservazione riguardo i compor-
tamenti dei minori e dell’ambiente virtuale che essi
sono abituati a frequentare.

L’awareness diventa la parola chiave per affron-
tare le sfide di un mondo virtuale la cui rapidita
di evoluzione viene spesso sottovalutata anche dagli
addetti ai lavori.
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Le tecnologie dell’informazione e della comunicazione stanno causando profonde trasformazioni nella nostra
societa. Tra i principali agenti di queste trasformazioni ci sono, da un lato, il processo di trasformazione di-
gitale che coinvolge governi, organizzazioni e individui e, dall’altro, il consolidamento dell’uso e ’adozione
di Internet come infrastruttura critica per i processi sociali, economici, politici e culturali. In questo conte-
sto, la governance di Internet sta ottenendo sempre pitt spazio nel dibattito pubblico vista la sua rilevanza
per l'inclusione digitale e lo sviluppo. Questo articolo discute il ruolo della governance multi-stakeholder di
Internet nella diffusione della connettivita in Brasile partendo da una prospettiva storica degli eventi legati
allo sviluppo di Internet nel Paese. Il modello di governance implementato dal Comitato di Gestione di
Internet in Brasile (CGL.br) e dal suo braccio operativo rappresentato dal Nucleo di Informazione e Coor-
dinamento del Punto BR (NIC.br) & un modello che ha contribuito efficacemente alla progettazione di po-
litiche pubbliche volte all’inclusione digitale di persone e organizzazioni nella direzione di una connettivita
universale e significativa. In tal senso, i meccanismi di governance di Internet stabiliti in un Paese possono
favorire processi decisionali — condivisi tra rappresentanti del governo, delle imprese, di organizzazioni
della societa civile e della comunita accademica — che garantiscano ’espansione della connettivita.
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1. Introduzione una parte, il processo di trasformazione digitale a
cui sono soggetti governo, organizzazioni e individui,
e dall’altra il consolidamento dell’uso e dell’adozione
di Internet quale infrastruttura critica per i processi
sociali, economici, politici e culturali.

La societa sta attraversando profonde trasformazioni
a una velocitd sempre pitt alta. Due dei principali
fattori determinanti di tali trasformazioni sono, da
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La graduale e crescente adozione della rete ha
fatto si che si consolidasse il concetto di societa del-
I'informazione, segnando cosi il passaggio da un’eco-
nomia basata sulla produzione industriale a un’eco-
nomia basata sul flusso di informazioni e dati in reti?.
La democratizzazione dell’informazione, conseguente
all’adozione universale di Internet, ha reso possibile
la creazione e la condivisione di conoscenze in gra-
do di promuovere lo sviluppo sociale ed economico
delle societa?. In questo senso, si pud osservare che
le interazioni sociali avvengono sempre pill spesso
mediante le tecnologie digitali; inoltre, la connetti-
vita a Internet é ormai una componente centrale del
processo di trasformazione digitale della societa.

La connettivita a Internet é al contempo il motore
e gli ingranaggi che muovono ’economia digitale e la
trasformazione digitale, svolgendo funzioni essenzia-
li per lo sviluppo sociale ed economico, per i diritti
umani e per la garanzia dei valori democratici all’in-
terno di una societa. Questa nuova realtd rende ne-
cessarie la riduzione delle disuguaglianze esistenti e la
garanzia di una connettivita universale. E per questi
motivi che il dibattito in merito all’inclusione digitale
non pud piil incentrarsi esclusivamente sull’accesso
fisico alla rete, bensi includere concettualizzazioni
complesse, come ad esempio diversi tipi di abili-
ta digitali, motivazioni dietro all’utilizzo della rete e
capacita di creazione di opportunita derivanti da tale
utilizzo?. Le politiche a favore dell’inclusione digita-
le e dell’universalizzazione della connettivita devono
insomma spingersi oltre il semplice accesso fisico per
garantire lo sviluppo delle abilita digitali del singolo
individuo, secondo i nuovi paradigmi imposti dalla
societa dell’informazione e dell’economia digitale.

Il presente articolo parte da una prospettiva sto-
rica per esplorare il ruolo fondamentale attualmente
svolto dall’esperienza brasiliana di governance di In-
ternet nell’elaborazione di politiche pubbliche, non-
ché nelle iniziative di organizzazioni accademiche e
societa civile volte a garantire l'inclusione digitale
di persone e organizzazioni mirando a una connet-
tivitd universale e significativa. La riduzione delle
differenze di opportunita tra gli individui connessi
e quelli che ancora non lo sono ¢ una sfida che puo
essere affrontata migliorando l'infrastruttura di In-
ternet nel paese, mediante ad esempio ’allocazione
di risorse per lo scambio e la razionalizzazione del
traffico, e migliorando l’efficienza della rete, al fine
di favorire la riduzione di eventuali barriere, come
il costo dell’accesso o le abilita digitali. Tali azioni
sono direttamente collegate alla struttura della go-
vernance di Internet nata in Brasile quasi trent’anni
fa. Per noi la governance € 'insieme dei meccanismi
istituzionali, delle regole e delle norme che riguarda-

no i processi decisionali condivisi tra rappresentanti
del governo, delle imprese, di organizzazioni della so-
cieta civile e della comunita accademica nei diversi
domini relativi all’ambiente di Internet.

«La governance di Internet & sempre pit presente
nell’opinione pubblica. Quanto piu la societd moder-
na dipende da Internet, tanto piu rilevante é la sua
governance»®. Da un lato, la governance di Internet
é un elemento centrale del processo di sviluppo, data
la sua importanza per ’economia globale; dall’altro,
é impossibile immaginare sforzi di sviluppo scollegati
da Internet. E per questo che il dibattito in merito
alla governance di Internet é in grado di influenzare
la capacitd di un paese di gestire questioni sociali,
culturali, ambientali ed economiche riguardanti lo
sviluppo. La governance di Internet assume pertanto
un ruolo fondamentale nel promuovere l’inclusione
digitale e ridurre le disuguaglianze attraverso la dif-
fusione della connettivita. Oltre all’universalizzazio-
ne della connettivita e la conseguente riduzione delle
disuguaglianze, tre ulteriori dimensioni della gover-
nance di Internet hanno assunto un ruolo centrale
nel dibattito attuale: la protezione della privacy, la
cybersicurezza e la garanzia dei diritti umani nel-
I’ambiente online.

E evidente che il processo che ha dato origine al
modello di governance di Internet in Brasile si é evo-
luto in modo collaborativo, neutrale e partecipativo,
grazie ai contributi di diversi attori che rappresen-
tano svariati settori della societd; si tratta inoltre
di un processo influenzato da importanti fatti stori-
ci che hanno contribuito all’espansione dell’accesso
alla rete globale di computer. Il dialogo costruttivo
tra governo e societa ha dato origine a questo mo-
dello, la cui natura multi-stakeholder e la costante
ricerca di consensi tra gli attori che lo compongono
garantiscono una governance che riesce a influenza-
re non solo le politiche di universalizzazione della
connettivita, ma anche i dibattiti politici necessari
a gestire 'odierna complessita dell’ambiente online.
Secondo I’Organizzazione per la Cooperazione e lo
Sviluppo Economico (OCSE), la riuscita governan-
ce di Internet su suolo brasiliano é un parametro
di riferimento a livello mondiale, giacché garantisce
una configurazione multi-stakeholder capace di pro-
muovere e coordinare dibattiti rilevanti di interesse
nazionale in aree cruciali per la trasformazione di-
gitale, la sicurezza digitale e la protezione dei dati
personali, volti a favorire lo sviluppo di normative
che includano diritti e doveri in ambito digitale®. I
risultati positivi di questo modello sono frutto del
dialogo multi-stakeholder che ha luogo nell’ambito
del Comité Gestor da Internet no Brasil (Comitato
di Gestione di Internet in Brasile - CGLbr).
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L’auspicio é che gli elementi costituenti dell’espe-
rienza di governance in Brasile presentati in que-
sto articolo possano contribuire all’elaborazione e al-
I'implementazione di processi di governance di ca-
rattere multi-stakeholder che abbiano un impatto
significativo sulla societa.

2. Breve storia dell’accesso a Internet
in Brasile

In Brasile, a partire dalla fine degli anni '80, nume-
rosi sforzi sono stati rivolti all’ottenimento della con-
nettivitd internazionale, soprattutto a beneficio della
comunitd accademica. Gia nel 1988 si formarono su
territorio brasiliano alcuni embrioni indipendenti di
reti, che collegavano le grandi universita e centri di
ricerca di Rio de Janeiro, San Paolo e Porto Alegre
agli Stati Uniti.

Con l'obiettivo di integrare tali sforzi, coordina-
re un’iniziativa nazionale per le reti in ambito ac-
cademico e favorire un dibattito su tali tematiche,
il Ministero della Scienza e della Tecnologia’ formo
un gruppo composto da rappresentanti del Conselho
Nacional de Desenvolvimento Cientifico e Tecnold-
gico (Consiglio Nazionale di Sviluppo Scientifico e
Tecnologico - CNPq), della Financiadora de Estu-
dos e Projetos (Ente per il Finanziamento di Studi
e Progetti - FINEP), della Fundag¢do de Amparo a
Pesquisa do Estado de Sio Paulo (Fondazione per il
Sostegno alla Ricerca dello Stato di San Paolo - Fape-
sp), della Fundagao de Amparo & Pesquisa do Estado
do Rio de Janeiro (Fondazione per il Sostegno alla
Ricerca dello Stato di Rio de Janeiro - Faperj) e della
Fundagao de Amparo 6 Pesquisa do FEstado do Rio
Grande do Sul (Fondazione per il Sostegno alla Ri-
cerca dello Stato di Rio Grande do Sul - Fapergs)®.
Il progetto risultante, denominato Rede Nacional de
Ensino e Pesquisa (Rete Nazionale di Istruzione e
Ricerca - RNP), fu istituito formalmente nel settem-
bre del 1989 e limitato agli ambiti federale e interna-
zionale; a livello dei singoli Stati federali sarebbero
state attuate iniziative per favorire la nascita di re-
ti locali integrate al progetto nazionale e aumentare
cosi la capillarita della rete.

11 18 aprile 1989, la Internet Assigned Numbers
Authority (IANA) delego il dominio di primo livel-
lo .br al team responsabile per le reti accademiche
presso la Fapesp?. Fu cosi che il dominio .br diven-
ne il “cognome” di apparecchiature e servizi Internet
in Brasile. Gia verso la fine di quell’anno era pos-
sibile osservare una chiara tendenza di migrazione
dalle diverse reti preesistenti a una rete specifica,
Internet, la cui architettura (Transmission Control
Protocol/Internet Protocol - TCP/IP) era stata scel-

Parte prima. Visioni

ta per l'installazione nel 1986 della National Scien-
ce Foundation Network (NSFnet) negli Stati Uniti.
Questa architettura e il suo protocollo divennero il
modello di riferimento per I'interconnessione delle re-
ti, in contrasto con la proposta di protocolli basati
sul modello denominato Open Systems Interconnec-
tion (OSI). Gli anni '80 furono caratterizzati dall’e-
spansione delle reti per soddisfare la domanda del-
le comunita accademiche e di ricerca; di particolare
importanza furono le reti BITNET e NSFnet!°.

Quando il Fermi National Accelerator Laboratory
(Fermilab) si collego alla rete Energy Sciences Net-
work (ESnet), backbone collegato alla NSFnet e sup-
portato dal Dipartimento dell’Energia statunitense,
anche la connessione della Fapesp passo a trasportare
il protocollo TCP/IP. Tale evento fece si che Inter-
net potesse diventare accessibile in Brasile a parti-
re da gennaio 1991. L’adozione del nuovo protocollo
richiedeva I'impiego di router e apparecchiature an-
cora non disponibili nel paese, ed & per questo che
per qualche anno Internet continuo ad essere affian-
cata da BITNET!! e HEPnet!2. I1 7 febbraio 1991, la
connessione a Internet fu considerata completamente
operativa e inizido ad essere condivisa dalle istituzioni
accademiche interessate a collegarsi alla rete.

Un processo parallelo avviato nel 1987 e gestito
dall’ Instituto Brasileiro de Andlises Sociais e Econd-
micas (Istituto Brasiliano di Analisi Sociali ed Eco-
nomiche - Ibase), di Rio de Janeiro, si proponeva
di promuovere l'impiego di questa nuova tecnolo-
gia nell’ambito delle organizzazioni non governati-
ve (ONG) in Brasile. E importante sottolineare il
ruolo dell’Tbase almeno per quanto riguarda la tap-
pa della creazione della dorsale di rete pilota della
RNP, dato che le due iniziative indipendenti si uni-
rono in uno sforzo congiunto per rendere possibile
il progetto Internet della UNCED 92 (Eco 92)!3, il
che a sua volta favori in modo decisivo I'impiego dei
primi circuiti IP della nuova dorsale di rete accademi-
ca brasiliana. Alla fine del 1990, 'Ibase dava inizio
al progetto “UNCED Information Strategy Project
in Rio” (ISP/Rio), che in seguito fu incorporato nel-
I’Host Country Agreement tra I’Organizzazione delle
Nazioni Unite (ONU) e il Brasile per la realizzazione
della Conferenza di Rio nel 1992: il progetto con-
sisteva nel montaggio e nella gestione di una rete
Internet che collegasse tutti gli spazi dell’evento tra
loro e a Internet mediante una rete di microcompu-
ter'4. 11 ruolo della RNP si riveldo fondamentale per
il successo di questo progetto'®.

Oltre alla comunita scientifica e accademica, alcu-
ni settori della societa civile organizzata erano utenti
attivi di reti di computer, che utilizzavano protocolli
come Unix to Uniz Copy Protocol (UUCP), Fido-
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net'® e altri ancora; all’epoca I’accesso era di tipo
dial-up. Comunita come 1’ Association for Progres-
sive Communications (APC) e, in Brasile, I'Ibase
fornivano ai propri membri forme fattibili di inter-
comunicazione in rete. Mentre il mondo accademico
e il terzo settore rappresentarono la prima ondata
di utenti di Internet, la migrazione dei vecchi ope-
ratori di BBS (bulletin board system) — molti dei
quali provenienti da un progetto di incentivazione
all’interconnessione di BBS con Internet promos-
so dall’lbase —, e I'adesione di aziende nel campo
dei media determinarono una seconda ondata, che
consenti a una grande porzione della societa civile
di accedere alla rete. Una terza ondata fu segnata
dall’inizio della migrazione dei servizi pubblici go-
vernativi verso servizi di amministrazione digitale
(e-gov), che passarono a essere offerti in rete. Infine,
la quarta ondata fu caratterizzata dai fornitori di
servizi di telecomunicazioni, che videro in Internet
una promettente fonte di nuovi guadagni.
Adottando una prospettiva storica, ¢ possibile
identificare un ulteriore punto critico per ’evoluzione
di Internet: il dibattito internazionale sulle questioni
degli standard di protocolli e dell’architettura di re-
te. Il Brasile, come la maggior parte dei paesi, aveva
adottato l'architettura di rete a strati cosi come sta-
bilita nel 1977 dal modello OSI, sviluppato congiun-
tamente dagli enti International Telecommunication
Union (ITU) e International Organization for Stan-
dardization (ISO). In Brasile, parte di tale architet-
tura era utilizzata nella Rede Nacional de Comuni-
cagao de Dados por Comutagao de Pacotes (Rete Na-
zionale di Comunicazione di Dati tramite Commuta-
zione di Pacchetti - RENPAC). La sostituzione e la
migrazione dal modello aperto allo standard TCP /IP
avvennero in modo graduale, ma anche continuo e
costante. Questo anche grazie alla posizione del Mini-
stero delle Comunicazioni brasiliano, che nel 19957
defini Internet un “servizio a valore aggiunto’'® e
quindi non soggetto alla regolamentazione di organi
legati alla fornitura di servizi di telecomunicazioni.
A partire dal 1995, alcune attivita centrali di In-
ternet, come la gestione del DNS (Domain Name Sy-
stem) e 'attribuzione di numeri IP, furono soggette a
modifiche significative. Il Dipartimento del Commer-
cio statunitense entra in scena e pubblica un green
paper, seguito da un white paper che consente a un’i-
stituzione privata non a scopo di lucro di ammini-
strare nomi (domini) e numeri (indirizzi IP). Grazie
a cio, alcuni domini di primo livello, originariamente
statunitensi, passarono ad essere amministrati dalla
Network Solutions, Inc. (NSI), diventarono a paga-
mento e si trasformarono in “generici”, ovvero disso-
ciati dalla localizzazione geografica del registrante.

Con l’esplosione dei nomi di dominio, e con l'in-
tento di risolvere possibili conflitti con marchi o di-
ritti preesistenti, la World Intellectual Property Or-
ganization (WIPO) fu invitata a partecipare: I’obiet-
tivo era elaborare una proposta per la risoluzione dei
conflitti nell’ambito dei nomi di dominio.

In Brasile, il rapido aumento dei nomi di dominio
sotto .br e della quantita di reti che si collegavano
tramite Internet fece da catalizzatore per ’espansio-
ne delle dorsali di rete nel paese. Fin dalla creazione
della RNP, 'espansione della sua stessa dorsale di
rete nazionale, cosi come quella dei fornitori priva-
ti di servizi di telecomunicazioni, avvenne in modo
esponenziale.

3. Il modello di governance adottato
in Brasile

Alla fine del 1994, la principale societa di teleco-
municazioni brasiliana a livello nazionale, la stata-
le Empresa Brasileira de Telecomunicagoes (Impresa
Brasiliana di Telecomunicazioni - Embratel), decide
di fornire I’accesso pubblico a Internet per mezzo di
connessione dial-up, ovvero via rete telefonica. Evi-
dentemente, Internet avrebbe raggiunto un gruppo
di utenti pit ampio rispetto a quello originale, rap-
presentato dalla comunita accademica, e ben presto
sarebbe divenuta uno strumento a disposizione della
societa. Alcuni servizi amatoriali di scambio di mes-
saggi tramite rete telefonica, i BBS, avevano deciso
di uscire dal proprio isolamento e integrarsi alla rete.

Nel 1995 fu creato il Comitato di Gestione di
Internet in Brasile (CGLbr), risultato di un’azione
coordinata di vari pionieri della rete nazionale e di
un’ordinanza interministeriale congiunta del Mini-
stero della Scienza e della Tecnologia e di quello delle
Comunicazioni. Questo comitato innovativo, inizial-
mente formato da nove membri, non aveva il carat-
tere di “organo governativo”, e acquisi il compito di
“pensare e formulare raccomandazioni” per favorire
lo sviluppo adeguato di Internet in Brasile. Non si
trattava di un organo di regolamentazione, principal-
mente perché Internet era stata definita un “servizio
a valore aggiunto” e quindi non soggetta alla rego-
lamentazione delle telecomunicazioni, né si trattava
di un organo sanzionatorio: il suo ruolo era quello di
definire e diffondere le “buone pratiche” per la rete.
Sarebbe stato un think tank che potesse indirizzare
eventuali iniziative legislative future e partecipare ai
dibattiti in merito alle politiche pubbliche considera-
te importanti per il corretto sviluppo e l'espansione
di Internet nel paese. L’organico originale include-
va rappresentanti di diversi settori della societa: dal
governo alla comunitd accademica, dalle telecomu-

Demi Getschko e Carlos Afonso e Alexandre F. Barbosa



nicazioni ai fornitori di servizi di Internet, fino agli
utenti stessi. Fu cosi che il CGlL.br inizido ad emet-
tere risoluzioni al fine di indirizzare 1’evoluzione e
I'universalizzazione della connettivita in Brasile!?.

Come gia detto, il CGL.br nacque come comita-
to di individui impegnati per lo sviluppo di Inter-
net nel paese, senza dotazione di risorse finanziarie
o sede fisica. Fin da subito furono identificati alcu-
ni punti di particolare rilievo, ad esempio strategie
per minimizzare gli abusi della registrazione di quei
nomi di dominio che rappresentavano una riserva di
nomi buoni relativi a marchi preesistenti e conosciu-
ti, ma che non avevano ancora aderito alla “novita”
Internet. Un altro punto cruciale era la sicurezza in
rete: gia si potevano osservare azioni volte a ingan-
nare utenti della rete, o situazioni in cui le buone
pratiche di sicurezza non venivano applicate, o erano
semplicemente ignorate.

Fino al 1997, le attivita di registrazione per il
Brasile furono gestite e sostenute dalla Fapesp. Tut-
tavia, lo scenario internazionale e la drastica crescita
del .br dimostravano che tali operazioni dovevano di-
ventare autosostenibili, cosi come sarebbe successo in
seguito negli Stati Uniti. Il CGLbr decise quindi di
fissare un costo per la registrazione e una tassa an-
nua per i domini registrati sotto .br. La transizione
duro due anni e fu un successo: le attivita divenne-
ro autosostenibili e le risorse in eccesso passarono ad
essere investite nello sviluppo di Internet nel paese.
Nel 2002 fu creata una struttura istituzionale per un
ente con personalita giuridica privata non a scopo
di lucro: il Nucleo de Informagao e Coordenagdo do
Ponto BR (Nucleo di Informazione e Coordinamento
del Punto BR - NIC.br).

Il CGIL.br fu oggetto di una riformulazione impor-
tante nel 2003, a seguito del decreto presidenziale che
sanci ’ampliamento della composizione del comitato
e stabili linee guida strategiche per 'uso e lo svilup-
po di Internet in Brasile?. La configurazione attuale
prevede 21 membri, e il carattere multi-stakeholder é
tuttora un elemento imprescindibile. E prevista un’e-
lezione per la nomina di membri non governativi da
parte dei rispettivi settori e il mandato di tre anni é
stato mantenuto fino ad oggi. La composizione per
settori del CGLbr é illustrata nella Figura 1.

Il dialogo multi-stakeholder in merito alla gestio-
ne di Internet sotto I’egida del CGI.br ha contribuito
enormemente allo sviluppo di Internet in Brasile, ad
esempio generando input importanti per il dibattito
pubblico circa le normative applicabili all’ambiente
digitale online e per la creazione di leggi e risoluzioni.
Tra le tematiche presenti in tale dialogo vale la pena
annoverare: inclusione digitale e diffusione della ban-
da larga, sicurezza delle informazioni, privacy, pro-
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tezione dei dati personali, dati aperti, amministra-
zione digitale e accesso alle informazioni pubbliche.
La produzione di dati ed evidenze per I’elaborazione
di politiche pubbliche a favore dell’inclusione digita-
le e della diffusione della banda larga in case, scuo-
le, strutture sanitarie e centri di servizi telematici &
un risultato significativo reso possibile dall’approccio
multi-stakeholder del comitato.
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Figura 1: Composizione del Comitato di Gestione
di Internet in Brasile (Fonte: CGLbr, 2003)

Nel 2009, i1 CGIL.br ha approvato dieci principi
per la governance e 1'utilizzo di Internet in Brasile,
noti anche come Decalogo di Internet?!, spinto dal-
la necessita di indirizzare le proprie azioni in base a
principi fondamentali, per garantire i diritti e i doveri
degli utenti della rete. Questa serie di principi é servi-
ta da base per la formulazione della legge denominata
Marco Civil da Internet (Legge Quadro sui Diritti
dell’Accesso a Internet)?? e della Lei de Protegdo
de Dados Pessoais (Legge di Protezione dei Dati
Personali - LGPD)?3, ad oggi le principali leggi che
governano ’ambiente di Internet in Brasile. I principi
del Decalogo del CGI.br sono elencati nella Figura 2.

Il Decalogo del CGL.br ha rappresentato un in-
put fondamentale per la creazione di un quadro le-
gale che regolasse 1'utilizzo di Internet in Brasile in
base a definizioni chiare di principi, garanzie, diritti
e doveri per gli utenti della rete, e che determinasse
linee guida per I'azione dello Stato in tale materia.
Grazie a questo processo ampio e partecipativo che
ha coinvolto ’'intera societa e grazie alla qualita dei
suoi contenuti, la legislazione brasiliana é divenuta
un riferimento a livello mondiale.
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1. Liberta, privacy e diritti umani: L'uso di Internet deve attenersi ai principi di liberta di
espressione, di privacy dell'individuo e del rispetto dei diritti umani, riconoscendoli come
fondamentali per |la preservazione di una societa giusta e democratica.

2. Governance democratica e collaborativa: La governance di Intermet deve essere attuata in
modo trasparente, multilaterale e democratico, con la partecipazione dei vari settori della
societa, tutelando e stimolando il suo elemento di creazione collettiva.

3. Universalita: L'accesso a Internet deve essere universale, affinché possa essere un mezzo
di sviluppo sociale e umano e contribuire alla costruzione di una societa inclusiva e non
discriminatoria a beneficio di tutti.

4. Diversita: La diversita culturale deve essere rispettata e preservata, e la sua espressione
deve essere stimolata, evitando limposizione di credenze, costumi o valori.

5. Innovazione: La governance di Internet deve promuovere la continua evoluzione e 'ampia
diffusione di nuove tecnologie e modelli di utilizzo e accesso.

6. Neutralita della rete: Il filtraggio e i privilegi di traffico devono rispettare esclusivamente
criteri tecnici ed etici, € non sono ammesse motivazioni politiche, commerciali, religiose, culturali
o qualsiasi altra forma di discriminazione o favoritismo.

7. Non imputabilita della rete: La lotta agli atti illeciti in rete deve riguardare i responsabili finali
e non i mezzi di accesso e trasporto, sempre tutelando i principi fondamentali di difesa della
liberta, della privacy e del rispetto dei diritti umani.

8. Funzionalita, sicurezza e stabilita: La stabilita, la sicurezza e la funzionalita globale della
rete devono essere preservate attivamente adottando misure tecniche compatibili con gli
standard intemazionali e stimolando I'uso delle buone pratiche.

9. Standardizzazione e interoperabilita: Internet deve basarsi su standard aperti che
consentano l'interoperabilita e la partecipazione di tutti al suo sviluppo.

10. Ambiente legale e regolatorio: L'ambiente legale e regolatorio deve essere volto a
preservare la dinamica di Internet come spazio di collaborazione.

Figura 2: Principi del Decalogo di Internet del CGLbr (Fonte: CGLbr, 2009)

Il Marco Civil da Internet ¢ stato approvato du-
rante 'evento denominato Global Multistakeholder
Meeting on the future of Internet Governance - NET-
mundial), organizzato dal CGLbr e dal NIC.br nel
201424, In quell’occasione, furono discusse l’evolu-
zione futura dell’ecosistema Internet e la necessita
di elaborare principi di governance globale di Inter-
net, tema di crescente attualita data l'importanza
di Internet e delle reti sociali, delle dispute nel cy-
berspazio e delle ripercussioni nel dibattito politico
e democratico, nella politica, nell’economia e nelle
relazioni internazionali. Il NETmundial fece sperare
che il processo internazionale di discussione e ricerca
di soluzioni per le importanti sfide in ambito di gover-

nance potesse finalmente sfociare in proposte concre-
te, sia per quanto riguarda un consenso sui principi di
tale governance che sul cammino da percorrere. Per
la prima volta, un dibattito sullo stesso livello riu-
ni tutti i settori per la redazione di due documenti:
una dichiarazione universale dei cosiddetti “Internet
Governance Principles” e una “Internet Governance
Roadmap”. L’evento si tenne a seguito di otto edizio-
ni dell’IGF, il forum globale annuale sulla governance
di Internet realizzato sotto ’egida del’ONU, in base
a un’agenda che, sebbene fosse stata adottata come
coronamento della seconda fase del Vertice Mondiale
sulla Societa dell'Informazione, non aveva prodotto
innovazioni significative?®.
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Il CGIL.br ha contribuito attivamente e permanen-
temente ai forum internazionali che trattano delle di-
mensioni complesse e interdipendenti della governan-
ce di Internet. Oltre a occuparsi dell’organizzazione e
del finanziamento dell’evento NETmundial, il CGILbr
e il NIC.br hanno organizzato e realizzato due edizio-
ni dell'IGF2%, nel 2007 e nel 2015, in Brasile, unico
paese ad aver ospitato il forum globale due volte. La
Figura 3 mostra alcuni dei forum in occasione dei
quali il CGLbr ha svolto un ruolo fondamentale nel
dibattito sulla governance di Internet.

4. 11 modello duale: CGI.l)r\NIC.br

La struttura istituzionale che rappresenta il model-
lo brasiliano di governance di Internet & costituita
dal CGILbr e dal NIC.br, che insieme formano un
modello duale di governance.

Il CGILbr non ha personalita giuridica, svolge un
ruolo politico ed é responsabile per il coordinamento
e lintegrazione delle iniziative e dei servizi di In-
ternet nel paese, in virtt di un decreto del governo
federale. In tale contesto, ha il compito di stabili-
re linee guida strategiche per 1'utilizzo e lo sviluppo
di Internet in Brasile, oltre a linee guida per la re-
gistrazione di nomi di dominio .br (nomi) e l’asse-
gnazione di indirizzi IP (numeri) a livello nazionale.
Inoltre, promuove studi ed emette raccomandazioni
su procedure per la sicurezza di Internet, e propone
programmi di ricerca e sviluppo che consentano di
mantenere il livello di qualita tecnica e innovazione
nell’utilizzo di Internet.

Il NIC.br é formalmente un ente della societa ci-
vile senza scopo di lucro, di diritto privato, istituito
nel 2005 con il fine di amministrare e realizzare ini-
ziative sotto la supervisione del CGIL.br. L’ente am-
ministra le risorse ottenute con la registrazione di
nomi e numeri.

Prima ancora dell’inizio dei lavori del NIC.br, Re-
gistro.br ottenne, nel 1994, lo status di National In-
ternet Registry (NIR), e passo cosi a essere il distri-
butore nazionale di indirizzi IP versioni 4 e 6, nonché
responsabile per la designazione di Sistemi Autono-
mi (Autonomous System — AS). Le risorse finanzia-
rie ricavate dalla registrazione di nomi di dominio
furono inizialmente depositate in un conto separato
presso la Fapesp e servirono in un primo momento
per sostenere l'infrastruttura di apparecchiature, re-
ti e persone di Registro.br, che, nel 2000, riusci a
ottenere un proprio spazio fisico e un’infrastruttura
adeguata. Il percorso verso l'istituzionalizzazione del
NIC.br fu intrapreso dall’insieme dei consiglieri del
CGLbr nel 2002 e fu concluso nel 2005, anno in cui
il NIC.br inizio a ricevere direttamente le risorse ot-
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tenute dalla registrazione dei domini del .br e dalla
distribuzione degli indirizzi IP. Da quel momento fu
possibile assumere direttamente personale e acquisi-
re apparecchiature e servizi per svolgere in sicurezza
le varie attivita.

La rapida espansione del dominio .br, una buo-
na amministrazione tecnica e alcune caratteristiche
distintive importanti fecero si che, in breve tempo,
si accumulasse un’eccedenza di risorse che poterono
essere investite in attivitd per lo sviluppo e il con-
tinuo miglioramento dell’Internet brasiliana. Fu cosi
che il NIC.br, che gia ospitava il Centro de Estudos,
Resposta e Tratamento de Incidentes de Seguranca
no Brasil (Centro di Studi, Risposta e Gestione di
Incidenti di Sicurezza in Brasile - CERT.br), inizid
a pianificare I'inclusione di altre attivita importanti:
la creazione di un sistema nazionale di scambio di
traffico, la misurazione della qualita di Internet nel
paese, la promozione del protocollo IPv6, il monito-
raggio dell’evoluzione degli standard Web e la pro-
duzione di dati statistici riguardanti la penetrazione
di Internet in vari settori della societa.

Il NIC.br (Figura 4) si strutturd dunque in vari
progetti al fine di agire su aree critiche per lo svilup-
po di un’Internet di alta qualita e sicura per tutti, ap-
profittando delle risorse acquisite dalla gestione della
registrazione di domini .br. Alcuni di questi progetti
furono destinati ad alcuni ambiti dell’infrastruttura,
come l'implementazione e il funzionamento di Punti
di Scambio di Traffico (IX.br), la gestione degli in-
cidenti di sicurezza (CERT.br) e lo studio delle tec-
nologie di reti e operazioni (Ceptro.br), mentre altri
riguardavano lo sviluppo globale del Web (Ceweb.br)
e le ricerche per la produzione di statistiche pubbli-
che su aspetti della diffusione di Internet nella nostra
societa (Cetic.br). Tutte queste aree generano dati
importanti e supportano la formulazione e il monito-
raggio di politiche pubbliche, oltre ad essersi rivelate
fondamentali per la misurazione dell’impatto di In-
ternet sui diversi strati della societa brasiliana. In
pit, il NIC.br ospita 'ufficio brasiliano del W3C.

I1 NIC.br svolge un’ampia gamma di attivita per
la diffusione e ’adozione dell’IPv6 in Brasile: corsi di
formazione, produzione di materiali di supporto tec-
nico protetti da licenza Creative Commons, cicli di
conferenze presso universita, aziende ed eventi in am-
bito tecnologico, nonché eventi come i Foéruns Bra-
sileiros de Implementadores IPv6 (Forum Brasiliani
di Implementatori IPv6) e IPv6 no Café da Manha
(IPv6 a Colazione).

Grazie alla qualita e alla sicurezza del funziona-
mento di Internet su suolo brasiliano, il .br é divenuto
il nome di dominio preferito nel paese: nel novembre
del 2021, il Brasile risultava sesto nel ranking delle
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Figura 4: Aree di attivita del NIC.br (Fonte: elaborata dagli autori)

maggiori basi di nomi di dominio nazionali delle piu
grandi economie mondiali, con 4,85 milioni di domi-
ni. La Figura 5 mostra la posizione del Brasile in
relazione ai paesi membri dell’Organizzazione per la
Cooperazione e lo Sviluppo Economico (OCSE) e del
G20. 11 totale delle registrazioni di nomi di dominio
di questi paesi é pari a 89,75 milioni, e il Brasile ne
detiene il 5,4%.

Secondo la, Internet Society®7, il Brasile & secondo
solo agli Stati Uniti per quanto riguarda ’allocazione
di Sistemi Autonomi (AS)?®, con 8.865 dei 109.046
esistenti sul pianeta al momento della redazione del
presente articolo, ovvero 1'8,1% degli AS di tutto il
mondo.

La quantita di domini e di AS esistenti nel paese é
un riflesso dell’efficienza e della qualita del modello di

governance adottato in Brasile, che, oltre a garantire
il funzionamento delle migliaia di reti AS collegate,
ha abbattuto le barriere amministrative per ottenere
le designazioni di numeri di rete, incentivando ’in-
terconnessione di rete nei suoi punti di scambio di
traffico. Cio riflette inoltre il livello di cooperazione
internazionale con altri DNS e con la Country Code
Names Supporting Organisation (ccNSO)??, organiz-
zazione di supporto a nomi di codice nazionali all’in-
terno della struttura della Internet Corporation for
Assigned Names and Numbers (ICANN)3? con il fi-
ne di sostenere i gestori di nomi di dominio di primo
livello nazionali.

Per quanto riguarda il miglioramento della quali-
ta di Internet in Brasile, il NIC.br si impegna per la
promozione della diffusione dell’IPv6 e per 'espan-
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sione dello scambio di traffico via IX.br. La rete IX.br
presenta quello che attualmente ¢é il piti grande punto
di scambio di traffico del mondo in termini di volu-
me lordo di dati, quello di San Paolo, il cui picco
giornaliero di traffico raggiunge al momento i 21 te-
rabit al secondo3!. Nonostante sia un valore significa-
tivamente alto, ¢ comunque inferiore alla meta della
capacita supportata dalla rete IX.br del NIC.br. In
pit, il NIC.br offre il Sistema de Medicao de Trifego
(Sistema di Misurazione del Traffico - SIMET), un

contatore di velocita Internet completo che verifica,
oltre alla banda di download e upload, svariate metri-
che di qualita Internet che influenzano direttamente
la navigazione e l'utilizzo della rete.

Oltre ai progetti riguardanti I'infrastruttura e la
sicurezza, dal 2005 il NIC.br produce regolarmente
statistiche sull’adozione e 'utilizzo di Internet e tec-
nologie digitali nel paese. Il programma complesso e
dinamico di trasformazione digitale implica una rile-
vanza ancor pilt accentuata per il monitoraggio del-
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I’adozione delle tecnologie da parte dei diversi set-
tori quali salute, istruzione, cultura, trasformazione
digitale delle aziende, dei servizi governativi e l'ac-
cesso nelle abitazioni, soprattutto da parte di bam-
bini e adolescenti. La produzione dei dati statistici
é realizzata dal Centro Regional de Estudos para o
Desenvolvimento da Sociedade da Informagao (Cen-
tro Regionale di Studi per lo Sviluppo della Societa
dell'Informazione - Cetic.br), attivo a livello regio-
nale in America Latina e nei paesi africani di lingua
portoghese come Centro di categoria II, sotto 1'egi-
da del'UNESCO. Si tratta di uno sforzo permanente
del NIC.br volto a monitorare 'impatto delle nuove
tecnologie sull’economia e la societa.

5. Societa dell’informazione: governance
di Internet e diritti alla connettivita

Le dinamiche recenti piu significative che coinvolgo-
no vari settori della societa con lo scopo di defini-
re diritti nella societd contemporanea, di fronte ai
progressi tecnologici nei campi della comunicazio-
ne e dell’informazione, hanno origine in due filoni:
quello intergovernativo e quello della societa civile
organizzata.

Nel 1998, una risoluzione dell’ITU propose
allONU di occuparsi dell’organizzazione di un
Vertice Mondiale sulla Societa dell’Informazione
(WSIS)?2. La proposta fu accolta nel 1999 e l'inca-
rico fu assegnato al Segretariato delle Nazioni Unite.
Il processo si sarebbe svolto in due fasi: la prima a Gi-
nevra nel dicembre del 2003 e la seconda a Tunisi nel
novembre del 2005. La gestione sarebbe stata a carico
dell’ITU; un processo preparatorio intergovernativo
defini il programma e le modalita di partecipazione,
oltre alla bozza di una Dichiarazione di Principi e di
un Piano di Azione?3.

Per quanto riguarda invece la societa civile, a par-
tire dal 2001 fu organizzata una campagna interna-
zionale denominata Communication Rights in the In-
formation Society (CRIS)3*: I'iniziativa parti da un
gruppo di ONG e movimenti sociali coinvolti nel-
la difesa dei diritti nei media e nelle comunicazioni
in generale. La CRIS si avvalse dei contributi della
Commissione MacBride (1980), dei dibattiti avviati
negli anni ’60 dal Consiglio Economico e Sociale del-
le Nazioni Unite (ECOSOC, 1961)35 e dei risultati
dei dibattiti promossi negli anni 70 e ’80 nell’am-
bito dell'UNESCO sul “nuovo ordine mondiale del-
l'informazione e della comunicazione” (New World
Information and Communication Order - NWICO)
per formulare il concetto di “diritto alla comuni-
cazione”. La campagna manteneva relazioni istitu-

zionali con 'ONU, il che favori una partecipazione
multi-stakeholder ai processi della WSIS.

La prima fase del vertice aveva ’obiettivo di svi-
luppare e favorire una proposta oggettiva di deter-
minazione politica e intraprendere passi concreti per
gettare le fondamenta di una societa dell’informazio-
ne per tutte e tutti, tenendo conto dei diversi inte-
ressi di ogni settore. Una delle sfide pit importanti
era concettualizzare la governance di Internet; a que-
sto scopo fu costituito un gruppo multi-stakeholder
chiamato Grupo de Trabalho sobre Governang¢a da
Internet (Gruppo di Lavoro sulla Governance di In-
ternet - GTGI)S. Nel giugno del 2005, a seguito di
intensi dibattiti, il gruppo presentd una “definizione
operativa” di quella che sarebbe stata la governance
di Internet cosi come adottata dal’ONU: «La gover-
nance di Internet é lo sviluppo e ’applicazione da
parte dei governi, del settore privato e della socie-
ta civile, nei loro rispettivi ruoli, di principi, norme,
regole, procedure decisionali e programmi condivisi
che determinano 'evoluzione e I'uso di Internet»>7.

Nel 2005, a Tunisi, il vertice sviluppd una pro-
posta dettagliata che includeva politiche di stimo-
lo all’accesso universale, attribuendo particolare im-
portanza alle lingue e alle culture locali nel conte-
sto della Societa dell’Informazione. Uno dei provve-
dimenti concreti fu la proposta di creare un forum
annuale multi-stakeholder sulla governance di Inter-
net, 'IGF, sotto l'egida del Segretariato del’ONU,
con una scadenza iniziale di cinque anni®®.

I’IGF nacque come uno spazio non vincolante
di dialogo sulle politiche, con l'obiettivo centrale di
facilitare lo scambio di esperienze e di migliori pra-
tiche per lo sviluppo della societa dell’informazione
e di Internet. Il primo forum fu realizzato nel 2006
ad Atene. Il forum servi a stimolare il dibattito sulla
governance in molti paesi ed ebbe come risultato la
creazione, in particolare a partire dal 2008 (anno in
cui 'IGF evidenzio in modo esplicito 'importanza
dell’accesso universale), di forum nazionali e regio-
nali sulla governance di Internet. Fu cosi che ebbe
origine una rete internazionale informale di istanze
di dialogo sulla governance della rete, che influl in
molti casi sulle politiche nazionali relative a Inter-
net, relazionandosi in modo pitt 0 meno stretto con i
processi annuali di organizzazione dello stesso IGF.

Vale la pena sottolineare che, a partire dall’'IGF
di Istanbul nel 2014, iniziarono a essere lanciati fo-
rum di migliori pratiche come parte del processo
intersessionale, in un certo qual modo derivati da
proposte provenienti dal NETmundial. A partire da
allora sono nati svariati forum, diversi tra loro in
termini di formato, estensione, obiettivi e forme di
partecipazione, e alcuni dei quali temporanei: dopo
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il 2014 sono state costituite almeno nove istanze di
dialogo di questo tipo3?.

L’ecosistema internazionale della governance di
Internet fu uno dei motivi per cui venne approva-
ta la continuitd dell’IGF dopo i primi cinque anni.
Nell’IGF del 2021, uno dei due argomenti principali
di discussione fu il tema “accesso universale e con-
nettivita significativa”, motivato principalmente dal-
la necessita della connettivita universale, resa palese
dalla pandemia. E importante notare che uno dei do-
cumenti di base per la WSIS nel 2003, la Dichiara-
zione di Principi, in pratica defini implicitamente il
concetto di “connettivita significativa’™ «|[...] costruire
una Societa dell’Informazione incentrata sulla perso-
na, che sia inclusiva e orientata allo sviluppo, in cui
tutti possano creare, avere accesso, utilizzare e con-
dividere informazioni e conoscenze, mettendo in gra-
do individui, comunita e popoli di realizzare appieno
il proprio potenziale, promuovendo il loro sviluppo
sostenibile e migliorando la loro qualita di vita, ba-
sandosi sui propositi e i principi della Carta delle Na-
zioni Unite e rispettando pienamente e difendendo la
Dichiarazione Universale dei Diritti Umani»“°.

La dichiarazione sottolineava inoltre I'importanza
della sfida di portare avanti questo impegno, indi-
cando che l'universalizzazione dell’accesso alle TIC
va ben oltre la semplice connettivita: «La sfida che
ci attende é sfruttare il potenziale delle TIC per
promuovere gli Obiettivi di Sviluppo del Millennio
(OSM/MDG), ovvero: sradicare la poverta estrema
e la fame, rendere universale l'istruzione primaria,
promuovere la paritd dei sessi e 'autonomia delle
donne, ridurre la mortalita infantile, ridurre la mor-
talita materna, combattere 'HIV /AIDS, la malaria e
altre malattie, garantire la sostenibilita ambientale e
sviluppare un partenariato mondiale per lo sviluppo
di un mondo piu pacifico, giusto e prospero»*!.

Nel 2015, le mete degli Obiettivi di Sviluppo del
Millennio (OSM) sono state sostituite dall’Assem-
blea Generale delle Nazioni Unite con i 17 Obiettivi
di Sviluppo Sostenibile (OSS), da raggiungere en-
tro il 2030. Nel contesto delle discussioni avviate in
occasione della Conferenza delle Nazioni Unite sullo
Sviluppo Sostenibile nel 2012 (Rio+20), gli OSS rap-
presentano un approfondimento delle mete originali,
dato che prendono in considerazione quelle barriere
sistemiche dello sviluppo sostenibile non esplicitate
negli OSM, quali disuguaglianza, profili insosteni-
bili di consumo, limiti della capacita istituzionale e
degrado ambientale.

Fondamentalmente, si ricerca una caratterizza-
zione della “connettivita significativa” che sia, tra
Paltro:
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— basata su evidenze di rilevanza fornite dagli stessi
utenti;

— universale per tutti i generi, i ceti sociali e le etnie;

— aperta, senza restrizioni o pacchetti di dati
limitativi.

In altre parole, si presuppone una velocita suf-
ficiente per gli standard attuali di Internet, funzio-
nalita soddisfacenti del dispositivo dell’utente per la
creazione e 'interazione, senza data caps e con quali-
ta idonea a soddisfare la domanda di apprendimento
a distanza, lavoro in remoto, servizi di telemedici-
na e uso illimitato di servizi di tipo e-gov, oltre a
opzioni di intrattenimento. Si osserva, tuttavia, che
universalizzare 'accesso senza data caps e con con-
nettivitd permanente presso tutti i domicili ¢ una sfi-
da che mette in difficolta la stragrande maggioranza
dei paesi, inclusi quelli piu avanzati.

Di conseguenza, molte delle iniziative volte ad
aggirare o attenuare il problema della connettivita
sono attuate principalmente da organizzazioni locali,
ovvero le molte versioni di reti comunitarie, con o
senza ’appoggio dei governi locali. In generale, que-
ste reti dispongono di alternative precarie di accesso
a Internet.

Vista la complessita della sfida, 'IGF del 2021
ha proposto la formazione di una rete di politiche
riguardanti il cosiddetto “accesso significativo” un
termine pitt ampio rispetto a “connettivita significa-
tiva”, dato che include tutti i livelli della rete e tutte
le modalita di uso e applicazioni. A partire da questa
visione olistica, ’accesso alla rete & considerato uno
degli elementi decisivi per il raggiungimento dei 17
OSS dell’agenda per lo sviluppo sostenibile. Inoltre,
nonostante ’accesso all’infrastruttura sia fondamen-
tale, se non ¢é inclusivo, utile, sostenibile, permanen-
te e accessibile, nonché vincolato allo sviluppo del-
le capacita e all’offerta di contenuti che le rendano
fattibili, non raggiungera mai tale rilevanza.

Una delle condizioni di contorno che tuttora li-
mitano ’accesso universale ¢ la disuguaglianza in
termini di sviluppo socioeconomico: le statistiche
dimostrano che piu della meta della popolazione
mondiale dispone di una forma di accesso a Internet,
per la maggior parte precario, tramite cellulari pre-
pagati a un costo relativamente alto, con pacchetti di
dati estremamente limitati, mentre oltre 3,5 miliardi
di persone dispongono di un accesso precario o nullo
all’energia elettrica, senza parlare del 20% delle abi-
tazioni nel mondo ancora non dotate di corrente®?.

Secondo Michael Oghia, «come possiamo aspet-
tarci che persone e comunita che non sono nemmeno
collegate alla rete elettrica possano partecipare onli-
ne in lingue che non parlano o con un dispositivo che,
quando ne hanno uno, non possono neanche carica-
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re facilmente?»*%. Tipicamente non esiste un piano
strategico per far arrivare le dorsali di rete in fibra
a tutti i comuni: di solito questo compito & lascia-
to al “mercato”, il che approfondisce ancora di piu le
disuguaglianze di accesso. Nessun paese rende uni-
versale (con qualita sufficiente per un pieno utilizzo
di Internet) la rete mobile cellulare senza una rete
territorialmente universalizzata in fibra a prova di
futuro.

Bisogna inoltre tener conto dei costi e della quali-
ta dei dispositivi che rendono fattibile I’accesso. Una
connettivita stabile di buona qualita e a un prezzo ra-
gionevole che arrivi a un domicilio in cui la famiglia
non pud permettersi un computer é impraticabile.
L’accesso universale ¢ molto pit che semplicemente
essere connessi a un prezzo ragionevole. E necessario
approfondire una nozione di accesso pieno e insistere
sulla qualita e sulla permanenza nelle abitazioni. In
sintesi: deve essere una connettivita a un prezzo ra-
gionevole, permanente e con qualitd compatibile con
I'Internet multimediale di oggi in tutti i domicili a
caratterizzare la connettivita significativa.

Internet & una costruzione collettiva il cui accesso
deve essere consentito a tutti. Il suo modello di gover-
nance ha il compito di assicurare I'equilibrio tra gli
interessi dei settori coinvolti, ed & per questo che de-
ve essere di tipo multi-stakeholder. Questa visione ¢
condivisa sia dalle organizzazioni internazionali ope-
ranti in questo contesto, sia dai governi democratici.

Il Consiglio per i Diritti Umani delle Nazioni
Unite, mediante la risoluzione HRC 20/13 del 5 lu-
glio 2012%4, considera I’accesso a Internet un fattore
fondamentale per 'esercizio dei diritti umani e sot-
tolinea che i diritti offline devono essere applicati
in egual modo nel mondo online, indipendentemen-
te dalle frontiere e dai mezzi scelti, e garantendo in
particolare la liberta di espressione. Questa decisione
riconosce inoltre I'importanza della natura globale
e aperta di Internet come elemento trainante dello
sviluppo.

I dibattiti ampi e partecipativi a proposito della
problematica multidimensionale dell’inclusione digi-
tale, stimolati dal modello brasiliano della governan-
ce di Internet, hanno prodotto input importanti per
I’elaborazione di politiche pubbliche e azioni strate-
giche del governo volte ad accelerare I’espansione del-
la connettivita, mirando alla connettivita universale.
Attualmente, I’81% della popolazione del Brasile ¢
utente di Internet; negli strati sociali piu alti, 1'u-
tilizzo & universale®. Tuttavia, esistono ancora sfide
importanti da affrontare prima di raggiungere la con-
nettivita significativa. In primo luogo, esistono restri-
zioni di accesso imposte da dispositivi che limitano il
pieno sviluppo delle abilita digitali; in secondo luo-

go, esistono restrizioni imposte dalle stesse abilita
digitali della popolazione brasiliana.

6. Conclusioni

Sebbene I'accesso a Internet in Brasile sia aumentato
notevolmente nel corso degli ultimi anni, é tuttora
possibile osservare limitazioni a un accesso pieno al-
le opportunita offerte da Internet nei segmenti piu
vulnerabili della societd e nelle regioni rurali. La
pandemia di COVID-19 in Brasile ha provocato un
aumento della connettivita determinato dall’inclusio-
ne di questa porzione della popolazione, soprattutto
per mezzo di dispositivi mobili. Tuttavia, anche con-
siderando solamente le abitazioni collegate, nel paese
continuano ad esistere le disuguaglianze storiche, con
un nuovo formato: I'aumento della proporzione delle
abitazioni collegate, anche se senza computer e con
accesso tramite dispositivi mobili, & una realta nelle
classi piti svantaggiate della societa brasiliana. Per
questo, una parte delle abitazioni adesso collegate
ha un accesso piu ristretto alle possibilita offerte da
Internet?6.

Le politiche a favore dell’inclusione digitale e del-
I'universalizzazione della connettivitd devono spin-
gersi oltre il semplice accesso fisico e garantire piutto-
sto una “connettivita significativa”4”. Devono dunque
contemplare svariati aspetti, come lo sviluppo delle
attivita digitali e la frequenza di utilizzo di Internet,
con dispositivi adeguati, mediante una connessione
di velocita appropriata e con un volume sufficiente
di dati*®. La riduzione delle differenze di opportu-
nita tra i connessi e coloro che ancora non lo sono
¢ una sfida che deve essere affrontata con politiche
pubbliche adeguate e azioni intraprese da piu attori.

In questo senso, i meccanismi di governance di
Internet esistenti in un paese possono favorire pro-
cessi decisionali, condivisi tra rappresentanti del go-
verno, delle imprese, di organizzazioni della societa
civile e della comunita accademica, che garantiscano
la diffusione della connettivita.

Il modello di governance di Internet in Brasile,
rappresentato dal CGl.br, é stato in grado di pro-
muovere dialoghi costruttivi tra il governo e la so-
cieta che hanno influito sull’elaborazione di norma-
tive adeguate e politiche pubbliche piu efficaci per
I’espansione della connettivitd universale e la realiz-
zazione di una connettivita significativa. II modello
di governance brasiliano ha potuto avere insomma
un impatto significativo sui dibattiti politici neces-
sari per rispondere alla natura altamente dinamica
di Internet. Questo modello si é inoltre dimostra-
to capace di preservare il dinamismo e la capacita
di innovare e creare soluzioni tecniche e normative
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aderenti all’ecosistema di Internet in un contesto di
trasformazione digitale della societa.

II CGLbr ¢ stato creato attraverso processi demo-
cratici e multi-stakeholder, e, fin dall’inizio, & stato
in grado di garantire la partecipazione attiva e signi-
ficativa di tutte le parti coinvolte nell’ecosistema di
Internet. All’interno di questo modello, i ruoli e le
responsabilita di queste parti interessate sono inter-
pretati in modo flessibile, equilibrato e trasparente,
con lo scopo di giungere ad accordi di governance
di Internet che soddisfino le esigenze della societa
brasiliana.
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The role of multistakeholder governance of the Internet in expanding connectivity in Brazil

Abstract: Information and communication technologies have been effecting profound transformations
in our society. Two of the main agents of these changes include the process of digital transformation
that governments, organizations, and individuals have been undergoing, and the consolidation of Internet
use and adoption as critical infrastructure for social, economic, political, and cultural processes. In this
context, Internet governance gains increasingly more space in the public debate because of its relevance
to digital inclusion and development. The present article discusses the role of multistakeholder governance
of the Internet in expanding connectivity in Brazil from a historical perspective of the events behind
the development of the Internet in the country. The model of governance implemented by the Brazilian
Internet Steering Committee (CGLbr) and its operational branch, the Brazilian Network Information
Center (NIC.br), is a model that has effectively contributed to creating public policies for the digital
inclusion of people and organizations in the direction of universal and significant connectivity. Thus,
the Internet governance mechanisms established in a country can favor decision making, through the
consensus of the government, enterprises, civil society organizations, and the academic community, to
ensure increased connectivity.

Keywords: Internet governance — Brazilian Internet Steering Committee — Digital transformation —
Information society — Connectivity and digital inclusion
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1. La dimensione costituzionale
della infosfera é il contratto sociale

Per queste righe, lo scopo (minimo) del diritto co-
stituzionale ¢ la circoscrizione! del potere attraverso
norme e procedimenti capaci di razionalizzarlo e di
limitarlo salvaguardando i diritti fondamentali delle
persone?, magari agganciandolo alla speranza di una
volonta generale.

La rete, intesa come infosfera, pud essere consi-
derata come «lo spazio semantico costituito dalla to-
talita dei documenti, degli agenti e delle loro opera-
zioni»3. Il potere nella rete & la capacita di definire
le relazioni fra coloro che frequentano questo spazio
semantico e che, sempre piil spesso, lo abitano?.

Negli ultimi anni, la rete ha visto il consolida-
mento di pochi operatori che hanno saputo catturare
alcune interrelazioni fondamentali fra i singoli uten-
ti della rete e la rete stessa, costruendovi il proprio
mercato®.

Le interazioni che questi grandi operatori consen-
tono determinano lo sviluppo della rete e, nello stes-
so tempo, la governano, ma hanno anche a che fare
con alcune liberta fondamentali dei loro utenti: la li-
berta di informazione e, in senso molto piti ampio,
quella liberta personale che consiste del diritto a for-
mare liberamente la propria personalita®; la liberta
di corrispondenza; la liberta di circolazione; le liber-
ta economiche che utilizzano la rete per ’esercizio
del diritto di creare valore e di metterlo a frutto; la
liberta di associazione e cosi via fino a comprendere
probabilmente l'intero spettro delle aspettative co-
stituzionalmente rilevanti degli individui e delle for-
mazioni sociali che gli stessi possono comporre.

Il consolidamento dei grandi operatori e la con-
centrazione di vasti settori della rete nelle loro mani
pone, percio, un forte problema di diritto costituzio-
nale: é possibile assicurare il pieno diritto di ciascun
individuo allo sviluppo della propria personalita evi-
tando che coloro che controllano gli spazi in cui la
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personalita dei cittadini della infosfera si manifesta
possa approfittare del proprio potere?

Il diritto costituzionale, sinora, ha sempre visto la
rete come un settore in profonda evoluzione, sebbene
— per taluni — votato al medioevo digitale”, ha per-
fino cercato di regolare la rete attraverso modifiche
al testo della Costituzione formale®, ma nella real-
ta ha fatto molto poco, si ¢ limitato a considerare
la rete come uno spazio destinato a recepire la forza
dei valori costituzionali per come gli stessi esistono
indipendentemente dalla rete.

E un punto importante: la Costituzione, proba-
bilmente, non pud conoscere un regime specifico dei
diritti e delle liberta con riferimento alla rete: il di-
ritto al pieno sviluppo della propria personalita non
puo essere diverso a seconda che lo si consideri nel
prisma della rete o della vita offline®.

L’ordinamento giuridico sembra considerare la re-
te come, a suo tempo, la pace di Utrecht ha trattato
la questione delle acque territoriali nel 1713 fissando
in tre miglia nautiche il limite della sovranita degli
Stati nazionali avuto riguardo alla gittata dei can-
noni allora in uso. Gli ordinamenti giuridici hanno
trovato diversi punti di contatto con la rete: il dirit-
to di autore, ad esempio, ha contribuito a modellare
la rete in diversi aspetti, cosi la liberta di stampa
per la dottrina del safe harbour, su cui si avra mo-
do di tornare, o per la problematica delle fake news.
Soprattutto la privacy'?, intesa come diritto alla au-
todeterminazione informativa, rappresenta la mani-
festazione piu evidente di questo tipo di approccio.
Manca tuttavia un approccio complessivo alla rete e,
forse ma anche probabilmente, non é opportuno.

Le istituzioni della rete, infatti, hanno dimostrato
(e stanno dimostrando) una notevole capacita di re-
golazione e di influenza unita a una certa sensibilita
costituzionale. Sanno di essere le commodities delle
liberta costituzionali dei loro utenti.

Solo che non ¢ un modo di regolare né un linguag-
gio che parla direttamente agli studiosi del diritto co-
stituzionale: le istituzioni della rete hanno come mis-
sione quella di consentire al codice di correre e alla
rete di funzionare e, nello stesso tempo, lo sviluppo
della rete dipende sempre pitt da soggetti che hanno
come scopo la massimizzazione del proprio valore!!.

Solo le istituzioni del mondo reale possono, in
qualche modo, intervenire per regolare efficacemen-
te le piattaforme che si stanno consolidando!? e dal
cui operare con responsabile mitezza e autentico spi-
rito laico dipende sempre di piu la capacita degli
individui di maturare una propria personalita?

L’obiettivo di queste pagine & di offrire un pun-
to di partenza alla comprensione del funzionamen-
to delle istituzioni della rete, essenzialmente la In-

ternet Engineering Task Force, la Internet Society,
la Internet Assigned Numbers Authority, la Inter-
net Corporation for Assigned Name and Numbers, il
3WConsortium, e delle modalita con cui producono
i loro standard, ma anche cercare di definire la ri-
levanza costituzionale delle grandi piattaforme della
rete, come Google, Facebook, Twitter etc. e, infine,
cominciare a partecipare alla riflessione sui profondi
mutamenti di paradigma introdotti dall’intelligenza
artificiale piuttosto che dall’articolato mondo degli
smart contract.

L’idea di fondo é che solo la democrazia della rete,
quel complesso insieme di istituzioni che elaborano
standard e protocolli attraverso dei processi di sintesi
politica capaci di promuovere il consenso all’interno
della stessa rete, una democrazia minima perché fa a
meno del concetto di rappresentanza, possa costruire
dei limiti al potere delle grandi piattaforme, anche se
questo processo € appena all’inizio e non vi é alcuna
certezza sulla sua capacita di giungere a compimen-
to'3. Nello stesso tempo, queste pagine sono convinte
che lo spazio a disposizione della sovranita per rego-
lare la rete delle grandi piattaforme sia molto ridotto
e, comunque, non distribuito equamente. Le grandi
piattaforme si fanno un baffo degli editti provenienti
dagli Stati anche quando questi sono accompagnati
da multe di straordinaria gravita. In questa situazio-
ne in cui le istituzioni della rete tendono a occuparsi
solo di codice e le istituzioni della sovranita hanno
iniziato il confronto con la rete quando questa era
gia diventata uno spazio riservato a pochi soggetti in
grado di competere con gli Stati nazionali quanto a
fatturato e irraggiungibili per la difficolta strutturale
degli Stati contemporanei a comprendere il funziona-
mento di un ecosistema straordinariamente comples-
so, il diritto costituzionale appare dover fronteggiare
una sconfitta. Non é cosi se si torna a riflettere sulle
categorie fondamentali: in rete, il contratto sociale
¢ una cosa viva, tutt’altro che un espediente retori-
co e la chiave del contratto sociale & lo strumento
per scardinare I’anomia delle grandi piattaforme, le
quali sanno benissimo di godere di una situazione di
diseguaglianza ma sanno anche che le diseguaglianze
per poter durare hanno bisogno di essere giustificate
dinanzi a coloro che ne subiscono gli effetti.

2. Il processo di formazione degli
standard: la realta della grundnorm

Nel processo di formazione degli standard, la funzio-
ne normativa ¢ esercitata al di fuori di qualsiasi con-
dizionamento che non sia deciso su base volontaria
all’interno del processo di formazione degli standard
stessi. In questo procedimento, la dimensione costi-
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tuzionale & octroyée perché se vi é qualcosa di simile a
una costituzione (verrebbe da dire a uno “statuto” nel
senso ottocentesco dell’espressione), questo qualcosa
& volontariamente concesso dal sovrano ai suoi sud-
diti e non ¢ il punto di arrivo né di una negoziazione,
sul modello della monarchia parlamentare, né del-
Pesercizio della funzione costituente da parte di un
popolo, né tantomeno di una revisione costituzionale.

Non ¢é qui che la rete ha iniziato a cercare di co-
struire una propria identita costituzionale, se cosi si
puo dire. Questo é accaduto nel momento in cui si
é cominciato a pensare alla infosfera, e piu precisa-
mente al potere di stabilire le relazioni fra i diversi
contenuti della infosfera e i suoi abitanti, come a un
problema costituzionale in senso proprio.

Pero é qui che la dimensione costituzionale della
rete (non la sua identita costituzionale) comincia a
definirsi. Difatti, se ci si chiede quale ¢é la norma che
definisce la validitd delle norme che vanno a com-
porre 'ordinamento giuridico della rete, secondo un
modello astratto e strettamente gerarchico di ordina-
mento, che & tipico della scuola formale del diritto'?,
questa norma esiste ed ¢ il protocollo TCP/IP, ov-
vero il protocollo fondamentale che consente a due
macchine di comunicare fra di loro.

La scuola della dottrina pura del diritto si fonda
letteralmente su di una ipotesi posta come palese
finzione: nessuno ha mai pensato che la grundnorm
kelseniana esista nella realta, essa costituisce sempli-
cemente la finzione sulla cui base é possibile costrui-
re un sistema estremamente complesso che spiega
la propria complessita a partire da questa illusione
ideale.

Nella rete, é possibile sostenere che la grundnorm
esista effettivamente perché la rete ¢ un ordinamen-
to giuridico che si sviluppa a partire da una serie
di codici ciascuno dei quali puo funzionare solo per-
ché viene riconosciuto dal livello precedente: il mio
browser legge la pagina sulla quale riascolto le mie
lezioni perché ¢ capace di leggere la programmazione
HTML ma la programmazione HTML non servireb-
be a niente senza la trasmissione di pacchetti che
si basano per non perdersi sul protocollo TCP/IP.
L’esempio potrebbe essere sviluppato ulteriormente,
ma ¢é sufficiente per consentire di immaginare qual-
siasi norma sulla rete come una norma tecnica che
definisce un protocollo che puo funzionare solo per-
ché viene riconosciuto dal protocollo precedente su
cui si fonda, secondo uno schema che puo ricordare
una cipolla piuttosto che la scala di Merkl, evocata
dal principio della stufenbau.

Il primo scalino di questa scala, piuttosto che il
cuore di questa cipolla, ¢ il protocollo TCP/IP: ogni
oggetto sulla rete ¢ contraddistinto da un numero
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e questo numero consente di identificare solo quel-
I'oggetto, rendendo possibile la trasmissione fra due
indirizzi IP.

Ovviamente un concetto di Costituzione di que-
sto tipo ¢ deludente perché manca completamente
di valori: dal punto di vista della costruzione scala-
re dell’ordinamento giuridico non cambia molto se si
¢ in una monarchia assoluta o in una postdemocra-
zia ordoliberale. Dal punto di vista della grundnorm,
Repubblica Federale Tedesca e Terzo Reich si asso-
migliano molto, le formule «bisogna obbedire al F1i-
rherprinzip» e «bisogna obbedire al Grundgesetz di
Bonny» sono perfettamente equivalenti.

Quello che é importante cercare, percio, sono i va-
lori che consentono di costruire una comunita attra-
verso la razionalizzazione della sovranita: si tratta di
capire come il potere possa trovare la propria forma
per mezzo di un indirizzo politico che si derivi diret-
tamente dalla ricostruzione maggioritaria di un insie-
me di principi unanimemente e fondativamente rico-
nosciuti come propri da una determinata comunital®.

Mentre nella rete ¢ possibile trovare cio che nel
mondo reale é impossibile da rintracciare empirica-
mente perché qui esiste la grundnorm, al contrario,
quando ci si pone il problema di quali siano i valo-
ri costituzionali che trovano nella rete composizione
attraverso il principio maggioritario, cio che nel mon-
do reale ¢ assolutamente evidente e posto addirittura
nero su bianco nelle costituzioni scritte nella rete non
puo essere facilmente rintracciato.

La rete, in sostanza, si presenta come una Costi-
tuzione in senso unicamente formale, perché il codice
conosce naturalmente la grundnorm ma un tanto po-
ne una questione radicale circa ’esistenza, ma anche
la possibilita e comunque 'opportunita, della defini-
zione dei valori che consentano di stabilire se il codice
é stato utilizzato correttamente, ovvero la questione
della possibilita di elaborare una Costituzione per la
rete che vada oltre il codice e che definisca i limiti
del codice.

Si tratta di una domanda che non ha allo sta-
to una risposta normativa. Esistono diversi tentativi
di consolidare sul piano costituzionale i temi che il
codice apre nel tessuto molle del diritto e della po-
litica ma anche della societa. Ma soprattutto esiste
I’'urgenza di addivenire a una definizione di questi te-
mi: sino a che il codice era un programma di posta
elettronica, piuttosto che un browser, un motore di
ricerca, un social network, una app di messaggistica
istantanea, in fondo, la rete aumentava la possibili-
ta di usufruire del mondo reale ma non determinava
alcuna soluzione di continuita nella sua percezione.

Adesso che la rete degli smart contract e dei non-
fungible token é ridefinizione delle stesse idee di pro-

Contratto sociale e grundnorm al tempo degli unicorni



prietal® e di autonomia negoziale, che la rete della
intelligenza artificiale pone il tema della responsabili-
ta giuridica di un soggetto che é capace di program-
mare se stesso, questa questione diventa centrale e
probabilmente non piu eludibile, per quanto vaga e
complessa da indagare.

L’impostazione tradizionale del problema dipen-
de dalla soluzione di una questione antica quanto le
prime riflessioni sulla rete quando ci si chiedeva nei
forum se chi abbandonava una conversazione dovesse
salutare dicendo “Hello” e quindi rivolgersi agli uma-
ni collegati attraverso i loro calcolatori o dovesse di-
re “Quit” usando la stringa di codice che termina un
programma. Secondo la prima impostazione, il dirit-
to della rete ¢ un diritto degli umani perché sono gli
umani che utilizzano la rete. Nella seconda, invece, il
diritto della rete & il codice e il codice dice che cosa
devono fare gli umani, i quali possono tutto cio che
¢ possibile con le macchine e i loro programmi.

Queste due impostazioni si contrappongono fin
dall’inizio della storia della rete, in un dialogo che ha
visto prevalere a lungo la seconda, mitizzata nel pro-
clama cyberpunk di John Perry Barlow!”, e che, sul
piano ordinamentale ha trovato il proprio apparente
trionfo nell’emancipazione di Icann fortemente volu-
ta dall’amministrazione Clinton secondo la dottrina
del Digital Tornado'®, ma si é trattato di un trionfo
che ha assunto i caratteri dell’invasione ostile quan-
do ci si é resi conto che i grandi unicorni cannibali
basavano la propria forza sulla capacita del codice di
trasformarsi in ordinamento giuridico e di consenti-
re agli stessi di definire le regole di comportamento
all’interno di formazioni sociali transnazionali e po-
polate da oltre la meta della popolazione mondiale.
E il codice che permette a Facebook di moderare le
discussioni al proprio interno, ma anche di promuo-
vere un determinato comportamento o di definire le
modalita con cui i suoi utenti possono interagire fra
di loro. Il codice, in questo inquietante modo, diventa
ordinamento giuridico, forse suo malgrado. Definisce
valori, costruisce un indirizzo politico, modella la
societa.

Completamente al di fuori del principio mag-
gioritario e secondo logiche che si possono definire
autoreferenziali ed elitarie!®.

La lacuna di valori che caratterizza 1’ordinamen-
to giuridico della rete consente ad alcuni soggetti di
muoversi liberamente, ma questi soggetti non vivo-
no in un mondo privo di valori, definiscono loro i
valori del mondo che creano attraverso il codice e,
in questo modo, influenzano i valori che diventano il
patrimonio dei loro utenti: il social media non ¢é solo
uno strumento per manifestare il proprio pensiero
ma ¢é anche pensiero e lo ¢ in una maniera estre-
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mamente pervasiva. Chiunque ha il vizio di scrivere
sa che scegliere lo strumento con cui comunicare in-
fluenza il pensiero che si comunica: una cosa € una
lettera scritta a mano con la stilografica e una cosa
completamente diversa é un messaggio di posta elet-
tronica o di messaggistica istantanea. Il social media
conforma il modo di manifestare il proprio pensiero
e lo stesso pensiero di una moltitudine di utenti.
Non ¢ solo il fatto che su Tik Tok ci si esprime per
balletti, ma anche che questi balletti devono ricevere
consenso da parte degli altri utenti di Tik Tok e per
riuscirci hanno bisogno di essere simili, quasi uguali
gli uni agli altri e se ballo come gli altri é facile che
finisca anche per pensare come gli altri secondo un
modello di peer pressure assiologica che pud essere
considerata estremamente pervasiva.

E qui che lavora 'assenza di valori della rete: il co-
dice non conosce valori ma la rete e i suoi operatori,
si. Ma questi valori sono inevitabilmente strutturati
sulla base del “Mi piace” e il “Mi piace” & sempre di
pitl un mi piace perché piace anche agli altriZC.

Diventa una strana forma di democrazia, una for-
ma di democrazia che elabora i propri valori dal bas-
so e che non conosce una vera e propria sintesi po-
litica. Non la pud conoscere nei termini tipici della
comunicazione politica e della dialettica politica ma
la conosce solo attraverso le fluide e incerte leggi del
marketing o, forse, come si é accennato in nota, at-
traverso le logiche algoritmiche con cui gli Unicorni
gestiscono i conflitti. Per una macchina, capire che
cosa & un albero ¢é analizzare le risposte che gli uma-
ni danno quando gli si chiede di dimostrare di non
essere un robot e cosi cio che é giusto ¢ il risulta-
to della somma dei Mi piace che gli umani lasciano,
come una bava distratta della loro navigazione.

Tutto questo assume una dimensione impressio-
nante se si tiene conto dei numeri in gioco. Qualcosa
che influenza oltre quattro miliardi di esseri umani?!
puo essere considerata indifferente per il diritto?

Soprattutto se questo qualcosa, alla fine, funziona
in maniera non molto dissimile da Voice of America,
quello strumento formidabile di comunicazione poli-
tica con cui ’occidente ha ricordato al mondo oltre la
cortina quello che accadeva, una narrazione diversa
della realta. Facebook assomiglia a Voice of America,
Tik Tok assomiglia a Voice of America, Google, inte-
so come motore di ricerca, assomiglia a Voice of Ame-
rica, Amazon assomiglia a Voice of America, Netflix
assomiglia a Voice of America. Sono tutti dei mec-
canismi con cui viene narrato un mondo al mondo,
con cui il mondo capace di raccontare se stesso si
racconta al mondo che non ha la stessa capacita di

rappresentarsiz2.
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3. Neutralita della rete
e contratto per la rete

La neutralita della rete entra in crisi quando la rete
diventa il dominio di unicorni cannibali capaci di uni-
formare assiologicamente la percezione della realta di
miliardi di persone. Google non é neutrale nel mo-
mento in cui utilizza la neutralita del codice per sele-
zionare pertinenza e rilevanza nei risultati di una de-
terminata ricerca e lo stesso vale per Amazon quando
propone i suoi prodotti, Netflix quando ci chiede che
cosa vogliamo vedere alla fine di una serie, Twitter
quando modera una conversazione.

La rete pud essere considerata ancora privata?
Uno spazio occupato da quasi tre miliardi di per-
sone, gli utenti di Facebook, o un motore di ricerca
che totalizza 1'86,64% delle ricerche in rete??, Google,
possono essere considerati privati? O diventano spa-
zi che hanno anche una dimensione in qualche modo
pubblica?

Un primo tentativo di dare una direzione al po-
tere di definire le relazioni fra i contenuti e i soggetti
della infosfera ¢ il contratto per la rete proposto da
Tim Berners-Lee e che ha trovato nel mese di novem-
bre del 2019 una sua prima formalizzazione?*, senza
poi addivenire a un vero e proprio sviluppo in senso
ordinamentale.

E evocativo I'uso dell’espressione Contract for the
Web: non puo non ricordare Hobbes, Locke, Rous-
seau e Kant ma anche Rawls?>. Non puod non evo-
care una visione contrattualistica della proprieta in
cui il potere é 'oggetto di uno scambio che consen-
te la costruzione delle liberta come autonomie. Ma
questo contratto é anche qualcosa di pit: non ¢ uno
strumento per comprendere un fenomeno, non & il
modo con cui la sensibile coscienza di Hobbes rea-
gisce agli scenari terribili della guerra dei trent’anni
o Rousseau interpreta il clima culturale che diven-
tera rivoluzione di li a pochi anni, ¢ il tentativo di
creare coscienza e consapevolezza politica, di svilup-
pare la consapevolezza della necessaria integrazione
“contrattuale” fra privati, societa e Governi, dove di-
re privato significa dire cittadino e quindi portato-
re di liberta individuali, mentre dire societa non é
solo liberta di iniziativa economica ma soprattutto
formazioni sociali generate dalla liberta di iniziativa
economica nel suo combinarsi con il codice e, infine,
Governi ¢, forse, prima che Stati: Costituzioni.

L’idea di un contratto per la rete escogitata dalla
intelligente consapevolezza di Berners-Lee rivela un
bisogno: la rete si é evoluta, ¢ diventata societa, una
societa assai diversa da quelle sinora sviluppate dalla
nostra civilta, quasi uno stadio ulteriore nella ricer-
ca di relazioni che caratterizza ’evoluzione e questo
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ecosistema ¢ diverso da quello in cui siamo abitua-
ti a vivere, ¢ un mondo nuovo, davvero nuovo, che
ha bisogno di una nuova fondazione, di sviluppare i
valori che consentono alle persone di costruirlo come
comunita, e il contratto per la rete ha rappresentato
un primo tentativo di razionalizzare questo ecosiste-
ma, farlo diventare un artefatto capace di sviluppare
la personalita delle persone, di dare a ciascuno cio di
cui ha bisogno per realizzarsi piti pienamente.

Non ¢ facile comprendere quanto vi sia di Rawls
o di Kant nel contratto per la rete, ma é ragionevole
pensare che questo tentativo dialoghi con le intuizio-
ni anarchiche di Barlow: dopo un lungo periodo in cui
la rete ha pensato che il codice fosse la sua unica co-
stituzione, una costituzione fondata esclusivamente
su una grundnorm di natura tecnologica, € arrivato
il momento di costruire la rete come un ecosistema
fatto di persone che hanno bisogno di razionalizzare
e contrattualizzare i valori che giustificano la forma-
zione sociale di cui fanno inevitabilmente parte.

Ed ¢ qui che viene in gioco il contratto per la rete
di Berners-Lee. Nove principi che hanno come scopo
la giustificazione dell’esistente ma anche la definizio-
ne dei vincoli che condizionano lo sviluppo della rete.

4. Verso un nuovo tipo
di contratto sociale

Il contratto per la rete nasce in un contesto che é in
sé significativo: il 2019 & ’anno in cui esce il report
della Internet Society intitolato Consolidation in the
internet economy®®. Questo documento evidenzia la
preoccupazione per 'affermarsi sulla rete di pochi,
grandissimi player — gli unicorni cannibali di cui si &
parlato e si parlera spesso — ciascuno dei quali domi-
na un determinato settore di Internet. La questione,
apparentemente, riguarda il diritto della concorren-
za, ma in realta € molto piu profonda e coinvolge la
stessa logica di costruzione delle regole sulla rete e il
modo in cui chi definisce le relazioni fra oggetti e sog-
getti della infosfera interferisce con la formazione del
consenso e le dinamiche del potere nel mondo reale.

Come si é detto, nella rete il “mito” della grund-
norm si manifesta: ’idea per cui una costruzione lo-
gica dell’ordinamento giuridico presuppone una nor-
ma fondamentale che si colloca al livello empireo del-
I’aristotelico motore immobile — una condizione logi-
ca di validita trascendente — e determina la validita
di tutte le norme che ne discendono?’ & nella rete
una realta immanente.

La rete, per questo, ha bisogno di diventare anche
un laboratorio in cui le logiche del contratto socia-
le possono essere analizzate nel loro divenire, anzi-
ché essere ipotizzate in un passato a-storico o in via
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di astrazione. A ben vedere, nella rete, nel dibatti-
to sulla sua consistenza giuridica, possiamo osservare
la dottrina del contratto sociale al lavoro constatan-
do il passaggio dallo stato di natura a nuovi modelli
di razionalizzazione e circoscrizione del potere. Nello
stato di natura, tutte le macchine possono fare quel-
lo che vogliono. Nella dimensione verso cui ci stiamo
muovendo le macchine sono collegate tra di loro e si
pongono 'una nei confronti dell’altra in termini che
sono vincolati da un protocollo che non consente uni-
camente la comunicazione ma si avvia a porsi il pro-
blema di quanto sia ragionevole il collegamento, che
cosa ha un senso dirsi: non manca molto a che que-
ste macchine si pongano la domanda fondamentale
di due fidanzati, perché si sta insieme?

E un laboratorio in cui dialogano diverse visio-
ni lungo il gradiente che conduce da una dimensio-
ne pubblica modellata sulla immagine del guardiano
notturno a quella pitl attenta alle politiche di ridistri-
buzione del reddito e, piu in generale, alle dimensioni
sociali del diritto. Il primo approccio si rivela nella
visione liberale e libertaria del diritto della rete come
diritto composto esclusivamente di protocolli tecni-
ci basati sulla loro capacita di funzionare secondo
standard di eccellenza: quello che conta & che ogni
computer possa dialogare con qualsiasi altro compu-
ter, esattamente come in un ordinamento giuridico
conta esclusivamente la definizione del diritto di pro-
prieta e la certezza che gli effetti dei contratti siano
assicurati per mezzo del processo. Successivamente,
pero, ci si é chiesti se alla fine tutte le architetture di
rete che vengono costruite o le piattaforme che ven-
gono realizzate abbiano un senso, un senso profondo.
Assiologicamente profondo.

11 protocollo TCP/IP, come si ¢ detto, ¢ il prin-
cipio di validita e di efficacia di tutti i protocolli che
vengono utilizzati per la programmaszione della rete:
lo stesso robustness principle, su cui non ¢ facile in-
terrompere la riflessione, ¢, a ben vedere, espressione
di una costruzione scalare dell’ordinamento.

La grundnorm, come il protocollo TCP/IP, &
assolutamente neutrale. La grundnorm consente di
riconoscere come valida qualsiasi norma che trovi la
sua efficacia nella sua presupposizione e non ne vin-
cola il contenuto. Esiste nello stesso identico signifi-
cato sia nell’ordinamento della Repubblica Federale
Tedesca che in quello della Repubblica Democra-
tica Tedesca, se si possono utilizzare questi punti
di riferimento come esemplari, portando innanzi una
provocazione. Egualmente, il protocollo TCP /TP non
condiziona in alcun modo il contenuto dei protocolli
che consente di sviluppare né delle manifestazioni
del pensiero che consente di rendere pubbliche o co-
munque accessibili nello spazio semantico della rete.

E la neutralita della rete, una neutralita diretta-
mente interconnessa alla natura del protocollo, che
ha a lungo costituito ’idea costituente della rete stes-
sa. Tuttavia con il consolidamento della rete per ef-
fetto delle grandi piattaforme la neutralita ha con-
sentito lo sviluppo e l'affermarsi di soggetti poten-
zialmente autoritari, ciascuno dei quali titolare di
una forza di mercato enorme e difficilmente scalabi-
le. Facebook, considerato come strumento di diffusio-
ne del pensiero e come spazio semantico autonomo,
considerato come una commodity per lo sviluppo del-
la personalita dei suoi utenti, & dotato di un potere
pressoché assoluto sulle relazioni che si possono in-
staurare fra i suoi utenti e i contenuti che gli utenti
pubblicano, un potere assoluto sulle relazioni che si
instaurano fra gli utenti di questa porzione della in-
fosfera, un potere che ambisce a diventare sovranita

con la realizzazione del Metaverse2s.

Nel momento in cui la infosfera occupata, in ter-
mini potenzialmente autoritari da Facebook interes-
sa un intorno di tre miliardi di persone, la neutralita
della rete puo essere considerata ancora un valore?

E questo il contesto storico in cui Tim Berners-
Lee propone il suo contratto per la rete, un contesto
che fa immaginare la necessita di abbandonare il mi-
to della neutralita della rete e di contenere il potere
delle grandi piattaforme?®.

I protocolli del contratto per la rete non trovano
pitu il loro fondamento puro e archetipico nel rough
consensus che li ha generati sinora e che li ha sempre
voluti come neutrali, ma diventano giustificati per ef-
fetto di un contratto, diventano efficaci per effetto di
un potere che nasce dal consenso liberamente espres-
so dai Governi, le Societa®° e i Cittadini, una sorta di
contratto sociale, in cui l’eco di Rousseau € una sug-
gestione forte e che vale la pena seguire per un piccolo
tratto. Il contratto sociale di Rousseau & un modello
di esercizio della sovranita in cui i cittadini accettano
una idea di democrazia nella quale il popolo e il so-
vrano condividono gli stessi interessi®! e questi ideali
rispondono alla domanda che Rousseau si pone a Ve-
nezia nel 1744, quando inizia la sua riflessione: «Qual
é la natura del governo piu adatto a formare il popolo
pitl virtuoso, illuminato e saggio, insomma il migliore
nel senso pitt ampio del termine?»32. Nel contratto
sociale, ci sono delle parti e queste parti sanno che
cosa devono offrirsi reciprocamente per costruire un
sinallagma efficace. Soprattutto, il contratto socia-
le & V’espediente con cui l'intelligenza di Rousseau
reagisce allo stato dell’arte di una oligarchia mode-
ratamente illuminata che bandira i suoi libri e la sua
persona e cerca di superarlo, spiega una realta delle
cose che ¢ perfettamente evidente ai suoi interlocuto-
ri. Il contratto per la rete segue questo schema e se ne
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allontana nello stesso tempo. Per Tim Berners-Lee ¢&
impensabile il mito di un’assemblea popolare che for-
muli e approvi i protocolli della rete o che si imponga
alle grandi piattaforme: il codice ¢ una competenza
riservata a una oligarchia illuminata che potrebbe
perfino assomigliare al petit conseil ginevrino di me-
ta Settecento. Ma il codice puod essere considerato
giusto se serve effettivamente a costruire una societa
pitl giusta®?, senza rispondere alla domanda come si
definisce cio che é giusto? Attraverso il contratto la
rete va molto oltre la definizione della propria archi-
tettura e degli standard che consentono le relazioni
all’interno della infosfera perché definisce in positivo
i valori politici che giustificano la costruzione di un
discorso giuridico®4.

Si tratta di un approccio nel quale la nozione di
contratto sociale e quindi I’idea di costruzione di una
societa libera perché consapevole del prezzo della
rappresentanza é fuorviante e diventa, invece, cen-
trale il movimento verso la rete: Governi, Societa e
Cittadini si pongono degli obiettivi che hanno co-
me scopo quello di consentire 'affermazione di una
Internet piu giusta e leale.

Si tratta di un mandato, se si vuole dare un no-
me a questo contratto. E il mandato che definisce
le condizioni alle quali Governi, Societa e Cittadi-
ni considerano ragionevole lasciare che la rete avanzi
per effetto della natura onnivora del codice che la
programma.

Questo approccio, a ben vedere, pud essere con-
siderato anche come molto conservatore: guarda allo
spirito dei primi anni della rete, alle logiche di Wer-
bach e del suo report intitolato Digital Tornado3®.
I Governi, le Societa e i Cittadini si devono impe-
gnare per una rete che sia piu libera e che si muova
lungo i canoni della fiducia e della inclusione. Ma fra
le parti del contratto mancano la Internet Society e
la Internet Engineering Task Force, ovvero i soggetti
che piu di tutti gli altri guidano lo sviluppo della rete.
La ragione di questa lacuna é ambigua: da una parte,
il contratto sociale ¢ un contratto per I'indipendenza
della rete da coloro che ne potrebbero turbare lo svi-
luppo. Per questo, si é citato Werbach ma si sarebbe
potuto citare John Perry Barlow, che ne costituiva
la traslitterazione poetica e scamiciata.

In questa chiave, la logica del contratto per la
rete & qualcosa di compreso fra il dono e 'atto di
fede: mi impegno a sostenere un terzo che, perd, non
partecipa al mio negozio giuridico. Ovviamente sia
il contratto sociale della filosofia politica che il con-
tratto per la rete di Berners-Lee sono provocanti fin-
zioni, ma mentre la prima & stata una invenzione
brillante, la seconda, forse, & andata troppo avanti.
Dall’altra parte, ’assenza delle istituzioni piu anti-
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che e nobili della democrazia della rete si pud anche
semplicemente spiegare per la loro riluttanza a un
accordo che, in realta, non dialoga con il potenziale
autoritario delle piattaforme.

5.1l contratto sociale al tempo della
asimmetria informativa strutturale

Il contratto per la rete & stato sicuramente un passag-
gio importante ed ¢ difficile capire se il suo mancato
affermarsi (perlomeno sinora e con la precisazione
che ha avuto comunque una discreta risonanza) sia
dipeso dalla mancata adesione della parte piu pura
della rete o dalla sua costruzione logica che lasciava
intravedere la liberta della rete e dei suoi regolato-
ri ma che faceva anche temere la prepotenza degli
unicorni.

Il tornado digitale non ¢é stato un vento buono per
tutti. I tornado lasciano sopravvivere solo i piu forti,
quelli che hanno a bordo i migliori equipaggi e i capi-
tani pit coraggiosi, quelli che hanno davvero saputo
attrezzare le loro imbarcazioni. Nel tornado digitale,
la rete non disciplina se stessa senza che i suoi attori
principali, i grandi unicorni cannibali che la domina-
no, societd che hanno un fatturato paragonabile al
prodotto interno lordo di democrazie avanzate, di-
mostrino la loro incredibile capacita di influenzarne
le regole anche costituzionali di funzionamento.

Di qui, la necessita che gli Stati, gli stanchi Sta-
ti che formano la loro volonta secondo schemi logo-
rati dal tempo e costantemente in crisi, democrazie
decomposte®®, intervengano sulla rete, portino nella
rete il retaggio dei valori di cui sono portatori, valori
intrisi del sangue della storia e che hanno un sen-
so perché cercano di costruire un dialogo, di essere
la piattaforma che consente a cittadini consapevoli e
miti di dialogare e cooperare per una democrazia pit
consapevole e attenta ai bisogni del futuro.

La rete ha bisogno di una costituzione, di un con-
tratto sociale, perché é sempre pil rischiosamente vi-
cina alla democrazia: i referendum nella democrazia
italiana hanno rischiato di resuscitare dopo un lungo
sonno, di ritrovare lo spirito della democrazia diretta
che era al fondamento delle ipotesi di ristrutturazio-
ne costituzionale agitate all’inizio della diciottesima
Legislatura repubblicana, solo perché la raccolta del-
le firme & diventata possibile anche per via digitale
e subito costituzionalisti di lunga vaglia hanno pro-
testato, hanno chiesto di limitare la deriva referen-
daria senza interrogarsi sulle sue potenzialita, sulla
importanza di consentire al popolo di ritrovare ra-
gioni che giustifichino la partecipazione politica. La
rete pud essere uno strumento per questo senza bi-
sogno di avvicinarsi ai miti che hanno caratterizzato
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un movimento forse non all’altezza delle speranze dei
suoi elettori.

Tuttavia la rete é anche un insieme di tecniche
formidabili per manipolare il consenso. Il valore eco-
nomico del programmatic advertising é la sua capa-
cita di guidare le abitudini dei consumatori. Piatta-
forme come Amazon hanno sviluppato un know how
assai efficace per vendere un prodotto piuttosto che
un altro. Sinora gli unicorni cannibali non sono stati
molto interessati alla politica. Se ne sono tenuti lon-
tani: & pit conveniente sviluppare le proprie abilita
per vendere viti, dadi e bulloni agli artigiani piutto-
sto che per promuovere un senatore della Repubblica
0, persino, un Presidente degli Stati Uniti. Ma durera
a lungo?

Il vero nodo della questione é che la rete non puo
essere regolata se non da se stessa ma che gli Sta-
ti, nello stesso tempo, non possono non introdurre
i valori su cui hanno costruito le proprie democra-
zie e che, probabilmente, possono condurre a un’i-
dea universale di democrazia all’interno della rete. E
troppo pericoloso rinunciarci. Pericoloso per gli Stati
che possono facilmente essere divorati dagli unicor-
ni, ma pericoloso anche per gli unicorni perché queste
organizzazioni sono nate per il profitto non per dise-
gnare la societd e nessun imprenditore ha interesse a
perdere di vista il cuore dei propri affari.

La soluzione, come ha evidenziato la dottrina pit
attenta37, non pud che essere un compromesso, nel
quale gli Stati rinunciano alla propria sovranita e
ascoltano la voce della rete e, nello stesso tempo, la
rete si affida agli Stati per regolare quegli aspetti del-
la propria disciplina che hanno piu a che vedere con
le liberta e i diritti fondamentali delle persone. E la
strada avviata dalla Unione europea con il Digital
Market Act e con il Digital Service Act, una strada
ancora assai lunga e complessa da seguire ma che allo
stato delle cose sembra essere la pit ragionevole.

Vi & un caveat all’inizio di queste pagine da ri-
volgere a chi avrd interesse a prenderle in mano e
sfogliarle, regolare la rete (e quindi anche raccontare
la disciplina della rete) ¢ davvero una impresa molto
simile a quella di un Governo italiano che intenda
ricorrere al decreto legge per dare forma alle nuvole.

La rete cambia continuamente, cambiano conti-
nuamente i mondi che apre o che abbandona dopo
averli desertificati. Regolare la rete puo, se non si
pone molta attenzione ai suoi processi evolutivi, con-
durre a banditori che urlano i loro proclami dove non
ci sono piu cittadini ad ascoltarli, perché la rete, 1’es-
senza della rete, ¢ la sua frontiera e le frontiere della
rete si muovono in continuazione senza che nessuno
possa fermarle, sicché il legislatore somigliera sempre
al King Canute che cercava di fermare le onde del ma-
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re per salvare la sua flotta anziché cercare una baia
piu sicura nella Cornovaglia squassata dai vichinghi
degli affannati anni che hanno preceduto il secondo
millennio®8.

In questo senso, in questo esatto senso, il con-
tratto per la rete rivela la propria ragion d’essere:
regolare la rete non pud continuare ad essere il pun-
to di arrivo di un laissez faire che pigramente si lascia
guidare esclusivamente da protocolli tecnici ma nep-
pure di interventi settoriali che hanno a che vedere
con quel determinato aspetto (oggi I’hate speech o il
predominio delle grandi piattaforme sul piano del di-
ritto della concorrenza) ma deve essere lo svolgimen-
to normativo di un nuovo patto sociale che riguarda
i governi, le imprese e i cittadini.

Il contenuto essenziale di questo patto sociale che
qualche riga fa si é raccontato come un mandato piut-
tosto che come un contratto muove da un contesto di
asimmetrie e risponde con la voce potente del neo-
contrattualismo di Rawls: le diseguaglianze sono ne-
cessarie ma possono essere giustificate solo se sono
poste nell’interesse del pitl svantaggiato3®.

L’asimmetria nella rete non ¢ immediatamente
percepibile come una diseguaglianza. E un’asimme-
tria piu profonda, riguarda, come si é detto, ’essen-
za dello scambio. In rete, 'essenza dello scambio, il
suo sinallagma, non é immediatamente percepibile:
noi sappiamo perfettamente che cosa chiediamo a
Google 0 Amazon ma non sappiamo che cosa stia-
mo consegnando nel momento in cui — ad esempio
— accettiamo incondizionatamente tutti i cookies che
ci vengono proposti.

Il neocontrattualismo impone che questa inevita-
bile ignoranza non debba tornare a danno dell’igno-
rante, che le asimmetrie della rete giochino a favore
della parte meno avvantaggiata, pit fragile®.

Le asimmetrie della rete sono inevitabili: pochissi-
mi fra gli utenti della rete sono in grado di compren-
dere il funzionamento dei servizi di cui fanno uso, e
non possono essere mitigate attraverso un dovere di
informazione che non corrisponde a un desiderio di
apprendere. E una finzione, allo stesso modo in cui se
é vero che nessuno comprende le informative dei ser-
vizi di investimento, é altrettanto vero che ciascuno
di noi quando non riceve un risultato apprezzabile
da parte del soggetto al quale ha affidato i propri
risparmi solitamente lo cambia. Cosi nella rete non
si pud pensare che 'utente medio legga con la do-
vuta attenzione l'informativa sulla privacy di un sito
ma, che lo abbandoni e che ripulisca il proprio bro-
wser nel caso in cui la presenza di cookies renda la
navigazione insoddisfacente.

I valori che la rete sviluppa per giustificarsi e
per limitare la propria naturale propensione alla
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prepotenza e alla arroganza nascono, quindi, da
una asimmetria e si giustificano all’interno di una
asimmetria.

Servono per giustificare 1'asimmetria stabilendo
che la stessa non deve tornare a danno dei cittadini
e, forse, neppure degli Stati.

E questo il prisma che consente di interpretare il
contratto per la rete che ¢ composto di complessivi
nove principi, tre per ciascuno dei soggetti ai quali si
rivolge.

I Governi devono assicurare a ciascuno la pos-
sibilita di connettersi alla rete. La rete deve essere
accessibile in ogni sua parte e in ogni tempo, i dirit-
ti dei cittadini alla propria privacy e ai propri dati
personali devono essere rispettati. Il fatto che la rete
sia accessibile a tutti, in ogni sua parte e in ogni mo-
mento significa che le diseguaglianze generate dalla
rete devono essere utilizzate per renderla accessibile
anche a chi ancora non é connesso, anche a chi non
é un valore economico per la rete, e questo ha un
senso solo se la rete non é sfruttata dagli Stati come
strumento di controllo dei cittadini.

Gli operatori della rete devono rendere la rete nel
suo complesso accessibile da parte di ciascuno per
un prezzo che possa essere considerato ragionevole
ed equo perché tale da non determinare irragionevoli
discriminazioni e gli operatori devono lavorare per-
ché gli utenti della rete possano maturare il ragione-
vole convincimento che la loro privacy sara sempre
rispettata e cosi 'integrita dei loro dati personali in
un ecosistema fondato sulla fiducia da parte dei cit-
tadini nella professionalita degli operatori della rete
i quali a loro volta sono impegnati nello sviluppo di
tecnologie a servizio della parte migliore degli uomini
e delle donne perché in grado di contenerne la parte
peggiore. Lo scambio che si realizza sulla rete ¢ uno
scambio a favore dell’utente, della parte piu svan-
taggiata, perché in questo scambio 'utente ottiene
I’accesso a buon mercato a cid che gli interessa e la
protezione dei suoi diritti fondamentali e quello che
interessa l'utente deve essere orientato verso il bene,
per quanto vi sia di naif in questa espressione.

GIli utenti finali della rete, infine, sono i destina-
tari di tre distinte classi di doveri che materializzano
quanto necessario a far si che gli stessi si possano va-
lidamente approfittare della asimmetria di cui sono
vittime. Devono essere creativi e collaborare fra di
loro: I'accesso alla rete ha un senso se la rete serve
per sviluppare la personalita del suo utente e questo
avviene solo se 'utente usa la rete per la propria crea-
tivita e collabora con gli altri utenti. Devono costrui-
re comunitd forti, in grado di sviluppare una forma
di discorso civile al loro interno: le relazioni in rete
sono relazioni umane e le relazioni umane non hanno
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senso nell’effimero. Devono combattere per la liberta
della rete: posso utilizzare consapevolmente la rete
solo se la utilizzo anche come lo spazio di una liberta
partigiana, in grado di lottare per credere nella liber-
ta della rete*!. Ciascuna di queste posizioni é a ben
vedere lo strumento per consentire agli utenti di fi-
darsi della rete e di godere di cio che gli viene offerto,
costruendo una cittadinanza attiva, uno status posi-
tivus??, in cui il singolo utente & interessato a fare si
che lo scambio sulla rete vada a suo vantaggio e que-
sto accade perché é un utente attivo e creativo, sicché
ha interesse a ricevere delle utilita che in questo non
possono che riguardare la sfera della conoscenza o del
protagonismo virtuale; la sua esistenza non é isolata
da quella degli altri utenti sicché le utilita che riceve
possono riguardare la sua capacita di condividere re-
lazioni e di approfondirne il senso. Infine, lotta per la
rete e quindi con i suoi Mi piace cerca di comprendere
quale sia il “bene” dei singoli signori della rete, che co-
sa consente alla rete di essere utile al progresso della
umanita per un Bezos o per uno Zuckerberg deve es-
sere compreso anche dagli utenti della rete. E in que-
sto non ci pud essere una intermediazione censoria
da parte dello Stato, nello schema di Berners-Lee.

Il mandato sociale che si é cercato di intravedere
nasconde anche una liberta negativa che si puo legge-
re in due modi: da una parte I'individuo deve sempre
poter fare a meno della rete e dall’altra parte 1'indi-
viduo deve poter utilizzare la rete per evadere dagli
Stati: la rete & anche la diffusione di un modello gui-
dato dai Mi piace, da una parte, ma anche capace
di erodere gli indirizzi politici espressi dalle singo-
le sovranita nazionali. Le sovranitd consentendo ai
cittadini di accedere alla rete consentono anche di
accedere a dei valori alternativi a quelli espressi dal
singolo Stato.

Il modello di Berners-Lee é fondato sulla idea che
la liberta nella rete sia la possibilita di essere proprie-
tari dei dati che ci riguardano. Questi dati non pos-
sono essere oggetto di un’aggressione da parte dello
Stato, lo Stato consente 1’accesso, ma non puo utiliz-
zare 'accesso per sorvegliare i cittadini. Questi dati,
pero, per il singolo utente della rete, esprimono una
ricchezza latente, il singolo cittadino non € in grado
di valorizzarli: 1i trasferisce perché per lui non hanno
nessun valore positivo. E una proprieta che non ha
una vera funzione sociale, esiste solo in una econo-
mia molto piu grande di quella in cui opera il singolo
titolare dei dati. Si ha nella privacy una scissione fra
la proprieta e la funzione sociale: la proprieta é de-
gli individui, la funzione sociale ¢ degli Unicorni, o
comunque di operatori professionali.

Nella costruzione del contratto per la rete, il pun-
to di riferimento € una cittadinanza attiva ma anche
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consapevolmente passiva: attiva perché interessata
allo sviluppo della rete come luogo in cui si pud af-
fermare la propria personalitd ma anche consapevol-
mente passiva perché cosciente che lo sviluppo della
propria personalita in rete dipende dalla fiducia che
si puo nutrire in chi ha progettato i servizi che uti-
lizziamo e questo significa che il centro del contratto
per la rete é la capacita della rete stessa di essere e
diventare un luogo in cui le persone si possono espri-
mere con fiducia®?. La privacy ¢é il luogo in cui questo
si manifesta con maggiore evidenza: perché 'utente
della rete ha un pieno diritto sui propri dati perso-
nali, una proprietd assoluta, ma questa proprieta as-
soluta non ¢é funzionalizzabile nell’interesse della rete
senza 'intermediazione della rete, e rispetto a questa
intermediazione il singolo utente non puo che esse-
re consapevolmente passivo, per quanto possa essere
interessato a lottare per l'indipendenza della rete o
a costruire comunita forti in cui esprimersi.

La logica dell’ordinamento giuridico si inverte:
non € lo Stato che protegge i diritti degli individui,
ma la protezione dei diritti dipende dalla consape-
volezza (un diritto coattivo nel linguaggio giusnatu-
ralista che si & evocato) degli utenti che aderiscono
“combattivamente” a un servizio che é indispensabile
per la valorizzazione di una utilita altrimenti latente:
se Facebook utilizza i dati dei propri utenti in ma-
niera spregiudicata, il vero rimedio non é una san-
zione da parte di uno Stato, quanto piuttosto il dan-
no reputazionale che Facebook subisce e la difficolta
per un utente della rete di fidarsi di Facebook per la
costruzione della propria identita nel Metaverse.

Alla fine di tutto questo ragionamento, viene da
interrogarsi sulla natura della rete: siamo in uno spa-
zio pubblico o in uno spazio privato? Ha un senso in-
terrogarsi su qualcosa di evanescente e virtuale come
il diritto costituzionale della rete?

Abbiamo la grundnorm davanti agli occhi, siamo
nel laboratorio di un contratto/mandato sociale “in
action”, ma tutto questo avviene nel segreto negozia-
le del rapporto fra 'utente e la piattaforma o in uno
spazio che si apre a una dimensione pubblicamente
democratica, pressoché costituzionale?

La risposta merita di essere articolata in maniera
apparentemente diversa per la rete di coloro che defi-
niscono i protocolli di rete, le regole che si applicano
erga omnes: questo spazio é naturalmente pubblico.

Ma altrettanto vale per la rete delle grandi piat-
taforme perché le grandi piattaforme dialogano di-
rettamente con le liberta individuali di una infinita
di esseri umani. Sono le grandi piattaforme, gli Uni-
corni, che possono addivenire all’obiettivo di giustifi-
care le diseguaglianze nell’interesse dei pitt oppressi,
a materializzare 1’essenza del contratto sociale per
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la rete che é quella di far si che le asimmetrie siano
giustificate nell’interesse di chi € meno consapevole.
Sono questi soggetti quelli da cui dipende una corret-
ta funzionalizzazione in senso sociale della altrimenti
inerte proprieta dei dati individuali.

Quanto questo tipo di rete possa divenire, per
mezzo dell’embrione di contratto sociale che vi si in-
travede, I'incubatrice di un nuovo modello di Stato
sociale dipende dalla capacita dei cittadini e dei go-
verni di interagire fra di loro e con gli operatori pro-
fessionali della rete e questo, ovviamente, allo stato
delle cose, non ¢é affatto facile da prevedere.

Quello che invece si puo dire € che la rete non &
uno spazio pubblico nel senso proprio del termine,
non € una istituzione e non risponde a logiche istitu-
zionali. Lo spazio del disordine in rete non é colmato
dalla forza degli apparati e delle burocrazie. E uno
spazio meta-pubblico, se cosi si puo dire, perché la
valorizzazione e lo sfruttamento della inerte proprie-
ta individuale dei dati personali, ovvero la gran parte
del plusvalore generato dagli Unicorni, € ammissibile
solo se in cambio vengono offerti dei servizi e delle
utilitd in grado di pareggiare le asimmetrie fra gli
operatori della rete e gli utenti della rete.

Questo nuovo modello di contratto/mandato so-
ciale &, e questa ¢ la conclusione di queste pagine, il
necessario punto di partenza per qualsiasi riflessione
si ponga 'obiettivo di prendere sul serio la rete sul
piano costituzionale.

Note

INelle diverse stesure del manoscritto che ha condotto a
queste pagine, si era ipotizzato che lo scopo minimo del dirit-
to costituzionale fosse la definizione giuridica del potere. Ci
si & poi chiesti che cosa accade dopo avere definito, che cosa
accade se la definizione non riesce a contenere e si é deciso di
utilizzare il lemma circoscrizione, con 'idea di rappresentare
un’azione geometrica, il tentativo di racchiudere una forma al-
I'interno di un perimetro e di classificare quel perimetro come
un poligono e, pitt precisamente, un poligono di cui si conosce
il nome, si sa computare ’area e il perimetro. L’idea che tutte
le figure geometriche possano essere circoscritte é molto alche-
mica: J.E. CirvoT, Il dizionario dei simboli, ed. it., La Nave
di Teseo, 2021, ad vocem. In realta, il diritto costituzionale
degli antichi come dei contemporanei ha la cruda ambizione
di incarcerare il potere. Lo ¢ riuscito a fare pitt o meno bene
sposando il vapore dell’illuminismo e penetrando il cemento
dell’eta contemporanea con i suoi valori universali. Vi riuscira
nel freddo impero del silicio?

2E l'impostazione di T.E. Frosini, (T.E. Frosini, Internet,
la liberta e la legge, in “Diritto pubblico comparato ed euro-
peo”, 2015, n. 1, part. IX), per il quale: «la lotta per il diritto a
Internet si svolge su piu piani: sociale, politico e giuridico (per
tacere dell’economico), da declinare sotto il prisma della com-
parazione e avvolgere in unico fil rouge, che é quello della ridu-
zione del potere politico statuale che schiude nuovi orizzonti
alla liberta individuale, quale libera discussione e critica dei
problemi ritenuti comuni, il cui fine é di vagliare le soluzioni
alla luce delle conseguenze indesiderate che esse direttamente
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o indirettamente implicano. L’ordinamento giuridico, ovvero
il diritto vivente, ¢ il risultato effettivo dei comportamenti e
dell’incontro spontaneo delle “pretese” di innumerevoli indivi-
dui, ciascuno dei quali persegue i propri scopi sotto 'usbergo
del valore della liberta come fine e ’ordine sociale spontaneo
come mezzoy». Per un’analisi delle diverse posizioni sulla costi-
tuzionalizzazione della rete: M. SANTANIELLO, E. DE BLASsIO,
N. PaLrapino et al., Mapping the debate on Internet Con-
stitution in the networked public sphere, in “Comunicazione e
politica”, 2016, n. 3, p. 327 ss.

3Vedi L. FLorIDI, La quarta rivoluzione. Come l’infosfera
sta trasformando il mondo, Raffaello Cortina, 2017.

4Questo potere puo essere incarcerato? Pud essere guida-
to? Puo essere costretto all’eteronomia? O € un potere in sé
costituzionale, che rispetta unicamente le regole che si da per-
ché é I'unico capace di definire il proprio modo di essere? La
vera questione quando si guarda alla rete nella sua dimensione
costituzionale ¢ la trasfigurazione della costruzione scalare del-
l'ordinamento. Vi é nell’astrazione aristotelica presupposta al-
la grundnorm una ragione pratica evidente: alla fine, il potere
esiste, € lo spirito del mondo, lo si puo intravedere mentre pas-
sa a cavallo. Questo potere puo essere definito, circoscritto, in-
carcerato. Perché se ne conoscono le logiche, si sa come si ciba e
a che cosa ambisce. Lo stesso vale per la rete? La rete esiste per
effetto di un codice e di un protocollo che oramai possono esse-
re considerati adespoti. Solo chi governa questo codice e questo
protocollo pud imporre un momento, nel senso fisico dell’e-
spressione, alla rete. La grundnorm della rete non é una neces-
sita aristotelica, & lex informatica, con tutte le ambiguita che
caratterizzano questa nozione, su cui volendo: G.L. ConrI,
Lex informatica, in “Osservatorio delle fonti”, 2021, n. 1.

5In questi termini, Isoc, Global Internet Report 2019.
Consolidation in the internet economy, dove fra le altre cose
si legge: «From the dominance of Facebook in social messa-
ging, Google in search and Amazon in online shopping, the
largest Internet platforms are capturing fundamental human
interactions. This dominance, and the finances and reach that
accompany it, enable the platforms to extend their influence
and reach into new market spaces, from autonomous vehicles,
to Al to cloud services and beyond. This leverage is built on
unprecedented network effects, vast troves of user data, busi-
ness agility, and regulatory freedom that few other companies
enjoy».

6E lo schema della liberta personale intesa anche come li-
berta psichica o morale, v., P. Grossi, Liberta personale,
liberta di circolazione e obbligo di residenza dell’imprendi-
tore fallito, in “Giurisprudenza costituzionale”, 1962, p. 205;
A. BARBERA, I principi costituzionali della liberta personale,
Giuffre, 1967, per il quale I’art. 13 avrebbe ad oggetto il libero
sviluppo della persona umana e non gia una mera tutela con-
tro gli arresti arbitrari, ma soprattutto C. PINELLI, Diritto di
essere se stessi e pieno sviluppo della persona umana, in “Ri-
vista AIC”, 2021, n. 4 (il testo riprende la relazione dell’ Autore
al Convegno AIC che si & svolto a Napoli nel dicembre 2021).

7S. RopoTa, Il mondo nella rete, Laterza, 2014, part. p. 67
e, gia, G. AzzARITI, Internet e costituzione, in “Politica del di-
ritto”, 2011, n. 3, p. 367 ss. nonché D. D’ ANDREA, Oltre la so-
vranita. Lo spazio politico europeo fra post-modernita e nuovo
medioevo, in “Quaderni fiorentini per la storia del pensiero giu-
ridico moderno”, 2002, n. 31, I, part. p. 77 ss. Il tema del me-
dioevo digitale &€ ben presente alle costruzioni di M. CASTELLS,
The rise of network society, II ed., Wiley Blackwell, 2011.

8In questi termini, il disegno di legge costituzionale A.S.
(XV Legislatura) 2485, nel quale si prevedeva l'introduzione
di un art. 21 bis nella Costituzione del seguente letterale teno-
re: Tutti hanno eguale diritto di accadere alla rete internet, in
condizione di parita, con modalita tecnologicamente adeguate
e che rimuovano ogni ostacolo di ordine economico e sociale.
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La legge stabilisce provvedimenti adeguati a prevenire la vio-
lazione dei diritti di cui al Titolo I della parte I. 11 disegno di
legge & stato assegnato alla prima commissione affari costitu-
zionali che tuttavia non ne ha mai iniziato I’esame. Si possono
ricordare, nella XVII Legislatura, alla Camera dei deputati
le vicende relative alla Dichiarazione dei diritti di Internet,
il cui valore giuridico sta nell’affermazione di alcuni principi,
invero piuttosto vaghi, sia quanto al loro tenore che alla loro
efficacia e validita, ma chi scrive & piuttosto conservatore per
quanto riguarda la dogmatica giuridica. Non € stato molto
piu fortunato ’art. 34 bis che il disegno di legge costituzio-
nale A.S. (XVII Legislatura) 1561 intendeva introdurre e che
avrebbe previsto: «Art. 34-bis. — Tutti hanno eguale diritto
di accedere alla rete internet, in modo neutrale, in condizio-
ne di paritd e con modalita tecnologicamente adeguate. — La
Repubblica promuove le condizioni che rendono effettivo 'ac-
cesso alla rete internet come luogo ove si svolge la personalita
umana, si esercitano i diritti e si adempiono i doveri di soli-
darieta politica, economica e sociale». In questo caso, pero, la
trattazione in commissione ha visto sia un certo numero di au-
dizioni informali che I’elaborazione di un testo base attraverso
la discussione di diversi emendamenti.

9E la impostazione di S. RopoTA, Una costituzione per
internet, in “Politica del diritto”; 2010, n. 3, part. p. 348, per
il quale: «Si puo dire, anzi, che il riferimento a diritti e liberta
fondamentali, nel nuovo contesto identificato dalla rete, esige
una rilettura proprio dell’insieme dei diritti elaborato dall’in-
tera modernita costituzionale. Se guardiamo, ad esempio, alla
nostra Costituzione, non si puo sfuggire ad alcune domande: le
“formazioni sociali” (art. 2 della Costituzione) possono essere
anche le comunita virtuali create nel cyberspazio? Le garan-
zie della liberta personale (art. 13) devono essere estese anche
al “corpo elettronico” seguendo la traiettoria della rilettura
dell’habeas corpus come habeas data? Regge la distinzione fra
dati “esterni” e “interni” delle comunicazioni quando queste si
svolgono su Internet, modificando i termini in cui deve parlarsi
della loro liberta e segretezza (art. 15), come ha fatto la Cor-
te costituzionale tedesca con una sentenza del 2 marzo 20107
Come si atteggia in rete la liberta di associazione (art. 18)7
11 diritto di manifestare liberamente il proprio pensiero (art.
21) deve essere messo in rapporto con il diritto all’anonimato
nelle comunicazioni elettroniche? L’accessibilita alla proprieta
(art. 42.2) deve tradursi nella libera appropriabili di determi-
nati beni per via elettronica, secondo una logica dei commons
che tende anche ad escludere l'identificazione personale dei
soggetti che accedono?».

0D, PoLeTTI, Vere sfide e falsi miti del GDPR, in “Nuovo
diritto civile”, 2019, n. 2, part. p. 43 ss.; Ip., Condizioni di
liceita del trattamento dei dati personali, in “Giurisprudenza
italiana”, 2019, c. 2783 ss.

e differenza fra un soggetto economico che ricerca la
massimizzazione del profitto che puod conseguire attraverso la
creazione di plusvalore e un soggetto economico che ricerca la
massimizzazione del proprio valore che pud essere indipenden-
te dalla realizzazione di profitti nell’immediato. Le grandi so-
cieta della rete hanno fondato il proprio valore sull’intelligenza
della rete e delle sue potenzialita di sviluppo piuttosto che sul-
la immediata realizzazione di ricavi e, per questo, hanno sem-
pre sviluppato una visione politica della rete, in senso ampio.

12Le grandi piattaforme, tutte, tendono in primo luogo a
consolidarsi estendo via via il loro potere ad altri mercati. Lo
schema del Digital Market Act parla esplicitamente di socie-
ta entrenched, espressione che rende davvero 'idea perché fa
pensare a una fortezza che occupa una posizione di dominio
su una valle sorvegliandone 'accesso. Notoriamente le que-
stioni di antitrust devono essere sempre osservate non tanto
sul piano della posizione di mercato che in un certo momento
una determinata impresa occupa quanto piuttosto dei mercati
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ai quali questa impresa impedisce o condiziona ’accesso. La
concentrazione delle grandi piattaforme non rileva tanto per lo
spazio di mercato che le grandi piattaforme occupano ma per
quelli che condiziona definendone le condizioni di sviluppo. La
posizione di Google sul mercato dei motori di ricerca non ha
impedito ad altri operatori di entrare nel mercato della pubbli-
cita on line. Ma si puo dire che se Google non fosse stato nello
stesso tempo il loro formidabile concorrente e fornitore queste
imprese sarebbero egualmente profittevoli? Non sono discorsi
astratti se si pensa all’impatto dell’antitrust sul futuro del-
la rete e del mercato del software nel caso IBM: una guerra
persa (il Vietnam dello Sherman Act), milioni e milioni di dol-
lari sprecati ma che hanno determinato un comportamento da
parte di IBM maggiormente attento alle necessita della con-
correnza, meno aggressivo, inducendola ad esempio a firmare
un accordo di fornitura non in esclusiva per il sistema opera-
tivo fornito da un Bill Gates assai giovane. Sul tutto, J.W.
CoRrtADA, IBM. The Rise, the Fall and the Reinvention of a
Global Icon, 2019, MIT University Press.

137] patrimonio genetico del processo di formazione ed ela-
borazione degli standard non ha molto a che fare con la demo-
crazia e, soprattutto, con la stessa idea di rappresentanza. E
il patrimonio di signorie assolute, in cui il fatto che un deter-
minato soggetto sovraintenda una certa funzione (Jon Postel
per IANA, Tim Berners-Lee per il W3C) & cio che assicura la
coerenza degli standard che vengono via via elaborati e la loro
aderenza alla logica complessiva della rete. Questo modello si
fonda sulla neutralita dello standard rispetto ai contenuti di
cui consente la diffusione. Gli standard sono lo spazio in cui si
tessono infinite connessioni semantiche. Le piattaforme han-
no sviluppato spazi ulteriori in cui la programmazione rende
semplice alle persone comuni condividere il proprio pensiero.
Qui la programmazione non ¢é piit neutrale. E lo strumento di
una impresa commerciale. Nel punto di incontro fra questi due
modelli, vi é la necessita costituzionale della rete, perché il co-
dice smette di essere neutrale e la sua mancanza di neutralita
impone di riflettere sulle ragioni che consentono di determi-
nare il senso delle relazioni che si sviluppano nella rete intesa
come spazio semantico, secondo la ricostruzione di Floridi.

141n questo modello, la validita & validita in un determinato
ordinamento giuridico. Allo stesso esatto modo in cui la co-
scienza & la coscienza di un determinato soggetto. La validita
¢é relativizzata per effetto di metaregole costitutive che ne de-
finiscono le condizioni di validita (Giltigkeitsbedingungen), le
quali sono disgiuntamente necessarie e congiuntamente suffi-
cienti, di talché una regola puo essere considerata valida in
un determinato ordinamento giuridico solo se rispetta le re-
gole di validita di quel determinato ordinamento giuridico. La
metaregola costitutiva principale ¢ la Grundnorm. Per una
semplificazione di questi concetti: A.G. ConNTE, Condizionsi
di antinomia, in “Materiali per una storia della cultura giuri-
dica”, 2006, n. 2, part. p. 461 ss., ma vedi anche C. Luzzati, A
che cosa serve la norma di riconoscimento? Un’analisi funzio-
nale, in “Ragion pratica”, 2003, n. 2, p. 449 ss.; R. GUASTINI,
Gerarchie normative, in “Materiali per una storia della cultura
giuridica”, 1997, n. 2, p. 463 ss.

15La dottrina dei valori & intuitivamente tirannica: ogni va-
lore porta con sé una visione del mondo che vuole essere uni-
voca nella misura in cui esso per esistere non tollera il bilan-
ciamento con altri valori che ne diminuirebbero I'importanza.
Ciascun valore ambisce a essere primario e assoluto e la Co-
stituzione lo riconosce come primario e assoluto perché ¢é pri-
mario e assoluto nel momento in cui viene definito. Su tutto
questo, anche come punto di partenza per ulteriori sviluppi
della ricerca: T. Gazzovro, “Valore” e “limite” in Carl Sch-
mitt. Per una lettura della “Tirannia dei valori”, in “Materiali
per una storia della cultura giuridica”, 2010, n. 2; P. BEccH],
La critica schmittiana alla filosofia dei valori e il dibattito
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giusfilosofico italiano nell’immediato dopoguerra, in “Filoso-
fia politica”, 2009, n. 2; M. BENINI, Confrontarsi col nemico.
Analisi della ricezione del pensiero di Carl Schmitt nella cul-
tura politica anglosassone, in “Filosofia politica”, 2013, n. 2. La
funzione di indirizzo politico — oltre lo Stato autoritario — pre-
suppone una Costituzione laica, nella quale convivono diversi
valori, tutti egualmente primari e assoluti, i quali trovano un
equilibrio grazie alla intermediazione del principio maggiori-
tario, perché nel momento in cui l'unico valore che consente ai
valori primari e assoluti di convivere in uno stesso testo con-
temporaneamente senza generare delle antinomie insuperabili
¢ il principio di eguaglianza per cui nessun cittadino ha in sé il
diritto di portare dei valori che siano incompatibili con quelli
degli altri cittadini ma tutti i cittadini hanno il diritto di essere
portatori di valori reciprocamente incompatibili, secondo uno
schema che rammenta molto 1’overlapping consensus liberale,
allora si ha che ’equilibrio fra i valori diventa una questione
di cui puo essere arbitro unicamente il principio maggioritario
e che l'essenza dell’indirizzo politico come strumento per dare
senso all’attivita dello Stato ¢é ’esatta misura di un determina-
to punto di equilibrio fra valori reciprocamente incompatibili
determinata dal principio maggioritario e dall’an-archia della
funzione di governo. In questo caso, possono tornare utili: E.
Rossi, Legitimacy and Consensus in Rawls’ Political Libera-
ltsm, in “Iride”, 2014, n. 1; A. P1saNO, Ouverlapping consensus
e diritti umani, in “Rivista di filosofia del diritto”, 2014, n. 2.

16Sulla proprieta, & interessante consultare: C. SaLvi, Teo-
logie della proprieta privata. Dai miti delle origini ai nuovi
dei della finanza, Rubbettino, 2017, su cui vedi la recensione
di L. NoNNE, in “Osservatorio del diritto civile e commerciale”,
2019, n. 1. Niente come la rete degli smart contract e dei non-
fungible token determina il definitivo venire meno della sem-
plicitd immaginaria alla base della nozione di proprieta che ha
caratterizzato il pensiero di Portalis, per come esposto al corpo
legislativo: la proprietd non puo piu essere considerata la con-
seguenza della natura delle cose. Ma nello stesso tempo, viene
anche meno una delle caratteristiche fondamentali della codi-
ficazione della proprieta: la sua natura di instrumentum regni.

17Vedi F. MusgLLA, Legge, diritti e tecnologie. Approcci
a confronto, in “Politica del diritto”, 2010, n. 3, ma anche
F. AMORETTI, Il cyberspazio tra Stati, corporation e... prati-
che democratiche, in “Comunicazione politica”, 2009, n. 1; A.
Tursi, Cartografare contrade tecno-politiche, in “Politica &
Societa”, 2018, n. 1; J. SwiaTrkowska, Cyberspace as a Do-
main of Complex and Multilayer Influence. A Case Study of
Poland, ivi.

18La nozione & stata sviluppata da Werbach in un suo fa-
moso paper, invero rivoluzionario non solo per le idee espo-
ste ma anche per 'esplosiva influenza che ha avuto a livello
politico sugli orientamenti dell’amministrazione Clinton: K.
WERBACH, Digital Tornado: The Internet and Telecommuni-
cations Policy, FCC, 1997. Su Werbach si tornera pit innanzi,
ma gia adesso vale la pena ricordare: R. CoLLiNs, Online and
legacy media in the UK. Part One. The changing: data &
doubts, in “Economia della Cultura”, 2008, n. 4.

9Vedi M. Berzu, G. DEMURO, I big data e i rischi per
la democrazia rappresentativa, in “Media laws”, 2020, n. 1 ma
il tema sara affrontato pitl innanzi. Qui per un viatico intro-
duttivo, si puo ricordare: M. BonEescHl, Vietato pensare, in
“Psiche”, 2021, n. 1.

208yl Peer Behaviour, ovvero quel modello di analisi del
comportamento sociale in cui si analizzano gli effetti della
pressione generata dal comportamento di un leader all’interno
di un gruppo di altri soggetti i quali sono naturalmente indotti
a fare propri i suoi atteggiamenti, com’é quando tutti gli ado-
lescenti di uno stesso ambiente indossano abiti simili e percio
trovano una loro identita, vedi A. PaLMONARI, Autobiogra-
phy through Adolescence, in “Psicologia sociale”, 2018, n. 1;
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C. MazzanTi, Un nuovo approccio all’inclusione e socializ-
zazione nel gruppo in eta prescolare fondato sul modello di
Levine e Moreland, in “Psicologia sociale”, 2009, n. 2. Il mo-
dello ha assunto una rilevanza normativa con l'introduzione
delle fiscal rules nel contesto della governance economica del-
la Unione europea: vedi J.P. Firoussi, F. SARACENO, Peer
Pressure and Fiscal Rules, in J.P. Fitoussi, J. Le Cacheux,
“Report on the State of the European Union”, 2010, Palgrave
Macmillan. Questo modello si applica molto bene al comporta-
mento in rete, dove la stessa struttura algoritmica dell’analisi
comportamentale, del giudizio etico, si presta a modellarsi sui
Mi piace e i Mi piace determinano un singolare atteggiarsi del
principio maggioritario.

214 88 miliardi di persone nell’ottobre 2021, che corrispon-
dono al 62% dell’intera popolazione umana. Questo ammon-
tare é impressionante se si tiene conto che nel 2000 gli esseri
umani connessi alla rete erano poco pitt di 400 milioni e che
erano 3,66 miliardi nel 2016. La potenza di internet si palesa
nella sua capacita di influenzare uniformemente la popolazio-
ne mondiale. Greg Woolf (G. WooLr, Roma. Storia di un
impero, ed. it., Einaudi, 2016) scrive che al tempo dell’Impero
Romano una pratica agricola si diffondeva al ritmo di 20 chi-
lometri per generazione. A che velocita si diffondono le nuove
pratiche economiche? Quanto impiega la prassi degli NFT
nella riproduzione delle opere d’arte per raggiungere tutti i
musei del mondo?

22M. Prick, Public Diplomacy and Transformation of In-
ternational Broadcasting, in “Comparative Media Law Jour-
nal”, 1 gennaio-giugno 2003, p. 72-73, dove si legge: «Interna-
tional broadcasting is the elegant term for a complex combi-
nation of State-sponsored news, information, and entertain-
ment directed at a population outside the sponsoring State’s
boundaries. It is the use of electronic media by one society
to shape the opinion of the people and leaders of another.
[...] The Voice of America, Deutsche Welle and the Bbc World
Service are the best-known exemplarsy. E evidente la distanza
fra una informazione guidata da uno Stato e funzionale a un
suo discorso politico orientato in senso imperiale, con tutte le
ambiguitad connesse a questa espressione, e lo stesso fenomeno
con dei contenuti che hanno come fondamento i Mi piace dei
loro utenti.

23Questo significa che un intorno di 4,23 miliardi di esseri
umani (se 1’86,64% delle ricerche avviene su Google, non si
puod pensare che ogni ricerca sia un utente: ci sono utenti che
fanno molte ricerche ma ci sono anche utenti che non ne fan-
no perché magari usano solo i social, ma non é irragionevole
immaginare che fra le due grandezze vi sia un rapporto di pro-
porzionalita) dipende dall’algoritmo di Google per la ricerca
delle informazioni di cui ha bisogno o, anche, per soddisfare
le proprie curiosita.

2411 processo costituente avviato da Berners-Lee ha avu-
to una grande eco presso i grandi operatori della rete, come
si puo facilmente vedere nel sito dedicato. Al processo han-
no aderito, fra gli altri, il W3Consortium e la World Wide
Web Foundation. Non hanno aderito, invece, ISOC e IETF.
Significativamente.

25Sul contratto sociale, la letteratura ¢ sterminata, una ri-
flessione che vale anche come una prima guida bibliografica in
H. HorFMmANN, La dottrina classica del contratto sociale e il
“neo-contrattualismo”, in “Filosofia politica”, 1997, n. 3.

2610 si trova facilmente sul sito della Internet Society, nella
parte dedicata ai cd. Global Internet Report.

27Vedi A. ScALONE, Impossibile purezza. Kelsen fra scien-
za del diritto, politica e scienze umane, in “Filosofia politica”,
2017, n. 2, p. 315 ss., in cui si sostiene che la dottrina pura
del diritto di Kelsen ¢, in realta, intrisa di una visione laica
della lotta politica che ¢ intrinsecamente politica. Qualcosa
che fa riflettere: se la laicitd della dottrina pura del diritto

89

Parte prima. Visioni

ha generato l'interpretazione dell’art. 48 della Costituzione di
Weimar che ha bruciato il Reichstag nel 1934, la neutralita
della rete sta generando gli autoritarismi delle grandi piatta-
forme sottesi al consolidamento della rete? E il quesito che
genera il bisogno di una Costituzione per la rete, che non si
pud muovere sul piano della grundnorm, dove le regole della
rete sono neutrali rispetto al contenuto che ospitano o, invece,
deve riuscire a permeare di valori esattamente queste regole
secondo un fenomeno che si é indagato in G.L. ConTi, Lex
informatica, cit.

28Nella lettera con cui Zuckerberg ha illustrato il metaver-
se si legge: «We are at the beginning of the next chapter for
the internet, and it’s the next chapter for our company too. —
In recent decades, technology has given people the power to
connect and express ourselves more naturally. When I started
Facebook, we mostly typed text on websites. When we got
phones with cameras, the internet became more visual and
mobile. As connections got faster, video became a richer way
to share experiences. We’ve gone from desktop to web to mo-
bile; from text to photos to video. But this isn’t the end of
the line. — The next platform will be even more immersive —
an embodied internet where you’re in the experience, not just
looking at it. We call this the metaverse, and it will touch eve-
ry product we build. — The defining quality of the metaverse
will be a feeling of presence — like you are right there with
another person or in another place. Feeling truly present wi-
th another person is the ultimate dream of social technology.
That is why we are focused on building this. — In the metaver-
se, you'll be able to do almost anything you can imagine —
get together with friends and family, work, learn, play, shop,
create — as well as completely new experiences that don’t
really fit how we think about computers or phones today. We
made afilm that explores how you might use the metaverse
one day...».). Si deve osservare che negli stessi giorni, I’app
spotland ha messo on line una piattaforma di realta virtua-
le in cui si puod diventare proprietari di un determinato spazio
virtualmente fisico e la sovranita ¢ prima di tutto la possibilita
di definire i confini dello spazio.

29Cfr. Contract for the web. La visione su cui si fonda puo
essere cosi riassunta: «The Contract for the Web lays out a vi-
sion for the web we want and provides a roadmap for the poli-
cies and actions we need to get there. It sets standards, rooted
in human rights, for the development and implementation of
new technologies, and the policies and laws we need to support
them. Critically, it calls for people everywhere to join the fight
for the web we want, because the best way to change the prio-
rities and actions of those in power is to speak up and demand
that change». Il contratto contiene I seguenti principi: «(1)
Ensure everyone can connect to the internet; (2) Keep all of
the internet available, all of the time; (3) Respect and protect
people’s fundamental online privacy and data rights; (4) Make
the internet affordable and accessible to everyone; (5) Respect
and protect people’s privacy and personal data to build online
trust; (6) Develop technologies that support the best in huma-
nity and challenge the worst; (7) Be creators and collaborators
on the web; (8) Build strong communities that respect civil
discourse and human dignity; (9) Fight for the weby. Nello
stesso tempo, il contratto suddivide i diversi principi a se-
conda del soggetto cui si rivolge, di talché ciascuno di questi
principi esprime una precisa opzione assiologica del soggetto
che ne é destinatario nei confronti della rete. Questi soggetti
sono, in primo luogo, i Governi, intesi come Stati e, percio,
come una sorta di sindacato dei propri cittadini, considerato
come il soggetto in grado di rappresentare i propri cittadini
nei confronti della rete, ma anche colui che deve garantire a
tutti i suoi cittadini il diritto di evadere dalla gabbia statuale
per mezzo della rete; le Societa, i.e. Companies, le imprese che
proiettano in rete la propria liberta di iniziativa economica; i
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cittadini, i.e. Clitizen, che svolgono un ruolo di chiusura perché
la liberta della rete é l'oggetto di un discorso politico attivo
e di “lotta”. Su tutto questo, il ragionamento prosegue nella
prossima nota. E interessante osservare come ogni principio
sia stato elaborato a partire da affermazioni provenienti da
Organizzazioni Internazionali e che hanno per oggetto i diritti
universali dell’'uomo. Queste affermazioni nel contratto per la
rete sono state considerate la base su cui elaborare un diritto
costituzionale globale della frontiera tecnologica.

301] contratto per la rete parla genericamente di companies,
forse si sarebbe potuto utilizzare ’espressione, pitt polemica-
mente liberal, corporations. Ma la vera espressione, quella pit
corretta a rappresentare la parte del contratto che intende li-
mitare il proprio potere per sopravvivere & platforms, perché
se si & ben compreso il fenomeno la questione non riguarda
le societa che occupano la rete per offrire i propri servizi ma
quelle che occupano la rete piegando la neutralitd delle sue
logiche istitutive in senso potenzialmente autoritario. Non si
dice che le piattaforme siano autoritarie. Non lo sono nella
realtd. Ma non lo sono perché sono guidate da imprenditori
illuminati, non perché rispondono a una logica normativa che
non ne consente la deviazione in senso autoritario. Lorenzo I1
Magnifico ¢ stato il Signore illuminato di una Firenze meravi-
gliosamente civile per merito suo, non per merito delle istitu-
zioni repubblicane fiorentine che avrebbero potuto ospitare e
generare un signore assai pitt sanguinoso e crudele.

318crive Rousseau: «Vorrei essere nato in un paese dove il
sovrano e il popolo potessero avere un solo interesse |[...] Sa-
rei voluto nascere sotto un governo democratico saggiamente
temperato» (J.J. Rousseau, Discours sur lorigine de l'ine-
galité, in Ip., “Oeuvres complétes”, a cura di R. Dératé et al.,
Bibliothéque de la Pléiade, 1966, 111, part. pp. 404-406.

32J.J. Rousseau, Confessions, I, IX, in Ip., “Oeuvres
completes”, cit., I, part. p. 405.

33Con timidezza di nota, vale la pena suggerire che il sinal-
lagma della rete si muove nella oscurita: il sinallagma della
rete € lo scambio fra la privacy degli utenti e i benefici che gli
utenti ottengono attraverso i servizi che sottoscrivono o sem-
plicemente utilizzano. Questo scambio solo apparentemente &
chiaro: perché se il cittadino di Rousseau sa esattamente a
quanto ammontano le tasse che deve pagare, qual é la durata
del suo servizio militare, quali sono i dazi che le sue merci de-
vono scontare per essere messe in vendita, nessuno degli utenti
della rete conosce con la stessa esattezza il valore dei suoi dati
per coloro che li utilizzano. Conosce i benefici che ottiene da
Whatsapp per usare il suo smartphone come un sistema di
messaggistica evoluto o come un telefono vero e proprio sen-
za dover pagare la bolletta del traffico telefonico ma pagando
solo il traffico dati, ma non sa quale uso fara Whatsapp dei
dati che I'utente gli affida e, percio, non conosce il valore del-
la privacy alla quale rinuncia. Il contratto per la rete, percio,
non pud essere un vero e proprio contratto perché non vi é
un contratto quando le parti non conoscono il valore dei beni
che si scambiano, al pitl vi é un negozio giuridico aleatorio e,
percio, é consapevolmente composto di principi, ciascuno dei
quali pud essere considerato espressione dei valori che anima-
no una visione della rete libera e capace di funzionare come
strumento di realizzazione della personalita umana.

34F Pimpostazione di S. RopoTA, Una costituzione per in-
ternet, cit., part. p. 351: «proprio riflettendo su Internet pos-
sono essere individuate le vie di un costituzionalismo globale
possibile, non affidato a una vertical domestication, con norme
sovrastatuali incorporate nei diritti statuali, né semplicemente
translocale. Dunque una costruzione del diritto per espansio-
ne, orizzontale, un insieme di ordini giuridici correlati, quasi
una costituzione infinitay. Molto criticamente G. AZzZZzARITI,
Internet e Costituzione, cit., part. pp. 372-373.

90

35Vedi: K. WERBAcH (ed.), After the Digital Tornado: Net-
works, Algorithms, Humanity, Cambridge University Press,
2020, dove significativamente in premessa si legge: «Networks
powered by algorithms are pervasive. Major contemporary
technology trends — Internet of Things, Big Data, Digital Plat-
form Power, Blockchain, and the Algorithmic Society — are
manifestations of this phenomenon. The Internet, which once
seemed an unambiguous benefit to society, is now the basis
for invasions of privacy, massive concentrations of power, and
wide-scale manipulation. The algorithmic networked world po-
ses deep questions about power, freedom, fairness, and human
agency. The influential 1997 Federal Communications Com-
mission whitepaper Digital Tornado hailed the “endless spiral
of connectivity” that would transform society, and today, little
remains untouched by digital connectivity. Yet fundamental
questions remain unresolved, and even more serious challen-
ges have emerged. This important collection, which offers a
reckoning and a foretelling, features leading technology scho-
lars who explain the legal, business, ethical, technical, and
public policy challenges of building pervasive networks and
algorithms for the benefit of humanity».

363i veda, volendo, G.L. ConNTI1, La potenza del fato: crisi o
decomposizione della democrazia, in “Consulta online”, 2021,
n. 3, dove, fra le altre cose, si sostiene: «Democratic back-
sliding is a commonplace in the contemporary constitutional
language. Duly elected governments which are able to reform
formal constitutions in a counter democratic way. That is com-
mon said about Poland or Hungary and the cause, as common
said, is populism. In Italy, or in other Eu countries which can
be considered as advanced democracies, if this expression can
be used or sounds good, this is not the problem. There is po-
pulism but populism is not a problem in Italy, USA or UK
and so on. The real problem, in the opinion explained in this
essay, is biopolitcs. The Foucault idea for which the power of
surveillance is governance by pleasure is the actual power and
this power is not in the hands of a government or a State or
a democracy, it is in the hands of net corporations, big as a
modern State and surely not democratic. So the aim of a con-
stitutional scholar who wants to defend democracy is not a
discourse about populism, or the crisis of representation. The
real discourse is about the real essence of internet and how we
can make available fundamental rights in the code».

37C.T. MARSDEN, The Regulated End of Internet Law, and
the Return to Computer and Information Law?, in K. Wer-
bach (ed.), “After the Digital Tornado: Networks, Algorithms,
Humanity”, cit., dove si legge (part. p. 37): «It is often for-
gotten that the Werbach’s ‘Digital Tornado’ paper heralded
a model of limited state regulation, but very substantial re-
sponsible collective self-regulation (‘consensus and running co-
de’) within transnational law. When that pact was broken by
4Chan script kiddies and two billion Facebook users, it moved
regulation away from the responsible collectivism of the pio-
neers’ Internet. — There were three views of regulation in 1997:
the type of self-regulation I have described; a belief in state
regulation by those existing vested interests in broadcast, tele-
communications and newspapers; and a third view that state
regulation was inevitable as the Internet became ubiquitous
but needed to be as reflexive and responsive as could be main-
tained with human rights responsibilities. — The perspective
of today allows us to rethink the apparent triumph of the first
view. If 2018 can in retrospect be seen as the year that the
‘Tech Bros’ view of regulation faltered and was replaced (to
some extent) by state and supranational intervention, then the
third option, of what I describe as co-regulation, appears to be
supplanting that self-regulation option. The state intervention
was most notable in both scale and scope in European Union
law, for data protection, consumer/prosumer protection, and
also for competition enforcements.
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38S. BRETT, Privacy and injunctions: the law according to
King Canute, in “IP Draughts”, 2011, dove si legge, fra le altre
cose: «Mr Justice Eady, in a judgment given in April 2008 du-
ring the Max Mosley saga, said that “the Court should guard
against slipping into playing the role of King Canute” and
should avoid “vain gestures”. It is trite law that the Courts
will only protect information that retains some element of
confidentiality».

39G. Levi, Aequitas vs fairness. Reciprocita ed equita fra
eta moderna ed eta contemporanea, in “Rivista di storia eco-
nomica”, 2003, n. 2; A. FERRARA, Contrappunti rawlsiani in-
torno alla societa giusta, in “Parolechiave”; 2015, n. 1; I. SAL-
VATORE, Ingiustizia e instabilita sociale. Gli impegni teoretici
della giustizia sociale, in “Rivista di filosofia”, 2021, n. 1.

40Nessuno sa che cosa succede esattamente quando accetta
le informative sui cookies e quindi é ragionevole ipotizzare che
questo consenso non sia perfettamente libero ma, al contra-
rio, assolutamente condizionato e comunque viziato da una
sorta di incapacita di intendere. Questa incapacitd & tanto
piu evidente nel momento in cui la controparte contrattuale
sa benissimo come valorizzare i dati personali che le vengono
trasferiti. Non & qui che si deve guardare. Qui, lo scambio &
chiaramente inaccettabile. Lo scambio diventa accettabile in
funzione di che cosa si riceve. La logica del neocontrattualismo
obbliga 'acquirente dei dati ad erogare un servizio in termini
soddisfacenti per il loro venditore. Lo scambio funziona solo
nella misura in cui pud essere considerato a vantaggio della
parte piu ignorante. Questo soggetto, per un verso, cede dei
dati che per lui non sono di vitale importanza. In cambio riceve
un servizio che per lui é di quasi vitale importanza. Il rapporto
fra cid che viene trasferito non puo andare a detrimento di
colui che non ha alternative allo scambio. Tutto questo torna a
vantaggio della collettivita perché consente la valorizzazione di
potenzialita (i dati personali) che altrimenti resterebbero ine-
spresse. Sulla proprieta e la funzione sociale, fra i tantissimi,
F. Macario, Aspetti giuridici e forme di tutela della proprie-
ta collettiva tra categorie del passato ed esigenze attuali, in
“Archivio giuridico Scialoja-Bolla”, 2012, p. 30 ss.; ID., Sub art.
832 — Contenuto del diritto, in A. Jannarelli, F. Macario (a
cura di), “Della Proprieta”, vol. I, “Commentario del codice ci-
vile”, dir. da E. Gabrielli, Milano, 2012, p. 367; M. COMPORTI,
Relazione introduttiva, in Id. (a cura di), “La proprieta nella
Carta europea dei diritti fondamentali”, Giuffré, 2005, p. 5; A.
FEDERICO, La proprieta tra «funzione socialey ed «interesse
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generaley, in G. D’Amico (ed.), “Proprieta e diritto europeo”,
ESI, 2013, p. 138. Per una impostazione generale di questi
temi: C. CasTrRONOVO, Eclissi del diritto civile, Giuffre, 2015.

417] richiamo a una concezione illuminista del diritto di resi-
stenza ¢ davvero evidente. Fra i diritti naturali, i diritti coat-
tivi, uno spazio essenziale ¢ riservato al diritto insopprimibile
di ribellarsi al sovrano quando questi fa mostra di non avere
a cuore i propri sudditi: L. ScucciMARRA, Obbedienza, re-
sistenza, ribellione. Kant e il problema dell’obbligo politico,
Jouvence, 1998. Sul tema, evidentemente, il richiamo essen-
ziale & a Feuerbach: P.J.A. FEUERBACH, Anti-Hobbes, oder
iber die Grenzen der héchsten Gewalt und das Zwangsrecht
der Buerger gegen den Oberherrn, Erfurt: 1798, rist. Darm-
stadt, 1967, trad. it. Anti-Hobbes, ovvero i limiti del potere
supremo e il diritto coattivo dei cittadini contro il sovrano,
Giuffre, 1972. In questa riflessione, ’aspetto principale é che
il potere del sovrano é quello che gli deriva dalla legge e dalle
lettere, per usare una espressione dell’epoca, e il diritto di resi-
stenza é un diritto teso a salvaguardare I'efficacia delle norme
e delle lettere che definiscono i poteri del sovrano. Lo stes-
so vale nella logica del contratto (o mandato) sociale che si
é tentato di definire e tratteggiare. L’utente della rete deve
lottare perché la rete sia libera e questo accade quando lotta
perché la rete si prenda cura di coloro che la utilizzano senza
approfittarsi delle proprie asimmetrie.

421] riferimento ¢ alla lettura di Jellinek fatta da Hiaberle
(P. HABERLE, Una prima lezione di «diritto costituzionale,
in “Quaderni costituzionali”, 2012, n. 1).

43Vedi L. Gart, R. MonTaNARI, I.A. Cacciano, Con-
senso al trattamento dei dati personali e analisi giuridico-
comportamentale. Spunti di riflessione sull’effettivita della tu-
tela dei dati personali, in “Politica del diritto”, 2017, n. 2; D.
PorerTi, Comprendere il Reg. UE 2016/679: un’introduzione,
in D. Poletti, A. Montelero (a cura di), “Regolare la tecnolo-
gia: il Reg. UE 2016/679 e la protezione dei dati personali.
Un dialogo fra Italia e Spagna”, Pisa University Press. Il te-
ma della difficolta di costruire un consenso consapevole perché
basato su una informativa effettivamente in grado di sorreg-
gerlo & emerso piu volte nel convegno “Nodi virtuali, legami
informali: Internet alla ricerca di regole” tenuto presso 1’U-
niversita di Pisa il 7-8 ottobre 2016 organizzato da Dianora
Poletti e nel corso del quale é stato esposto l'intervento della
Gatt, Montanari e Caggiano che si ¢ citato sopra.

Social contract and grundnorm in the age of unicorns

Abstract: This paper aims to offer a starting point to the understanding of the operating of network
institutions, naming the Internet Engineering Task Force, the Internet Society, the Internet Assigned
Numbers Authority, the Internet Corporation for Assigned Names and Numbers, the World Wide Web
Consortium, and the ways in which they produce their standards. It also aims to try and define the
constitutional relevance of big platforms, such as Google, Facebook, Twitter, and to begin to contribute to
the reflection on the profound paradigm shifts introduced by artificial intelligence and the complex world

of smart contracts.
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Il presente ¢ il risultato di vecchie e nuove riorganizzazioni e intuizioni. Mentre si moltiplicano gli studi su
algoritmi, reti neurali e intelligenza artificiale, mutano le velocita e si assiste a cambi di paradigma. Con la
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gli oggetti in classi il piu possibile omogenee. Al di la degli indiscutibili vantaggi, legati alla possibilita di
processare una gran mole di dati senza un particolare dispendio di tempo e di energie, I’odierno sviluppo
tecnico-scientifico solleva molteplici e serie domande. Queste ultime riguardano soprattutto la sfera dei
diritti, che si arricchiscono di nuovi contorni e significati, sino al punto di tutelare istanze pressoché inedite.
Emblematico &€ quanto avviene riguardo al diritto alla privacy, che evolve oggi nel diritto di proteggere i
dati personali. Proprio quei dati che costituiscono oramai il primo motore dell’economia contemporanea.
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Prima parte
1. Dai moderni meccanismi...

La storia delle macchine pensanti ¢ anche la storia di
grandi rivolgimenti e riorganizzazioni. Prima ancora
che si potesse progettare, costruire e programma-
re il calcolatore intelligente, per avviare gli studi
sull’intelligenza artificiale! & stata necessaria la c.d.
invenzione della mente?, in particolare: a) la visio-
ne moderna dell’essere umano come entita distinta
dal mondo, scandita dalla ri-concettualizzazione del-
la ragione come strumento per I’esame delle parole
(Hobbes), delle idee (Locke), delle rappresentazioni
(Leibniz); b) laffermarsi della nuova matematica e
la ricerca di regole logiche che vengono espresse me-

diante il linguaggio, quali le verita di ragione di Leib-
niz, le leggi del pensiero di Boole, fino al calcolo dei
predicati di Frege, Russell e Whitehead; ¢) lo svilup-
po, dapprima, delle macchine da calcolo meccaniche
(oltre all’orologio calcolatore di Schickard, la scatola
di Pascal e il calcolatore di Leibniz), in seguito, il pro-
getto della macchina alle differenze (di Babbage) e la
costruzione del calcolatore differenziale (di Scheutz),
sino poi ai calcolatori automatici elettronici®.

Sono cosi costruiti meccanismi che riproduco-
no singole funzioni intelligenti, dapprima i semplici
regolatori e selettori automatici e poi i diversi dispo-
sitivi atti a memorizzare, apprendere, riconoscere
forme. Dagli analizzatori differenziali ai sistemi di
tabulazione elettronica, dal calcolatore a relé per nu-

A.C. Amato Mangiameli & professore ordinario di Filosofia del diritto, informatica giuridica e biogiuridica presso il Diparti-
mento di giurisprudenza dell’Universita degli Studi di Roma “Tor Vergata”.
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meri complessi ai calcolatori giganti e, inoltre, all’au-
toma degli scacchi, dall'Univac I* al Powerbook di
Negroponte®, quel che pii rileva é il passaggio dalla
semplice automazione «delle primordiali macchine
per tabelle alla sua attuale condizione di versatile
macchina informatica, [...] la potenza del computer
[..] [viene| proiettata sull’ordito gia elaborato dalla

ricerca operativa e dall’analisi dei sistemi»®.

Quanto piu lo sviluppo scientifico e tecnico av-
vicina la macchina al pensiero artificiale?, tanto piu
I’elaboratore si trasforma da calcolatrice in calcola-
tore. La prima svolge funzioni aritmetiche, il secondo
funzioni logiche di confronto. Nella prima é 'uomo
a inserire i dati operandi, a determinare la sequen-
za delle operazioni, a valutarne il risultato; nel se-
condo ¢ un’altra macchina, cioé¢ 'unita di governo,
che durante lo svolgimento delle operazioni necessa-
rie e grazie alla memoria centrale di volta in volta
controlla, archivia, trasforma.

E intanto che si costruiscono dispositivi sempre
piu raffinati, si attiva un dibattito sull’intelligenza
del calcolatore — si pensi al dialogo radiofonico tra
il filosofo della scienza Richard Braithwaite, il mate-
matico Max Newman, il neurochirurgo Geoffrey Jef-
ferson e il logico Alan Turing® —, e via via si modifi-
ca 'immagine che noi abbiamo della macchina: dap-
prima “conduttore e trasmettitore di potenza”, ora

“trasformatore di informazione”®.

2. ...alle moderne intuizioni

Quella dell’intelligenza artificiale ¢ la storia di gran-
di intuizioni. Nel saggio Computing machinery and
intelligence'®, Turing si chiede se sia possibile per
cio che ¢ meccanico manifestare un comportamento
intelligente. La risposta é nota: la macchina univer-
sale, equivalente logico di una macchina a stati finiti,
& equiparabile al cervello e pud dunque essere pro-
grammata in modo da imitare il funzionamento cere-
brale!!. Cio che infatti é rilevante, sia del cervello che
della macchina universale, é soltanto lo schema logico
degli stati discreti, lettura e scrittura. Non & invece
rilevante la chimica o la fisica, poiché qualsiasi cosa
faccia un cervello, esso lo fa in virtu della sua strut-
tura in quanto sistema logico e non gia perché posto
nella testa di una persona o perché tessuto spugnoso
costituito da un tipo particolare di formazione biolo-
gica cellulare. E se questo é vero, se cioé la descrizio-
ne dei processi mentali ¢ indipendente dal corpo: «ci
proponiamo |...] di vedere cosa possa essere fatto con
un “cervello” che sia, pitt 0 meno, senza un corpo,
provvisto al massimo di organi di vista, parola e udi-
to»12, allora la struttura logica del cervello puo essere
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rappresentata altrettanto bene in qualche altro ele-
mento, incorporata in qualche altra macchina fisica.

Oltrepassando, per un verso, lidea secondo cui
solo 'intelligenza umana sarebbe capace di trovare
metodi per superare gli errori, e per ’altro, I'idea se-
condo cui l'intelligenza della macchina sarebbe nulla
pitt che un riflesso dell’intelligenza del suo creatore,
é aperta la strada per la costruzione di macchine con
risorse analoghe a quelle di un operatore umano. In
primo luogo, la memoria: deposito di informazioni,
alla stregua della carta sulla quale 'operatore uma-
no scrive i suoi calcoli o alla quale si richiama quale
libro delle regole. In secondo luogo, I'unita operativa:
parte dove sono compiute le varie operazioni singole
che un calcolo comporta (e quali siano queste sin-
gole operazioni dipende dalle diverse macchine). In
terzo luogo, il governo o controllo: nella macchina
il libro delle regole dell’operatore umano € sostitui-
to dalla tavola delle istruzioni presente in una parte
della memoria. E compito quindi del governo verifi-
care che le istruzioni siano eseguite correttamente e
nell’ordine giusto. Va da sé che il libro delle regole,
appena accennato, é una comoda immagine, giacché
il calcolatore umano si ricorda di cio che deve fare.
E tuttavia, se si vuole che una macchina riproduca
in modo fedele il comportamento di un calcolatore
umano nello svolgimento di una serie di operazio-
ni, & necessario chiedere all'uomo come andrebbero
risolte quelle operazioni e la sua risposta deve esse-
re tradotta nella forma di una tavola di istruzioni.
Inserire tavole di istruzioni in una macchina signifi-
ca dunque programmare una macchina in modo che

compia I'operazione 3.

La macchina di Turing costituisce un sistema for-
male automatico. In particolare, il sistema formale ¢&
come un gioco nel quale i segni (i pezzi, le occorren-
ze'?) sono manipolati in accordo con delle regole, al
fine di vedere quali configurazioni possono essere ot-
tenute. E come in ogni gioco, bisogna specificare che
cosa sono i segni, qual é la posizione iniziale e quali
mosse sono permesse in ogni posizione data. Vanno
subito notate tre caratteristiche (del gioco o sistema
formale): 1) il sistema & interamente auto-contenuto,
nel senso che solamente i pezzi con le loro mosse con-
tribuiscono a mutarlo; 2) & perfettamente definito,
ovvero non vi sono ambiguita, approssimazioni, casi
intermedi, per determinare una certa posizione o la
correttezza della mossa; 3) & controllabile entro un
lasso finito di tempo, ossia per valutare la validita
della mossa in una posizione deve essere verificato
solo un numero finito di cose!®. Il sistema formale
automatico, poi, non ¢é altro che un congegno fisi-
co, una macchina, «che manipola automaticamente
le occorrenze di un qualche sistema formale in accor-
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do con le regole di quel sistema. E come una partita
di scacchi che muove e gioca da sola |[...], 0 come un
sistema assiomatico che scrive le proprie dimostra-
zioni e teoremi senza nessun aiuto da parte di un
matematico» 6.

Pertanto nel costruire un sistema formale auto-
matico €& necessario risolvere due problemi di fondo.
Da un lato, far si che il congegno obbedisca alle rego-
le, dall’altro, automatizzare il meccanismo per deci-
dere tra diverse opzioni valide quale mossa eseguire.
E la macchina di Turing!?, con un numero illimitato
di caselle di memoria, con un numero finito di unita
di esecuzione e con un indicatore di unita, fa si che i
due problemi (cioé quello dell’obbedienza alle regole
e del controllo) vengano risolti.

3. ...e al dilemma: intelligenza e/o
coscienza artificiale?

Non é detto che giocare contro una tale macchina
dia la precisa sensazione di stare scontrandosi contro
qualcosa di vivo'®, quel che perd & certo é che la mac-
china diventera sempre piu intelligente. 1’11 mag-
gio 1997 ¢ una data importante: il calcolatore Ibm
Rs/6000, Deep Blue, batte Garry Kasparov, cam-
pione del mondo di scacchi. Nel febbraio del 2011
Watson della Ibm batte alcuni campioni nel gioco te-
levisivo Jeopardy e nel 2015-2016 il sistema AlphaGo
batte due dei giocatori di dama piu forti al mondo;
nel gennaio del 2019, i campioni di Starcraft sono
stati battuti dall’intelligenza artificiale di DeepMind.

Queste sfide mettono in evidenza gli importan-
ti livelli raggiunti dalle macchine, ormai in grado di
gestire simboli e predisporre mosse, cosi da vincere.
Non annullano pero la diversita che esiste tra ’espe-
rienza di giocare, attributo tipico dell’essere umano,
e lo stesso comportamento intelligente, che I'uma-
no puo condividere con diversi programmi e vari si-
stemi. Nonostante gli sviluppi resta percio inattuata
quella storia della narrativa fantastica e della fanta-
scienza popolata da esseri artificiali dotati di coscien-
za: Frankenstein di Mary Shelley, i robot di Karel
Capek, Robbie di Isaac Asimov, come pure HAL di
Stanley Kubrick che, diverso dagli altri citati, & privo
del corpo. Resta inattuata poiché ¢ indubbio che il
tema della coscienza & di approccio particolarmente
complesso, poteva non suscitare immediato interesse
dal punto di vista ingegneristico, anche se ormai si
assiste all’affermarsi della disciplina Artificial Con-
sciousness (riecheggia Valtra: Artificial Intelligence)
e al diffondersi di convegni sulla Scienza della co-
scienza (si pensi alle tante edizioni che hanno luogo a
Tucson in Arizona), convegni e centri che riuniscono
diversi studiosi con approcci e ragioni differenti (filo-
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sofi e scienziati, farmacologi e fisici, neuro-scienziati
e neuropsicologi, ecc.).

Di qui 'attenzione per i tanti significati che 1’e-
spressione coscienza comunica e per i diversi feno-
meni che le scienze cognitive tentano di spiegare, dai
pitt 0 meno semplici (ad esempio, le capacita di inte-
grare le informazioni, di reagire agli stimoli, di con-
trollare i comportamenti) ai pitt complessi, quale puod
essere la spiegazione scientifica del perché sentiamo
dolore, gioia, angoscia. Si tratta di un interrogativo
fondamentale, anche alla luce degli attuali sviluppi
tecnici e dei progressi nel campo delle neuroscienze,
sempre piu attente alla coscienza, ai suoi contenuti
e alla sua interazione con ’ambiente. C’¢ in gioco la
grande questione della decisione (libera) che distin-
gue l'essere umano da ogni altro ente, ma che via via
sembra poter essere spiegata da considerazioni che
sottolineano I’errore di Cartesio'®, ovvero la separa-
zione tra la razionalita e la regolazione biologica, tra
la decisione e ’emozione.

Quanto accennato ha delle particolari ricadute.
L’attenzione verso i processi mentali, prima descritti
indipendentemente dal corpo, si rivolge ora a tutte
quelle dimensioni che concorrono a prendere le deci-
sioni e a determinare i comportamenti. D’altra parte,
come nel caso della macchia nera il nostro cervello
integra I'informazione visiva a nostra insaputa e gra-
zie al combinarsi di altri dati2, le nostre scelte e le
nostre azioni dipendono da una serie di circostan-
ze e dai marcatori somatici, esempi questi di «sen-
timenti generati a partire dalle emozioni secondarie.
Quelle emozioni e sentimenti sono stati connessi, tra-
mite l'apprendimento, a previsti esiti futuri di certi
scenari. Quando un marcatore somatico negativo &
giustapposto a un particolare esito futuro, la com-
binazione funziona come un campanello d’allarme;
quando invece interviene un marcatore positivo, esso
diviene un segnalatore di incentivo»2!.

Se cosi, una svolta si rende necessaria: gli studi
sull'TA devono potere essere integrati da tutte quel-
le ricerche per meglio comprendere il formarsi della
coscienza, ormai oggetto di studio scientifico visto
che essa puo essere letta come quell’aspetto ausiliare
della nostra dotazione biologica di adattamento al-
I’ambiente. Ancora una volta, altro approdo e altra
riorganizzazione: non piu la mente distinta dal cor-
po, bensi l'organismo che partecipa dell’esperienza
cosciente. Il che vuol dire, dal punto di vista tecno-
logico, la previsione che si sia in grado di intervenire
nei suoi meccanismi e che questi stessi possano essere
riprodotti.
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Seconda parte

4. A partire dalle reti neurali artificiali

Il presente ¢ il risultato di vecchie e nuove riorganiz-
zazioni e intuizioni. Nel presente gli studi su algo-
ritmi, software, app, si moltiplicano e si rafforzano.
Intanto mutano le velocita e si assiste a cambi di
paradigma. Pochi anni per fare quel che si é fatto in
secoli: é sufficiente qui considerare il tempo trascorso
tra la rivoluzione della stampa e quella informatica,
tra quest’ultima e la rivoluzione dei big data (cioé
dati di varia natura, generati da algoritmi in tempo
reale e il cui volume ¢ impressionante). D’altra par-
te, anche le teorie dei 6-12 gradi di separazione per
entrare in relazione sono oggi — nell’era della con-
nessione — sostituite da quella secondo la quale ogni
persona sarebbe collegata a qualunque altra grazie a
soli 3-4 contatti. Inoltre, nell’era della crescita espo-
nenziale di dati, il paradigma logico-deduttivo cede il
passo all’approccio statistico, che tra i vari scopi (ad
esempio: fare previsioni, verificare delle ipotesi e sug-
gerirne di nuove, facilitare ’analisi dei dati e ridurre
la loro mole) ha quello fondamentale di raggruppa-
re gli oggetti in classi, il pitt possibile omogenee, e di
determinare il numero e le caratteristiche delle classi.

Algoritmi, intelligenza artificiale, big data, tre
espressioni-chiave attorno alle quali ruota ’odierno
sviluppo tecno-scientifico che prosegue sulla via del-
I’evoluzione delle reti neurali, avendo come riferimen-
to quelle biologiche, e che utilizza i c.d. algoritmi
di apprendimento: ora algoritmi di apprendimento
supervisionato (a partire da un insieme di input ai
quali corrispondono output noti, la Rete apprende
il nesso che li unisce e impara a generalizzare, ossia
a calcolare nuove associazioni corrette input-output
processando input esterni al training set), talaltra di
apprendimento non supervisionato (a partire da un
insieme di variabili di input, la Rete crea dei cluster
rappresentativi per categorizzarle), ora algoritmi di
apprendimento per rinforzo (¢ dall’interazione con
I’ambiente che i circuiti neurali imparano ed eseguo-
no una serie di azioni, delle quali quelle che si avvici-
nano al risultato sono considerate di rinforzo, mentre
le altre sono eliminate perché foriere di errore). Le
reti neurali artificiali presentano diversi vantaggi, di
qui la loro diffusione nei piu disparati settori laddo-
ve sono richiesti data mining, elaborazione di modelli
predittivi e simulativi, classificazione ecc. Con que-
ste, infatti, si possono processare senza particolare
dispendio di tempo ed energie grandi moli di dati, si
puo operare assai spesso in modo corretto nonostan-
te input imprecisi o incompleti, e quando invece sono
ben implementate sono in grado di auto-aggiornarsi

in presenza di modifiche ambientali. Com’¢ intuitivo,
le reti neurali artificiali presentano pure dei limiti,
ad esempio la loro computazione non é analizzabi-
le in modo completo, gli output somministrati non
rappresentano assai spesso la soluzione perfetta, non
sono idonee per il momento a risolvere determinate
categorie di problemi.

Al di 1a dei vantaggi e dei limiti delle reti neu-
rali artificiali, le tre espressioni chiave ricordate pro-
pongono una domanda fondamentale: I’attivita svol-
ta dai sempre piu sofisticati software puo considerarsi
neutrale, ovvero, quell’insieme di algoritmi e di big
data, entro la cornice di una intelligenza artificiale
capace di riconoscere, classificare, ragionare, diagno-
sticare, agire, puo essere ritenuto di per sé in ogni
caso obiettivo??2

5. Algoritmi e non-neutralita

Gli esseri umani scrivono gli algoritmi, analizzan-
do innanzitutto il problema, descrivendo la specifica
funzionale, come pure i passi da eseguire per giun-
gere al risultato, traducendo infine il diagramma di
flusso in programma. Ipotesi di partenza, parametri,
dati, funzioni di un programma possono essere di vol-
ta in volta diversi: non c¢’é¢ quindi un unico modo di
produrre un algoritmo e d’altra parte una variazione
anche semplice di un parametro o di un dato conduce
a risultati diversi. Alcune volte, poi, I’algoritmo puo
persino muovere da pregiudizi: basti pensare a quello
di Google Photo che ha catalogato sotto il termine
“gorilla” I'immagine di due persone di colore, altre
volte l'algoritmo serve a raccogliere dati sui (bra-
vi/cattivi) cittadini, come ad esempio il programma
Sesame Credit del governo cinese.

In Armi di distruzione matematica. Come i big
data aumentano la disuguaglianza e minacciano la
democrazia Cathy O’Neill?® mette in guardia dal-
I’affidabilita e oggettivita degli algoritmi, poiché que-
sti possono esprimere pregiudizi a causa di una pro-
grammazione che si presenta sotto il segno della su-
perficialita, possono altresi essere ricondotti a previ-
sioni alquanto singolari (si pensi al software di pre-
dizione della criminalitd PredPol della polizia di Los
Angeles) o essere utili per vere e proprie truffe (si
pensi al software che ha consentito alla Volkswagen
di alterare le rilevazioni delle emissioni inquinanti).

Oltre a Cathy O’Neill, anche Dominique Car-
don?*, Wolfie Christl e Sarah Spiekermann?®, e mol-
ti altri ancora mettono in guardia dagli algoritmi.
Dietro formule e modelli matematici, dietro diagram-
mi e procedimenti formali, si celano meccanismi di
alterazione dell’informazione e di condizionamento
dell’azione. Ad esempio: il successo commerciale puo
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dipendere dall’ordine con cui Google posiziona i ri-
sultati delle ricerche; il like dipende dalla selezione
predisposta dagli algoritmi del social network, per
cui solo alcuni messaggi possono essere marcati dal
“mi piace”; il prezzo di un biglietto aereo dipende dal
profilo del viaggiatore ricostruibile attraverso 1'uso
di un certo dispositivo, 'orario d’accesso, le ricerche
gia effettuate; 'accesso al prestito e i tassi di rientro
dipendono da formule matematiche i cui parametri
non sono riconducibili soltanto alla capacita finan-
ziaria; anche il destino politico di un paese, o di piu
paesi, pud dipendere dal software e da chi possiede i
dati sugli elettori.

Gia questi pochi esempi confermano gli aspet-
ti critici, ovvero: I'asimmetria informativa tra una
societa che offre un servizio e I'utente, ’assenza di
trasparenza relativa ai principi e ai parametri alla
base del funzionamento dell’algoritmo, la creazione
di una sorta di filter bubble, cosi che siano mostrate
all’'utente soltanto quelle informazioni che 1’algorit-
mo ha calcolato gli possano interessare, o al contra-
rio, che ha ritenuto per varie ragioni di non dovere
fornire. Di qui, l'inesistenza di algoritmi neutrali, di
algoritmi che si limitano a riflettere la realta, essi an-
zi propongono una loro versione fatta dalle formule
classificanti, dal peso attribuito ai singoli parametri
inseriti, dalle procedure che determinano il risultato.
E intanto aumentano in modo esponenziale i dati,
ogni soggetto € classificabile e ogni nuovo disposi-
tivo raccoglie dati?®, dal like si risale con margini
d’errore minimi al colore della pelle, all’orientamen-
to sessuale, all’appartenenza politica, come pure al
quoziente intellettivo, alla religione e a tanto altro
ancora, accade cosi che gli algoritmi generino sem-
pre piu messaggi personalizzati e stratagemmi per
orientare la condotta.

6. Intelligenza artificiale e big data

Di grande rilievo, in quest’ambito, é ’'ormai acquisita
capacita di auto-apprendimento delle macchine, gra-
zie all’applicazione delle citate reti neurali artificiali.
I computer capaci di apprendere in modo automatico
costituiscono la vera grande svolta e con essa eviden-
ziano il possibile rischio di un sistema non controlla-
to, tale da richiedere una sorta di Algorithm Libera-
tion Front per rendere trasparenti i criteri decisionali
alla base dei diversi strumenti.

L’intelligenza artificiale opera in vario modo, quel
che pero va innanzitutto sottolineato é 'importanza
che essa riveste in tutte quelle attivita che richiedono
decisioni a partire da enormi quantita di dati. A tal
proposito si consideri Google Street View e in par-
ticolare ’elaborazione dei dati qui raccolti da parte

Parte seconda. Esplorazioni

dei sistemi di TA. Le informazioni ricavabili, anche
dal c.d. rumore, sono certo interessanti per lo studio
delle citta e delle persone che le abitano.

Significativa é stata la ricerca di un team della
Stanford University: a partire da piu di 50 milioni
di immagini su 200 citta mappate da Google Street
View, immagini elaborate con una tecnica di ricono-
scimento degli oggetti cosi da permettere al software
di individuare le auto (ben 22 milioni) e di clas-
sificarle (secondo la marca, il modello, I’anno), il
team é stato in grado di fornire alcune indicazioni
demoscopiche. Per la ricerca si é usato un algoritmo
a rete neurale convoluzionale (convolutional neural
network, ConvNet) in grado di processare 50 mi-
lioni di immagine in due settimane, contro i circa
quindici anni dell’intelligenza umana, e con la ca-
ratteristica essenziale di ricavare dati reali, poiché
in due settimane i 22 milioni di veicoli individuati
restano indicativi del patrimonio di veicoli circolanti
in quelle citta.

Muovendo da questa grande mole di dati, i ricer-
catori hanno utilizzato queste informazioni al fine
di capire le inclinazioni politiche, hanno cosi osser-
vato come con piu pick-up ’area urbana aveva una
probabilita dell’82% di votare repubblicano, e inve-
ce con piu berline c¢’era 1’88% di possibilita che il
quartiere votasse democratico. In questo caso, 1’al-
goritmo usato & quello tipico del machine learning,
e cioe l'analisi della regressione con la quale si sti-
ma un’eventuale relazione funzionale tra la variabile
dipendente e le variabili indipendenti. Simile tecnica
fornisce delle informazioni parecchio accurate, non
limitate naturalmente alle foto di auto e alle pre-
visioni di voto, di qui I'importanza di questi nuovi
strumenti (in questo caso, la rete neurale in grado
di gestire al meglio le immagini) per gli scienziati
sociali e per le loro previsioni.

Intelligenza artificiale e big data, ovvero databa-
se che raccolgono enormi quantita di informazione di
vario tipo (dalle immagini ai video, dai testi all’au-
dio, dai like su Facebook alle transazioni monetarie)
e che richiedono I'utilizzo di calcolatori di grande po-
tenza per la raccolta di questi dati eterogenei e ster-
minati, come pure per l'individuazione di relazioni
(collegamenti, connessioni) e per l'estrapolazione di
previsioni. Si tratta di una nuova era, nella quale il
paradigma dei big data riporterebbe il discorso sul
piano dell’oggettivita, visto che sarebbero gli stessi
dati, senza alcuna pregiudiziale e senza essere con-
dizionati dall’orizzonte di attese dell’osservatore, a
dirci del benchmark, del modello, e della correlazio-
ne significativa fra un numero tendenzialmente in-
finito di variabili. Tutto cio sarebbe reso possibile,
oltre che dalla straordinaria potenza di calcolo, dal
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tipo di apprendimento che in quanto statistico non
richiederebbe una reale comprensione dei fenomeni.

Per il vero, i dati non sono oggettivi e i model-
li statistici rappresentano la realtd modificandola, e
cioé orientando i comportamenti. Secondo Domini-
que Cardon?®’, le misurazioni statistiche servono a
fabbricare il futuro, poiché la societa si orienta se-
condo le informazioni che le sono prospettate. D’al-
tra parte, & da sottolineare come i big data non siano
a disposizione di chiunque, bensi di pochi, che de-
tengono e organizzano i dati sulla spinta di interessi
commerciali, e che le caratteristiche degli algoritmi
in uso (ad esempio, di Google, Facebook, Amazon)

restano per lo pitl ignote?®.

7. Ci vuole una regola!
Una Carta dei diritti 4.0!

Tim Berners-Lee, inventore del World Wide Web, ri-
tiene ormai necessaria una Costituzione che protegga
I'indipendenza di Internet e i diritti dei suoi utenti.
Di qui la campagna The web we want, volta a sol-
lecitare la redazione di una carta dei diritti digitale
in ciascun paese, dal momento che se non si ha «un
Internet libero [...] non possiamo avere un governo
libero, una buona democrazia, un buon sistema sa-
nitario, comunitd connesse e diversita di culture [...]
¢ ingenuo pensare di poter rimanere a braccia con-
serte e ottenerlo [...] I nostri diritti vengono violati
sempre pitt da ogni parte e il pericolo é che ci si pos-
sa abituare a tutto questo. Per questo voglio usare
il 25esimo compleanno perché ci si impegni tutti a
riportare nelle nostre mani il Web e a stabilire quale
rete vogliamo per i prossimi 25 anni».

Nonostante resti un ottimista®?, Berners-Lee sot-
tolinea in molteplici occasioni come il Web sia ormai
popolato da guardiani digitali sempre pit potenti,
le cui armi sono algoritmi in grado di manipolare le
persone e di limitarne la liberta.

«The system is failing. The way ad revenue works
with clickbait is not fulfilling the goal of helping
humanity promote truth and democracy. So I am
concerned»3Y.

Di qui la richiesta della regolamentazione del-
la pubblicitd politica online, cosi da evitare usi
impropri e eticamente non giustificati.

«We urgently need to close the “internet blind
spot” in the requlation of political campaigning»3'.

Riportare quindi il Web, quale spazio aperto e
luogo delle opportunita, lontano da quel che effetti-
vamente lo minaccia, e cioé la perdita di controllo
dei dati personali, la diffusione di disinformazione e
di fake news, la sinuosa pubblicita politica. La via é

in parte obbligata. Si tratta di garantire in senso pro-
prio il consenso informato, che in molti casi manca,
specie in quelli in cui, in cambio di contenuti o servizi
gratuiti, si cedono dati personali; si tratta inoltre di
rendere trasparenti gli algoritmi, cosi da capire come
si formano le informazioni (e le disinformazioni), co-
me si determinano al contempo gli orientamenti degli
attori sociali.

L’odierna quantita di dati é realmente abnorme,
una raccolta questa che utilizza dispositivi di vario
tipo e nei piu diversi ambiti: dalla televisione ai te-
lefoni e ai computer, dalle carte di credito alle smart
card, dai sensori delle case alle infrastrutture intelli-
genti delle citta. Il flusso é continuo, ’ordine dei byte
segna record incredibili, ma quel che lascia per certi
versi stupiti é la capacita di usare ogni singola infor-
mazione di questa quantita indicibile per analizzare,
elaborare, suggerire e orientare modelli di interpre-
tazione e di azione. La rivoluzione big data consiste
proprio in cio: trattare le tante variabili in poco tem-
po e con poche risorse computazionali, e questo é ov-
viamente importante in ogni settore. Si pensi per il
marketing ai c¢.d. metodi di raccomandazione (Net-
flix, Amazon) per indurre all’acquisto di un bene o un
servizio, metodi questi che muovono dai dati prove-
nienti dalla navigazione dell’utente (pagine visitate,
prodotti ricercati, acquisti) e ne individuano il pro-
filo, lo status, la condizione, 'attendibilita, ecc. Si
pensi inoltre per la sfera pubblica alle statistiche di
rilevanza penale, che muovono ormai da una enor-
me quantitd di dati e connessioni anche inusuali e
che possono essere usate per prevedere il verificarsi
dei reati e per dispiegare le forze di polizia. Si pensi
ancora al rilievo che i dati hanno in medicina e al-
I’apporto dei big data che, se condivisi, potrebbero
ad esempio realizzare sistemi in grado di analizzare
e combattere tempestivamente focolai epidemici, ma
anche di predirli e prevenirli.

8. Dal Regolamento europeo sul
trattamento e la libera circolazione
dei dati personali

Diventa allora necessario avere delle regole, una di-
chiarazione di principi da osservare, al momento del-
la raccolta, della classificazione, dell’analisi, della
sintesi dei dati.

Nel 2016 il Parlamento europeo e il Consiglio han-
no adottato il regolamento 679 che si applica al trat-
tamento interamente o parzialmente automatizzato
di dati personali, come pure al trattamento non au-
tomatizzato di dati personali contenuti in archivi o
destinati a figurarvi (art. 2). Qui & l’art. 6 a preve-
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dere la presenza di almeno una delle seguenti con-
dizioni quale fondamento di liceita del trattamento,
e cioé che (a) linteressato abbia espresso il consen-
so al trattamento dei propri dati personali per una
o piu specifiche finalita; che (b) il trattamento sia
necessario all’esecuzione di un contratto di cui l'in-
teressato & parte o all’esecuzione di misure precon-
trattuali adottate su richiesta dello stesso; che (c) il
trattamento sia necessario per adempiere un obbligo
legale al quale é soggetto il titolare del trattamen-
to; che (d) il trattamento si renda necessario per la
salvaguardia degli interessi vitali dell’interessato o di
un’altra persona fisica; che (e) il trattamento sia ne-
cessario per 'esecuzione di un compito di interesse
pubblico o connesso all’esercizio di pubblici poteri di
cui ¢ investito il titolare del trattamento; che (f) il
trattamento sia essenziale per il conseguimento del
legittimo interesse del titolare del trattamento o di
terzi, ove non prevalgano gli interessi o i diritti e
le liberta fondamentali dell’interessato che richiedo-
no la protezione dei dati personali, in particolare se
I'interessato € un minore.

Il regolamento prevede innanzitutto una idonea
richiesta del consenso, in particolare tale richiesta
deve contenere le informazioni relative al titolare del
trattamento, agli eventuali destinatari e alle finalita
(natura e durata) che ci si propone con la raccolta
e l'uso dei dati. Per una raccolta e un uso dei dati
improntati alla correttezza e alla trasparenza, la ri-
chiesta dovra inoltre contenere le informazioni circa
i diritti dell’interessato di intervenire sull’uso e sul
periodo di conservazione dei dati. Pur variando a se-
condo dell’utilizzo o meno di strumenti elettronici, e
a secondo del servizio che si intende offrire, formule
e informagzioni utilizzate per chiedere il consenso de-
vono essere espresse in modo comprensibile, semplice
e chiaro, oltre che distinguibili da altre richieste ri-
volte all’interessato per ulteriori questioni (art. 7.2).
All’idonea richiesta del consenso segue la volonta-
ria accettazione al trattamento dei dati. Il consenso
deve, infatti, essere espresso attraverso un atto posi-
tivo libero, specifico, inequivocabile e informato, non
& ammesso il consenso tacito o presunto, pud essere
comunicato sia per iscritto o oralmente, sia mediante
mezzi elettronici.

Poiché i dati personali rappresentano il cittadino,
prima, durante e dopo il trattamento, bisogna in base
all’art. 5 che siano osservati i seguenti principi, ov-
vero: a) trattati in modo lecito, corretto e trasparen-
te nei confronti dell’interessato (“liceita, correttezza
e trasparenza”); b) raccolti per finalita determinate,
esplicite e legittime, e trattati in maniera che non
sia incompatibile con tali finalita (“limitazione del-
la finalita”); ¢) proposti perché adeguati, pertinenti
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e limitati a quanto necessario rispetto alle finalita
per le quali sono trattati (“minimizzazione dei da-
ti”); d) considerati esatti rispetto alle finalita per le
quali vengono trattati e, quindi, corretti se neces-
sario (“esattezza”); e) conservati in una forma che
consenta 'identificazione degli interessati per un ar-
co di tempo non superiore al conseguimento delle
finalita per le quali sono trattati (“limitazione della
conservazione”); f) trattati in modo da garantire una
adeguata sicurezza dei dati personali, compresa la
protezione da trattamenti non autorizzati o illeciti,
e dalla perdita, dalla distruzione o dal danno acci-
dentali (“integrita e riservatezza”). A questi diversi
e importanti principi va aggiunto quello di “respon-
sabilizzazione” del titolare del trattamento, proprio
in quanto competente e in grado di comprovare il
rispetto dei principi ricordati.

Quanto ai diritti, ai c.d. diritti tecnologici, 'inte-
ressato ha il diritto (art. 7.3) di revocare il proprio
consenso in qualsiasi momento e con la stessa facilita
con la quale lo ha prestato. Cid non pregiudica la
liceita del trattamento (basata sul consenso) prima
della revoca stessa, e di questo I'interessato deve es-
sere consapevole grazie a idonea informazione. L’in-
teressato ha inoltre il diritto di ottenere dal titolare
del trattamento la conferma che sia in corso un trat-
tamento dei propri dati e, in caso positivo, il diritto
di accedere (art. 15) ai dati personali e alle diverse
informazioni, ovvero il diritto di sapere per quali fini
sono stati adoperati i dati, quale categorie di dati
sono state utilizzate, a chi sono stati comunicati, il
periodo di tempo entro cui i dati saranno conservati
(di sicuro o anche presumibile), la logica utilizzata
nel processo decisionale automatizzato, e il diritto
di proporre reclamo presso autoritda di controllo.
Di qui, la possibilitd per l'interessato di esercitare
i diritti di rettifica (art. 16), di cancellazione (c.d.
“diritto all’oblio” art. 17), di limitazione (art. 18), di
portabilita dei dati (art. 20), come pure i diritti di
opposizione al trattamento stesso (art. 21) o il dirit-
to di non essere sottoposto a una decisione basata
unicamente sul trattamento automatizzato, compre-
sa la profilazione, che produca effetti giuridici che lo
riguardano o che incida significativamente sulla sua
persona (art. 22). Com’é chiaro, perché siano ricono-
sciuti questi diritti, in modo da controllare sempre
le conseguenze del proprio consenso, occorre che il
titolare del trattamento fornisca senza ingiustificato
ritardo le informazioni richieste. Si configurano cosi
veri e propri doveri (quali quelli di rettificare, di inte-
grare, di limitare, di sospendere, di cancellare, di non
trattare) corrispondenti sia ai diritti dell’interessato,
sia ai divieti di trattare alcune specifiche categorie
di dati personali (art. 9), sia ai pit generali obblighi
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in capo al titolare e al responsabile del trattamento
(artt. 24-31), in modo da garantire un adeguato livel-
lo di sicurezza dei dati (artt. 32-34) anche alla luce
di valutazioni dell’impatto dei trattamenti previsti
sulla protezione dei dati personali (art. 35).

Da ultimo, si aggiunga che il 19 novembre 2021 il
Comitato Europeo per la Protezione dei Dati (ED-
PB) ha adottato delle nuove linee guida®?, atte a
fornire utili delucidazioni e preziose interpretazioni
proprio in ordine al concetto di “trasferimento inter-
nazionale di dati personali” e in merito alla relativa
disciplina da applicarsi alla luce del GDPR.
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Artificial intelligence, big data and new rights

Abstract: The present is the result of old and new reorganizations and insights. As studies of algorithms,
neural networks, and artificial intelligence multiply, speeds change and paradigm shifts occur. With the
big data revolution, in fact, the logical-deductive paradigm gives way to the statistical approach which,
among various purposes, has the fundamental one to develop predictive and selective models, meanwhile
grouping objects into classes. Beyond the indisputable advantages linked to the possibility of processing
a large amount of data without a particular expenditure of time and energy, today’s technical-scientific
development raises many serious questions. These concern, above all, the sphere of rights, which are
enriched with new contours and meanings, to the point of protecting almost unprecedented instances.
Emblematic is what happens about the right to privacy, which today evolves into the right to protect
personal data. Precisely those data that are now the first engine of the contemporary economy.

Keywords: Artificial intelligence — Algorithms — Neural networks — Big data — Data protection
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Data retention e privacy in rete: verso una regolazione
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Con il decreto legge n. 132 del 2021, convertito in legge con modificazioni, é stato offerto riparo alla
bistrattata disciplina della “Conservazione di dati di traffico per altre finalita” al fine di renderla conforme
alla normativa europea in materia di protezione dei dati personali ed alle decisioni della Corte di giustizia in
questo ambito. La novella legislativa — intervenuta sull’aspetto procedurale della materia, con la previsione
di ulteriori condizioni e limiti per 'acquisizione dei dati di traffico telefonico e telematico — per quanto
apprezzabile pare non essere stata in grado di superare tutte le lacune presenti nella disciplina della data
retention. Ne é un esempio il mancato intervento sui tempi di conservazione dei dati, riforma auspicata
dal Garante per la protezione dei dati personali, ma, ad oggi, inattuata. Altro aspetto su cui il legislatore
é rimasto silente & la delimitazione dell’ambito soggettivo dell’acquisizione dei dati di traffico per fini
di giustizia, ovvero 'opportunitd di individuare, con maggior specificazione, i soggetti nei confronti dei
quali 'organo giudicante potrebbe autorizzare il conseguimento dei tabulati, dal momento che il fenomeno
coinvolge non solo il diritto alla riservatezza dell’'indagato ma anche delle persone con cui questi entra in
contatto. Cid premesso, con il presente contributo si intende offrire una rilettura del mezzo di ricerca della
prova in esame che — nell’equo contemperamento dei diritti in gioco — si soffermi sulla nuova fisionomia
assunta dalla data retention nell’era della digitalizzazione, riflettendo, in particolare, sui traguardi gia
varcati dal legislatore e su quelli che, a gran voce, chiedono, ancora, di essere raggiunti.

Tabulati telefonici e telematici — Data retention — Utilizzo dei dati nel processo penale come elementi di
prova

SOMMARIO: 1. Il volto dei tabulati (telefonici e) telematici nell’era digitale: il (delicato e necessario) bilanciamento
tra protezione dei dati personali e tutela della sicurezza collettiva — 2. Verso una disciplina (quasi) conforme al
diritto UE: il decreto legge n. 132 del 2021 e la sua conversione — 8. Le occasioni mancate dalla novella legislativa —
4. Conclusioni

1. 11 volto dei tabulati (telefonici e) sistemi intelligenti, I’accesso alla rete & considerato

telematici nell’era digitale: il un diritto fondamentale della persona, condizione
per il suo pieno sviluppo individuale!. Per questa
ragione nel 2015 la Commissione parlamentare per i
diritti e i doveri relativi ad Internet ha elaborato la
“Dichiarazione dei diritti in Internet”?. Il documen-
to, dal significativo valore politico e culturale, pur
descrivendo la rete come una risorsa globale e defi-

(delicato e necessario) bilanciamento
tra protezione dei dati personali
e tutela della sicurezza collettiva

Nell’era della quarta rivoluzione industriale, ossia
della telefonia digitale e dei big data analizzati da
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Questo contributo fa parte del numero speciale “La Internet governance e le sfide della trasformazione digitale” curato da
Laura Abba, Adriana Lazzaroni e Marina Pietrangelo.



nendone [“‘accesso” come un diritto fondamentale da
assicurare nei suoi presupposti sostanziali, evidenzia
come la risorsa non sia indenne da rischi. Vi é infatti
il pericolo, tra gli altri, che i poteri pubblici e privati
se ne servano per aprire la strada ad una societa del-
la sorveglianza, del controllo e della selezione sociale.
Per garantire, quindi, una specifica tutela dei diritti
in Internet e affinché, invero, questi possano dirsi
fondamentali devono parimenti essere anche inviola-
bili. A tal proposito, sull’impronta di quanto previsto
dall’art. 15 della Costituzione, I’art. 7 della Dichiara-
zione richiede che la segretezza delle informazioni e
delle comunicazioni elettroniche ed informatiche sia
rispettata e garantita. Deroghe possono essere am-
messe solo nei casi e modi stabiliti dalla legge e con
l’autorizzazione motivata dell’autorita giudiziaria.
Questa puntualizzazione nasce dal fatto che le straor-
dinarie opportunita offerte dalla tecnologia si stanno
rivelando utilissime anche nel campo investigativo: la
digitalizzazione bussa oramai anche alla porta delle
aule di tribunale, stravolgendo il sistema di acquisi-
zione delle prove, con inevitabili ripercussioni in pun-
to di privacy®. A dimostrazione del ruolo decisivo as-
sunto dalla prova digitale, si puo ricordare il sempre
maggior impiego processuale dei dati di traffico tele-
fonici e telematici che ha favorito I'ingresso nel proce-
dimento penale di elementi probatori che consentono
di acquisire numerosissime informazioni sull’utente?.
Se, infatti, per lungo tempo, i dati di traffico sono
stati ritenuti meramente “esteriori”’, oggi non & pit
cosi, ragion per cui si richiedono sempre maggiori
garanzie e forme di tutele piu specifiche per la loro
acquisizione. Come affermato dal recente studio della
Corte di Cassazione sulle modifiche apportate alla di-
sciplina dei tabulati si tratta, infatti, di informazioni
particolarmente “ricche” e di varia natura che consen-
tono di acquisire, a posteriori, non tanto il contenuto,
ma tante altre informazioni relative alle telefonate su
apparecchi fissi o mobili (fax, sms, mms, e-mail) e, in
senso estensivo, i dati relativi ai siti Internet visitati,
la geolocalizzazione di un’utenza mobile ex post, ma
anche in real time (mediante la costante rilevazione
delle celle di aggancio delle stazioni mobili) effettuan-
do costi il positioning, un vero e proprio “pedinamento
satellitare” del possessore del telefono mobile®.

I dati di traffico rappresentano, dunque, delle
“Impronte elettroniche’® capaci di fornire notizie di
significativa rilevanza come il tempo, la durata, la
frequenza delle chiamate, le utenze contattate, i codi-
ci IMEI gli intestatari delle schede SIM e 'ubicazio-
ne dell'utenza’. Tutto questo permette di mappare
le abitudini, le preferenze di una persona con la pos-
sibilita di desumere notizie relative alla vita privata
che possono avere inevitabilmente natura anche sen-
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sibile, in quanto riferite alla personalita e alla sfera
intima degli utenti®. Non si pud quindi certamente
negare — come affermato dall’Avvocato Generale UE
Cruz Villalon nel giudizio relativo alla vicenda co-
nosciuta come Digital Rights Ireland, capostipite in
materia di data retention — che questi mezzi consen-
tano di creare una «mappatura tanto fedele quanto
esaustiva |[...| di una persona |...], se non addirittura
un ritratto completo della sua identita personale»®.
Questo accade, come afferma il Garante per la prote-
zione dei dati personali [di seguito “Garante”], perché
«il dato apparentemente “esterno” a una comunica-
zione (ad esempio una pagina web visitata o un in-
dirizzo IP di destinazione) spesso identifica o rivela
nella sostanza anche il suo contenuto: pud permette-
re, quindi, non solo di ricostruire relazioni personali
e sociali, ma anche di desumere particolari orienta-
menti, convincimenti e abitudini degli interessati»1°.
Inoltre, occorre considerare che, con ’avvento dell’in-
telligenza artificiale, si é diffusa la capacita di analisi
attraverso procedure di indagine correlatal! e queste
ultime, tramite la combinazione e la rielaborazione
dei dati, sono in grado di realizzare una dettaglia-
ta profilazione dell’utente. Per queste ragioni, come
sostenuto dalla Corte di Cassazione, puo, quindi,
risultare opportuno considerare i dati di traffico non
solo (o non piu) come dati “meramente esterni” dal
momento che con essi «si possono ottenere informa-
zioni talora ancora piil sensibili delle captazioni» 2.

Proprio traendo spunto dalle parole del giudice
della nomofilachia, ma in un senso ancor pit ampio,
conviene riflettere su quanto possano essere “peri-
gliose e temibili” le informazioni acquisite mediante
i tabulati e quante incognite possano presentare. Se
da un lato, infatti, i tabulati consentono di cono-
scere molto degli utenti, dall’altro, paradossalmente,
non svelando i contenuti delle conversazioni e quin-
di le ragioni dei contatti, degli spostamenti e delle
ricerche, finiscono con l’essere ancora pit insidiosi,
per certi versi, di strumenti investigativi storicamen-
te considerati assai intrusivi come le intercettazioni
telefoniche che, al contrario, offrono la possibilita
di rinvenire pitt agevolmente possibili spiegazioni
contrarie rispetto a quelle incriminanti. Le informa-
zioni cosl raccolte sono parziali, incomplete ovvero
necessitano di contestualizzazione e, se cid non av-
viene, il rischio ¢ quello di avere a che fare con
risultati orientativi, ma non necessariamente univoci
e, soprattutto, soltanto approssimativi. I tabulati,
dunque, permettono, di venire a conoscenza di dati
che tanto dicono, ma, allo stesso tempo, tanto non
dicono. Questo aspetto, di per sé apparentemente
poco significativo — nell’ipotesi in cui si consideri il
tabulato come “mero” mezzo di ricerca della prova
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— assume una certa rilevanza se, in giudizio, il da-
to di traffico non viene assistito da corroboranti e
chiarificatori elementi probatori. Quest’ultima con-
siderazione merita di essere evidenziata — fin d’ora e
pit ampiamente in seguito — in ragione della recente
novella legislativa che ha riguardato la data reten-
tion. In quest’occasione il Parlamento ¢ intervenuto,
su impulso europeo, introducendo nuove condizioni
per 'acquisizione dei dati di traffico per fini di giusti-
zia; inoltre, per i soli tabulati acquisiti ante riforma
— ovvero per i dati acquisiti in assenza delle nuove
condizioni procedurali — & stata prevista una tutela
piu specifica: affinché possano essere utilizzati in giu-
dizio occorre che siano supportati da altri elementi
di prova. Ebbene, a nostro avviso, detta specificazio-
ne — proprio in ragione dell’incompletezza dei dati
di traffico — desta perplessita. E, infatti, nostra opi-
nione che il limite di utilizzabilita introdotto con la
novella debba essere esteso a tutti i tabulati, ovvero
sia a quelli acquisiti prima che a quelli acquisiti dopo
la modifica normativa, dal momento che nessun dato
di traffico puo spiegarsi da solo. Vieppiu il tabulato
espone non solo la persona sottoposta ad indagini
preliminari, ma anche le persone con cui 'indagato
entra in contatto. Ne deriva che anche per queste
ultime le informazioni, indirettamente acquisite, per
quanto invasive, non possono che risultare parziali e
dunque ipotetiche, in questo modo i tabulati possono
rappresentare un temibile strumento inquisitorio.
Alla luce della descritta fisionomia assunta dai
dati di traffico nell’era della digitalizzazione non v’é
dubbio che, in un quadro tanto complesso, sia ne-
cessario individuare stringenti mezzi di tutela che,
pur non impedendo 'uso di questi moderni stru-
menti investigativi, li contenga entro un ambito di
assoluta necessita e presidiato da garanzie rafforzate,
dal momento che ’acquisizione dei dati di traffico
presenta evidenti ripercussioni sul piano dei diritti
fondamentali. Il tema della data retention assume,
infatti, un rilievo costituzionale'® poiché se, da un
lato, soddisfa l'interesse pubblico a reprimere i rea-
ti e a perseguire in giudizio coloro che delinquono,
dall’altro si scontra con il diritto alla protezione dei
dati personali, riconosciuto come inviolabile ai sensi
degli artt. 2, 14, e 15 Cost'*. Al diritto di vivere in
una societa libera, che non faccia uso della digitaliz-
zazione come strumento di sorveglianza, si affianca,
d’altra parte, la necessita che ’accertamento giudi-
ziale sia garantito attraverso i piu efficaci sistemi a
disposizione e, in questo, ’acquisizione dei dati di
traffico & certamente essenziale. Le esigenze di giu-
stizia e di repressione dei reati sono, dunque, tanto
forti quanto la loro frizione con la protezione della
privacy, intesa come il diritto alla riservatezza non
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solo della persona sottoposta ad indagini bensi di
tutti coloro che vi entrano in contatto!®.

Cio premesso, ovvero preso atto della fisionomia
assunta dai tabulati nell’era della digitalizzazione ed
evidenziate le temibili incognite che il tema della data
retention presenta, & ora possibile, con un’indagine
di maggior dettaglio, riflettere sulle recenti modifi-
che che il legislatore, su impulso sovranazionale'©,
ha apportato alla disciplina dell’acquisizione dei dati
di traffico per motivi di giustizia. Nonostante, infatti,
la travagliata esperienza legislativa vissuta dall’art.
132 d.lgs. n. 196 del 2003 — ad oggi si contano ben
undici aggiornamenti — la disciplina mantiene intatte
alcune criticita che la recentissima modifica, tesa a
risolvere I’annosa querelle che per anni ha coinvolto
la giurisprudenza, nazionale e non solo, non ¢é stata
pienamente in grado di superare.

2. Verso una disciplina (quasi) conforme
al diritto UE: il decreto legge n. 132
del 2021 e la sua conversione

11 22 luglio 2021 il Garante per la protezione dei dati
personali ha inviato al Parlamento e al Governo una
segnalazione sulla disciplina della conservazione, ai
fini di giustizia, dei dati di traffico telefonico ed in-
formatico'”. L’oggetto della nota riguardava 1’oppor-
tunita di riformare la data retention (art. 132 Codice
per la protezione dei dati personali [da ora in avanti
indicato anche come Codice|), intervento gia pia vol-
te sollecitato, ma divenuto impellente a seguito della
sentenza della Corte di giustizia dell’Unione europea
del 2 marzo 2021 (causa C-746/18 H.K.). Quest’ulti-
ma ha consolidato, con alcune novita, un orientamen-
to gia affermatosi'® a partire dalla sentenza Digital
Rights Ireland del 2014 (cause riunite C-292/2012,
C-594/2012), con cui la CGUE ha sancito 'illegitti-
mita della direttiva 2006/24/CE sulla conservazione
dei dati di traffico, per violazione del principio di pro-
porzionalita alla luce degli articoli 7, 8 e 52, paragrafo
1, della Carta!?, nel bilanciamento tra protezione dei
dati ed esigenze di pubblica sicurezza?’.

A seguito della segnalazione del Garante, I’Ese-
cutivo ¢ intervenuto con il decreto legge n. 132 del
2021, poi convertito con modificazioni dalla legge n.
178 del 2021, nell’ottica di una conformazione del di-
ritto nazionale alla pronuncia della curia europea e
quindi alla disciplina unionale. L’intervento d’urgen-
za € stato mosso dalla ritenuta necessita di garantire
la possibilita di acquisire i dati relativi al traffico te-
lefonico e telematico per fini di indagine penale nel
rispetto dei principi enunciati dalla Grande sezione
della Corte di giustizia dell’'Unione europea nella sen-
tenza citata ovvero, in particolare, di circoscrivere le
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attivita di acquisizione ai procedimenti penali aven-
ti ad oggetto forme “gravi” di criminalita e, inoltre,
di assicurare che dette attivitd fossero soggette al
controllo di un’autoritd giurisdizionale. La revisione
della data retention ¢& risultata, poi, quanto pilt ne-
cessaria ed impellente per lo stato di confusione in
cui versava la giurisprudenza nazionale, di legittimi-
ta e di merito che, nonostante il verdetto europeo,
non pareva essersi uniformata. A dimostrazione, il
rinvio pregiudiziale del Tribunale di Rieti (sez. pen.,
4 maggio 2021, ordinanza di rinvio alla Corte di giu-
stizia)?!, volto a chiarire la compatibilita della di-
sciplina interna prevista dall’art. 132 del Codice con
la disciplina unionale a seguito della sentenza del-
la Corte di giustizia 2 marzo 2021 e la carrellata di
pronunce che, in pochissimi mesi, hanno affannato i
tribunali di tutta Italia??2.

In particolare, tra le questioni che hanno assillato
maggiormente la giurisprudenza nazionale, occorre
soffermarsi su quella relativa al ruolo da riconoscere
alla pronuncia interpretativa della Corte di giustizia.
Se per alcuni®?, infatti, questa poteva ritenersi diret-
tamente applicabile, per altri?*, la tesi maggioritaria
a dire il vero, a contrario era necessario un intervento
normativo volto ad armonizzare la disciplina, come
poi avvenuto.

Altri dubbi hanno riguardato gli effettivi esiti a
cui quella interpretazione avrebbe dovuto condurre,
anche in riferimento alle attivita di acquisizione gia
compiute, tema poi chiarito da una specifica disci-
plina transitoria inserita nella legge di conversione
del decreto legge n. 132 del 2021, sulla quale avremo
modo di soffermarci ampiamente in seguito.

Il dibattito ha poi coinvolto ulteriori aspetti quali
I'individuazione dei reati definiti “gravi” dalla Corte
di giustizia ed il concetto di “autorita giudiziaria” co-
me inteso dalla Corte di Lussemburgo. Quest’ultima
ha richiesto, infatti, che I'accesso ai dati provenisse
da un’autorita non solo indipendente, ma anche im-
parziale, ovvero terza e neutrale, ponendo in luce la
necessitd che I'intrusione nella vita privata dei cit-
tadini fosse assistita da una riserva di giurisdizione
oltre che di legge. Orbene, se nel nostro ordinamento
é pacifico che il pubblico ministero, I’organo che fino
alla novella era preposto all’acquisizione dei tabula-
ti, sia indipendente, maggiori dubbi nascono in me-
rito agli altri requisiti dal momento che la pubblica
accusa & parte processuale?®.

La Corte di Giustizia € invero intervenuta anche
su ulteriori aspetti. Nella sentenza del 2 marzo i giu-
dici di Lussemburgo hanno infatti ribadito 1’esigenza
— gia affermata nelle sentenze Digital Rights e Tele 2
Sverige del 21 dicembre 2016 (C-203/15) — di delimi-
tare soggettivamente ’ambito dei destinatari. Speci-

fica, infatti, la Corte che «un accesso generale a tutti
i dati conservati, indipendentemente da un qualche
collegamento, almeno indiretto, con la finalitd per-
seguita, non pud considerarsi limitato allo stretto
necessario. [...] Un accesso siffatto puo [...] essere
consentito [...] soltanto per i dati di persone sospet-
tate di progettare, di commettere o di aver commesso
un illecito grave, o anche di essere implicate in una
maniera o in un’altra in un illecito del genere»2S.

A seguito della sentenza H.K. e tramite la segna-
lazione del 22 luglio, di cui gia si é detto, anche il
Garante nazionale si ¢ mosso, al fine di sollecitare
il legislatore ad ottemperare alle istanze sovrana-
zionali. In questa occasione, I’Authority ha rilevato,
oltre alla necessita di adeguarsi alle previsioni della
sentenza H.K., anche 'urgenza di intervenire sul dif-
ferente rimedio offerto ad “accusa” e “difesa” in caso
di inerzia del fornitore dei servizi, capace di pre-
giudicare le esigenze probatorie della difesa, a detta
del Garante, in occasione della segnalazione del 22
luglio 2021 di cui si é parlato poc’anzi, «talora ir-
rimediabilmente». Accade spesso, infatti, che 'inot-
temperanza dei fornitori alle richieste avanzate dalle
difese determini un grave pregiudizio per gli inte-
ressati, come dimostra anche una recente ordinanza
ingiunzione che il Garante ha emesso nei confronti
di una societa telefonica per non aver soddisfatto la
richiesta di tabulati da parte dell'imputato e quindi
aver pregiudicato la sua difesa?’.

Infine, come si approfondira meglio in seguito, il
Garante ha evidenziato che, a seguito degli interventi
della Corte di giustizia, il legislatore avrebbe dovu-
to rivedere il termine di conservazione dei tabulati
(attualmente particolarmente lungo).

Ebbene, alla segnalazione del Garante € seguito
un intervento decisivo del legislatore che, come ve-
dremo qui di seguito, ha modificato sensibilmente —
ed effettivamente nell’osservanza di quanto statuito
dalla Corte di giustizia — la disciplina dell’art. 132
del Codice, similmente a quanto previsto in materia
di intercettazioni.

Passando, dunque, in rassegna le novita apporta-
te alla disciplina della data retention & bene preci-
sare che innanzitutto sono stati introdotti, e quindi
individuati, i reati per cosi dire “gravi’ per i quali &
consentito procedere all’acquisizione dei dati di traf-
fico, al fine di sottrarre ai giudici il potere/dovere di
individuare in concreto i reati idonei a soddisfare il
requisito di gravita richiesto dalla CGUE. Oggi, in-
fatti, la legge prevede che i tabulati possano essere
acquisiti per la persecuzione dei soli reati puniti con
la pena dell’ergastolo o della reclusione non inferiore
nel massimo a tre anni ovvero per i reati di minaccia,
molestia o disturbo alle persone col mezzo del tele-
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fono, quando la minaccia, la molestia e il disturbo
possano dirsi “gravi”.

Poi & stata recepita un’ulteriore fondamentale
istanza — pure di provenienza europea ma ribadita
dall’Authority nazionale nella sua segnalazione — ov-
vero la necessita che l'accesso ai dati provenga da
un’autorita non solo indipendente, ma anche impar-
ziale, ovvero terza e neutrale. In questo modo, se pri-
ma ’acquisizione avveniva per decreto motivato del
pubblico ministero, ora é stata introdotta la giuri-
sdizionalizzazione della procedura: i dati sono acqui-
siti previa autorizzazione rilasciata dal giudice con
decreto motivato, su richiesta del pubblico ministe-
ro o su istanza del difensore, della persona sottopo-
sta a indagini, della persona offesa e delle altre parti
private, non dissimilmente da quanto avviene per le
intercettazioni di comunicazioni.

Allo stesso tempo, per mitigare tale previsione, &
stato consentito, in caso di urgenza, e dunque quan-
do il ritardo nell’acquisizione dei dati possa provoca-
re un grave pregiudizio alle indagini, che il PM possa
acquisire direttamente i dati con proprio decreto mo-
tivato, che dovra essere comunicato entro quarantot-
to ore al giudice affinché lo convalidi (nuovo comma
3-bis dell’art. 132 del Codice). In questo caso la di-
sciplina, per quanto simile a quella in materia di in-
tercettazioni, prevede un limite temporale piu esteso,
ossia di quarantotto ore, anziché ventiquattro.

E stato poi introdotto il requisito della “rilevan-
za” dell’acquisizione dei dati di traffico “ai fini del-
la prosecuzione delle indagini”, specificazione prima
non contemplata.

Ancora, come richiesto dal Garante nella segna-
lazione del 22 luglio, é stata equiparata la disciplina
per accusa e difesa: oggi, infatti, devono entrambe
passare dal vaglio del giudice per le indagini prelimi-
nari, e, nell’ottica di garantire il principio di parita
delle armi, con la novella legislativa é stata anche
abolita la facolta del difensore di acquisire diretta-
mente i dati presso i fornitori ex art 391-quater c.p.p.

Infine, é stata prevista, in sede di conversione in
legge, una norma transitoria con la quale si introdu-
ce una duplice condizione per 'utilizzo dei dati gia
acquisiti: i tabulati, a carico dell’imputato, saranno
utilizzabili solo unitamente ad altri elementi di prova
ed esclusivamente per l'accertamento dei medesimi
reati per i quali il nuovo art. 132 del Codice consente
la loro acquisizione.

Emerge, da questo rapido affresco, come, per
quanto la disciplina sia stata avvicinata, in termini
di maggiori tutele, a quella delle intercettazioni, la
novella mantiene comunque delle differenze: per i ta-
bulati, infatti, la legge richiede che gli indizi di reato
“siano suflicienti” e non “gravi” e che siano “rilevanti”
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anziché “assolutamente indispensabili” ai fini investi-
gativi. Ancora, rispetto alle intercettazioni differisce
la categoria dei delitti per i quali si ammettono le
operazioni e, infine, un’ulteriore differenza riguarda
i termini per la convalida nei casi d’urgenza. Tali
misure, secondo il parere espresso dal Garante sullo
schema di decreto legge, sono giustificate in ragione
della minore invasivita del mezzo®®

In conclusione, & possibile affermare che il legi-
slatore si sia allineato alla disciplina UE da un lato
individuando i reati per cui é consentito procedere
all’acquisizione dei dati di traffico, dall’altro giurisdi-
zionalizzando la procedura, cioé attribuendo la valu-
tazione sulla fondatezza della richiesta ad un organo
imparziale ovvero terzo e neutrale.

Manca, tuttavia, ancora all’appello un ulteriore
aspetto su cui ha insistito la Corte di giustizia: quel-
lo relativo alla delimitazione dell’ambito soggettivo,
ad oggi inattuato. Cosi come non possiamo neppure
dire che il legislatore si sia conformato alle istanze del
Garante relative alla riduzione del termine di conser-
vazione dei tabulati e questo nonostante 1I’Authority
abbia reiterato la richiesta oltre che nella segnalazio-
ne del 22 luglio 2021 anche nel parere sullo schema
di decreto legge del 10 settembre 2021%°.

«

3. Le occasioni mancate dalla novella
legislativa

Il decreto legge n. 132 del 2021 e la relativa legge
di conversione, per quanto apprezzabili, non hanno
avuto, come si é visto, la capacita di superare tut-
te le insidie presenti nella previgente disciplina della
data retention. A tal proposito, intendiamo, dunque,
concentrare ’attenzione sulle, a nostro parere princi-
pali, zone d’ombra che presenta la novella legislativa,
ovvero: a) la questione relativa ai tempi di conserva-
zione dei dati; b) la disciplina intertemporale che il
legislatore ha introdotto in sede di conversione, con
la quale — derogando al principio processuale del tem-
pus regit actum — si ammette 1'utilizzabilita, dei da-
ti acquisti ante riforma soltanto unitamente ad altri
elementi di prova (e solo per 'accertamento dei reati
per i quali ora la legge consente l’acquisizione); ¢) la
mancata delimitazione dell’ambito soggettivo di ap-
plicazione della data retention. Approfondiamo ora
singolarmente ciascuno di questi aspetti.

a) I tempi di conservazione dei dati

Come evidenziato dal parere del Garante sul de-
creto legge n. 132 del 2021, la novella legislativa non
si & adeguata alla giurisprudenza di Lussemburgo
laddove richiede, affinché 'acquisizione dei tabulati
possa dirsi lecita, che il termine di conservazione non
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ecceda il principio di proporzionalita (come gia chia-
rito dalla sentenza Tele2 Sverige). E, a tal proposito,
la disciplina attuale certo non puo dirsi proporziona-
ta perché, se da un lato prevede che i tabulati tele-
fonici siano conservati per un termine massimo di 24
mesi, che scende a 12 per quelli telematici, e a 30 gior-
ni per le chiamate senza risposta, dall’altro stabilisce
anche, per i reati di competenza delle procure distret-
tuali o per i quali la durata delle indagini preliminari
¢ ampliata a due anni (artt. 51, comma 3-quater e
407, comma 2, lett. a, c.p.p. ovvero delitti, consumati
o tentati, con finalita di terrorismo, associazioni di ti-
po mafioso anche straniere, strage, omicidio, rapina,
etc.) un termine di conservazione di settantadue mesi
(cosi come previsto dalla legge n. 167 del 2017). No-
nostante tale ultimo termine sia limitato a specifiche
categorie di reati particolarmente efferati, 'impossi-
bilita da parte del provider di effettuare una valuta-
zione e quindi una selezione, a priori, sul reato per
il quale, in un momento successivo, gli potra essere
richiesta la consegna dei dati conservati (considerato
il fatto che i dati di traffico hanno natura retrospetti-
va) comporta che, inevitabilmente, la conservazione
di tutti i dati sia generalizzata a sei anni, salvo
poi limitarne 1'utilizzabilita processuale ai soli casi
normativamente considerati. Questo aspetto, come
rilevato in passato dalle associazioni di categoria dei
fornitori di accesso e di servizi su Internet (Assprovi-
der e Aup), comporta un serio problema: la creazione
di archivi vastissimi, utilizzabili come dossier a carico
di un soggetto con importanti ripercussioni in tema
di privacy e quindi di diritti fondamentali®®, aspetto
che, certamente, non puo essere tollerato. Urge, dun-
que, un intervento immediato sulla disciplina che, nel
bilanciamento degli interessi coinvolti, assicuri una
tutela immediata al diritto alla riservatezza.

b) La disciplina transitoria

Come noto, la disciplina dei tabulati ha natura
processuale e questo significa che ad essa non si ap-
plica il principio della retroattivita della lex mitior,
caposaldo del diritto penale sostanziale, bensi il pit
rigido tempus regit actum. Ordunque, nel caso di
specie, I’applicazione esclusiva di quest’ultimo prin-
cipio avrebbe dato adito ad una rilevante incertezza
e rimesso nelle mani degli organi giudicanti la scelta
della disciplina applicabile nell’asse temporale tra la
decisione della Corte di giustizia (2 marzo 2021) e
Pintervento del decreto legge n. 132 del 2021 (30 set-
tembre 2021), tema sul quale, come abbiamo potuto
notare, non vi era in giurisprudenza unanimita di
vedute3!. Sennonché, ¢ giunto in soccorso 1’Esecuti-
vo inserendo, nel primo schema di decreto legge, una
disciplina transitoria modulata sul principio del tem-
pus regit actum che prevedeva, tuttavia, un corret-

tivo importante: I'utilizzabilita dei tabulati acquisiti
prima della data di entrata in vigore della novella era
subordinata alla ricorrenza dei presupposti delineati
dal decreto legge oggetto di vaglio da parte del giu-
dice in sede di convalida. Tutto bene fin qui, se non
fosse che la norma transitoria é scomparsa nella ver-
sione approvata definitivamente, sollevando rilevanti
perplessita in dottrina®?, per poi riapparire nella leg-
ge di conversione. Il legislatore — con la legge n. 178
del 2021 — ha, infatti, previsto una disciplina transi-
toria, tra la precedente versione dell’art. 132 del Co-
dice e la successiva, con la quale é stato specificato
che i dati acquisiti prima dell’entrata in vigore delle
nuove disposizioni possano essere comunque utilizza-
ti ma «solo unitamente ad altri elementi di prova» e
soltanto nell’ipotesi in cui si perseguano specifici rea-
ti, per i quali la legge, oggi, ammette l'acquisizione.
Ebbene, sulla base delle considerazioni poc’anzi
svolte®?, in merito alla parzialita delle informazioni
contenute nei tabulati, ci si dovrebbe chiedere se
non sarebbe pit opportuno che il legislatore esten-
desse quanto previsto dalla disciplina transitoria —
ovvero la necessita che la valutazione dei dati avven-
ga unitamente ad altri elementi probatori — anche
alle informazioni acquisite con la procedura novella-
ta. Vero é che l'interpolazione legislativa ha inserito
due ulteriori elementi, ovvero, da un lato, il vaglio
del giudice per le indagini preliminari sulla richiesta
del pubblico ministero e, dall’altro, la possibilita di
disporre 'acquisizione dei tabulati solo se rilevanti
ai fini della prosecuzione delle indagini relative a
specifici reati, indicati dalla legge. Ciononostante,
la normativa sembra trascurare che i tabulati, per
quanto pervasivi, rivelano informazioni pur sempre
incomplete, ovvero tracce che, attraverso sofisticati
strumenti informatici, possono essere artificiosamen-
te correlate ricavando ipotesi, anche logiche, ma pur
sempre ipotesi che, per quanto orientativamente uti-
li, possono essere anche ingannevoli, presuntive e
quindi necessitano di essere assistite e corroborate
da altri elementi probatori. L’esigenza, sentita dal
legislatore, di specificare che le informazioni acqui-
site secondo la previgente disciplina devono essere
affiancate da altri elementi probatori, solleva quindi
inevitabilmente un interrogativo: se i tabulati acqui-
siti prima della novella devono essere valutati alla
luce di altri elementi probatori, per quale motivo
quelli acquisiti successivamente non devono rispet-
tare il medesimo rafforzamento probatorio, lo stesso
standard di garanzia? La giurisdizionalizzazione del
procedimento acquisitivo é di per sé idonea a con-
sentire che l'intera valutazione si erga su dati “este-
riori” che, per quanto invasivi, rimangono parziali, e
necessitano di essere interpretati pit che dedotti?
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A nostro parere tale specificazione non solo risul-
ta ingiustificata, ma pure illogica. Proprio in ragione
della funzione meramente orientativa che i tabulati
assolvono e a maggior ragione se si considera che le
limitazioni all’utilizzabilita operano nella sola ipotesi
in cui i tabulati siano acquisiti — e quindi le informa-
zioni siano utilizzate — a carico dell’'imputato, questa
precisazione doveva essere estesa anche ai dati acqui-
siti a seguito della riforma legislativa: essa, insomma,
doveva riguardare tutti i tabulati o, in alternativa,
nessuno.

¢) La mancata delimitazione dell’ambito soggettivo

L’ultima delle questioni che solleva perplessita
riguarda l'omissione da parte della novella dell’in-
dividuazione dei “soggetti” nei confronti dei quali &
possibile accedere ai dati. Aspetto sul quale, a ritmo
incessante, la giurisprudenza europea con le sentenze
H.K., ma anche Tele2 e ancora prima Digital Rights
Ireland, é intervenuta prevedendo che 'acquisizione
dei dati di traffico sia ammessa nei soli confronti di
chi sia sospettato di reato e solo in casi eccezionali —
per la tutela di interessi vitali della sicurezza nazio-
nale, della difesa o della sicurezza pubblica, minac-
ciati da attivita di terrorismo — anche nei confronti di
altre persone e sempre che sussistano elementi ogget-
tivi che permettano di ritenere che tali dati potrebbe-
ro, in un caso concreto, fornire un contributo effettivo
alla lotta ad attivita criminali. Per i giudici europei
tale specificazione ¢ irrinunciabile: occorre circoscri-
vere i soggetti nei confronti dei quali questi dati pos-
sono essere acquisiti e lo si deve fare secondo canoni
oggettivi, che — in un’ottica di proporzionalita, ma
anche di minimizzazione3* — garantiscano un equo
bilanciamento tra la tutela della sicurezza collettiva
e il rispetto dell’altrui riservatezza e dignita. Ragion
per cui la Corte di giustizia nella sentenza del 2 mar-
zo 2021 richiede espressamente che si acquisiscano
i dati (solo) di persone sospettate di progettare, di
commettere o di aver commesso un grave illecito.

Nonostante il legislatore nazionale sul tema sia
rimasto silente, la questione ¢ di particolare rile-
vanza e diviene ancor pitl delicata se si considera,
come poc’anzi anticipato, che i dati di traffico non
coinvolgono solo l'indagato, bensi, inevitabilmente,
tutte le persone con cui questo entra in contatto® e,
dunque, la mancata restrizione dell’ambito sogget-
tivo della disciplina puo avere sensibili ripercussioni
oltre che in punto di diritto alla riservatezza anche
in tema di trasformazione del mezzo di ricerca della
prova in mezzo di acquisizione di notizie di reato.
Per queste ragioni, a nostro avviso, risulta oramai
indifferibile un intervento normativo che adegui il
diritto nazionale a quello unionale. E nostra opinio-
ne, infatti, che a nulla valga ’affermazione secondo
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cui la delimitazione soggettiva sia implicita nella no-
vella legislativa. Certo, il comma terzo dell’art. 132
del Codice, nel fare riferimento all’acquisizione dei
tabulati «ove rilevanti ai fini della prosecuzione delle
indagini», specifica, in questo modo, indirettamente,
che questi possono essere utilizzati non per iniziare le
indagini, ma soltanto per proseguirle, ovvero soltan-
to nei confronti di chi sia gia sottoposto ad indagini
per i reati, oggi, previsti dall’art. 132 del Codice. A
nostro parere, tuttavia, questa precisazione riguar-
da un momento processuale successivo, ovvero fa
riferimento all’utilizzabilita in giudizio dei dati gia
acquisiti; quello che invece reclama il diritto europeo
é un intervento normativo sulla fase precedente ov-
vero quella dell’acquisizione dei dati di traffico.

Neppure si puo condividere ’assunto che la man-
cata delimitazione dell’ambito soggettivo soddisfi
un’altra esigenza: utilizzare detto strumento per i
procedimenti nei confronti, almeno in una prima
fase, di ignoti, dal momento che, argomenta una cer-
ta dottrina, se cosl non fosse, si imbriglierebbero le
mani delle procure nella persecuzione di reati non
bagatellari®®. Quest’ultima ricostruzione, per quanto
soddisfi I'esigenza di assicurare l'efficiente esercizio
dell’azione penale, ex art. 112 Cost., presta, tutta-
via, il fianco a critiche, in un’ottica di conformita al
diritto unionale.

A nostro avviso, 'unica soluzione prospettabile
é quella sostenuta da un certo orientamento dottri-
nale che ha suggerito, a ragion veduta, di sollevare
questione di legittimita costituzionale in rapporto
all’art. 117, comma 1, Cost., che vincola la potesta
legislativa dello Stato al rispetto, tra ’altro, dei vin-
coli derivanti dall’ordinamento comunitario e dagli
obblighi internazionali®”. Tale soluzione pare, infat-
ti, 'unica prospettabile, nell’attesa che il legislatore
intervenga per colmare la lacuna offrendo la miglior
soluzione nell’ottica di un corretto bilanciamento tra
esigenze di giustizia e di tutela della riservatezza.

4. Conclusioni

Traendo le fila di questa ricostruzione, non si puo ne-
gare che la recente revisione normativa sul tema qui
analizzato possa considerarsi apprezzabile: il Gover-
no prima ed il Parlamento poi, come si é visto, han-
no, seppur parzialmente, accolto le istanze espresse
dalla giurisprudenza europea ed hanno offerto una
disciplina che ha tenuto conto non solo dell’esigen-
za di assicurare una tutela alla sicurezza collettiva
e all’esercizio dell’azione penale, ma anche al diritto
alla riservatezza della persona sottoposta ad indagi-
ni e/o dell'imputato. E lo hanno fatto alla luce della
consapevolezza che oggigiorno i dati di traffico sono
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mezzi di ricerca della prova tanto efficienti quanto in-
vasivi. B quindi possibile affermare che la rivoluzione
tecnologica che stiamo vivendo e, dunque, la sempre
maggiore pervasivita degli strumenti digitali con cui
dobbiamo fare i conti e, ovviamente, le incessanti ri-
chieste in tal senso da parte delle istituzioni europee,
hanno indotto le autorita nazionali ad offrire maggior
riparo alla tutela della privacy.

Ciononostante, permangono ancora significative
perplessita, innanzitutto per quanto riguarda i tem-
pi di conservazione dei dati, sui quali nulla si ¢ detto e
che risultano ancora eccessivamente dilatati e, quin-
di, non proporzionati in un’ottica di minimizzazione.
La conservazione generalizzata a sei anni di dati tan-
to dettagliati, invasivi ed intimi non puo infatti dirsi
un sacrificio accettabile.

Ancora, un’altra perplessita riguarda la specifica-
zione, introdotta dalla disciplina transitoria, che i soli
dati acquisiti ante riforma debbano essere valutati
“unitamente ad altri elementi di prova”, precisazione
che invero, a nostro parere, deve essere estesa anche
al dati acquisiti a seguito della riforma legislativa in
ragione di un aspetto di cui spesso ci si dimentica:
I'incompletezza delle informazioni raccolte tramite i
tabulati che, come si é affermato, tanto dicono e tan-
to non dicono e che, per questa ragione, necessitano
di essere corroborate da altri elementi probatori. Ed
infine, 'ultima delle considerazioni precedentemente
avanzate: come ampiamente dimostrato, i tabulati
sono, oggi, capaci di coinvolgere, seppur indiretta-
mente, anche coloro con cui le persone sottoposte ad
indagini entrano in contatto. Se questo lo si considera
unitamente al fatto che i dati di traffico offrono una
lettura dei fatti incompleta, meramente orientativa
che, gia ora e sempre di pit in futuro, sara fornita
da sistemi di analisi plausibilmente non umani ma di
intelligenza artificiale, risulta impellente delimitare
soggettivamente i destinatari di tali misure, anche
sulla scorta di quanto espressamente indicato, a piu
riprese, dalla giurisprudenza dell’'Unione europea.

Note

LA tal proposito preme dar conto che esiste un dibattito
risalente sul diritto di accesso ad Internet ed in particolare
sul suo “controverso” fondamento costituzionale, ex plurimis,
i contributi di M. PIETRANGELO, Oltre [’accesso ad Inter-
net, tra tutele formali ed interventi sostanziali. A proposito
dell’attuazione del diritto di accesso ad Internet, in M. Nisti-
cd, P. Passaglia (a cura di), “Internet e Costituzione. Atti del
Convegno, Pisa 21-22 novembre 2013”, Giappichelli, 2014, pp.
169-188; M.R. ALLEGRI, G. D’IrpoLiTO (a cura di), Acces-
so a Internet e neutralita della rete fra principi costituzionali
e regole europee, Aracne, 2017; P. CosTanzo, Miti e realta
dell’accesso ad Internet (una prospettiva costituzionalistica),
in “Consulta Online”, 2012, pp. 1-14; G. DE MinNico, Accesso
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a Internet tra mercato e diritti sociali nell’ordinamento eu-
ropeo e nazionale, in “federalismi.it”, 2018, numero speciale
4, pp. 126-146; S. SCAGLIARINI, [ diritti costituzionali nell’e-
ra di Internet: cittadinanza digitale, accesso alla rete e net
neutrality, in T. Casadei, S. Pietropaoli (a cura di), “Dirit-
to e tecnologie informatiche”, Wolters Kluwer, 2021, pp. 3-15;
infine, in tempi recentissimi, G. D’IprPoLITO, La tutela dell’ef-
fettivita dell’accesso ad Internet e della neutralita della rete,
in questa Rivista, 2021, n. 2, pp. 33-42. Aldila del dibattito
dottrinale, occorre comunque ricordare che, nonostante siano
state presentate proposte di riforma costituzionale per il ri-
conoscimento del diritto di accesso ad Internet, il Parlamento
non é ancora intervenuto sul tema, salvo alcuni eccezionali
esempi, tra cui la “Dichiarazione dei diritti in Internet” di cui
si parlera in questo paragrafo.

2D’ora in avanti, anche semplicemente “Dichiarazione”.

3Sul tema, O. PorriciNo, Costituzionalismo, privacy e
neurodiritti, in “Medialaws”, 2021, n. 1, p. 9 ss., che analizza
il conflitto tra privacy e avvento delle tecnologie digitali, ma
anche G. DE GreEcorio, R. ToriNo, Privacy, tutela dei dati
personali e big data, in E. Tosi (a cura di), “Privacy Digitale”,
Giuffre, 2019, pp. 447-484.

4C. DomEeNICALI, Tutela della persona negli spazi virtuali:
la strada del “domicilio informatico”, in “federalismi.it”, 2018,
n. 7, pp. 2-3; le considerazioni che ’autrice svolge sulle perqui-
sizioni online possono essere estese anche al tema dei tabulati
telematici.

5Cfr. CorTE DI CASSAZIONE, UFFICIO DEL MASSIMARIO,
Relazione su novita normativa. Misure urgenti in tema di ac-
quisizione dei dati relativi al traffico telefonico e telematico a
fini di indagine penale (art. 1. d.l. 30 settembre 2021, n. 152),
13 ottobre 2021, pp. 5-6 in cui é richiamato lo scritto di G.
Busia, Elenco tassativo delle informazioni da archiviare, in
“Guida al Diritto”, 17 gennaio 2004, n. 2, p. 28 ss., che mette
in luce il rischio che le informazioni acquisite rivelino non solo
i dati esteriori delle comunicazioni elettroniche.

6Cfr. CorTE DI CASsSAZIONE, UFFICIO DEL MASSIMARIO,
Relazione su novita normativa, cit., p. 6.

“Piu nel dettaglio, il d.lgs. n. 109 del 2008, rubricato “At-
tuazione della direttiva 2006/24/CE riguardante la conserva-
zione dei dati generati o trattati nell’ambito della fornitura di
servizi di comunicazione elettronica accessibili al pubblico o
di reti pubbliche di comunicazione e che modifica la diretti-
va 2002/58 /CE”, specifica quali sono le informazioni reperibili
con l'acquisizione dei tabulati telematici.

8Cfr. S. MAaRrcoLINI, L’istituto del data retention dopo
la sentenza della Corte di Giustizia del 2014, in A. Cadop-
pi, S. Canestrari, A. Manna, (a cura di), “Cybercrime”, Utet
Giuridica, 2019, pp. 1581-1585.

9Si richiamano le conclusioni (par. 65 e 74) dell’Avvocato
Generale UE Cruz Villalon nel giudizio relativo alle cause riu-
nite C-293/12 e C-294/12, che fanno riferimento alla vicenda
Digital Rights Ireland. In quell’occasione la Corte di giustizia
ha dichiarato 'invalidita della Direttiva 2006/24/CE in ma-
teria di conservazione dei dati per violazione degli artt. 7, 8,
52, paragrafo 1, della Carta, per violazione del principio di
proporzionalita in tema di data retention.

10GARANTE PER LA PROTEZIONE DEI DATI PERSONALI, Prov-
vedimento per la sicurezza dei dati di traffico telefonico e
telematico del 17 gennaio 2008.

1Sulle problematiche che Pintelligenza artificiale crea in
materia di data protection si veda F. Pi1zzeTTI (a cura di),
Intelligenza artificiale, protezione dei dati personali e regola-
zione, Giappichelli, 2018; piu in generale sul tema della tute-
la della privacy nella rivoluzione tecnologica si veda S. Sca-
GLIARINI, La tutela della privacy e dell’identita personale nel
quadro dell’evoluzione tecnologica, in “Consulta Online”, 2021,
pp- 489-532.
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12CorTE DI CAssaziONE, UFFICIO DEL MASSIMARIO,
Relazione su novita normativa, cit., p. 7.

13Cfr. Corte cost., 11 marzo 1993, n. 81. Nell’occasione la
Consulta, nel dichiarare non fondata la questione di costituzio-
nalita relativa all’art. 266 c.p.p. sollevata in riferimento all’art.
15 Cost., afferma come i dati anche esteriori delle conversazio-
ni (destinatario, tempo, luogo della chiamata) rientrino nella
materia dell’art. 15 Cost. ovvero siano coperti dalle garan-
zie di liberta e segretezza. Cfr. a commento della pronuncia,
S. D1 Fiuippo, Dati esteriori delle comunicazioni e garanzie
costituzionali, in “Giur. it.”; 1995, n. 1, p. 107 ss.

14Sul tema si veda Corte cost., 21 febbraio 2019, n. 20, sulla
quale, tra gli altri, si vedano i commenti di I.A. NICOTRA,
Privacy vs trasparenza, il Parlamento tace e il punto di equi-
librio lo trova la Corte, in “federalismi.it”, 3 aprile 2019; non-
ché O. Porricino, F. REstTa, Trasparenza amministrativa
e riservatezza, verso nuovi equilibri: la sentenza della Corte
costituzionale, in “Agenda Digitale”, 2019, n. 7.

15Sulla contrapposizione privacy e sicurezza si vedano, ex
plurimis, M. ORrRoOFINO, Diritto alla protezione dei dati per-
sonali e sicurezza: osservazioni critiche su una presunta con-
trapposizione, in “MediaLaws”, 2018, n. 2, pp. 82-104; G. DE
Minico, Costituzione, Emergenza e Terrorismo, Jovene, 2016,
p- 205 ss.; S. SCAGLIARINI, La Corte di Giustizia bilancia di-
ritto alla vita privata e lotta alla criminalita: alcuni pro e al-
cuni contra, in “I1 diritto dell’informazione e dell’informatica”,
nn. 4-5, 2014, pp. 873-886; L. CALIFANO, Privacy e sicurezza,
in A. Torre (a cura di), “Costituzioni e sicurezza dello Stato”,
Maggioli, 2013, pp. 563 ss.

16Sugli effetti della sentenza di Lussemburgo del 2 marzo
2021 sul tema sicurezza pubblica in connessione con la riserva-
tezza cfr. F. GUELLA, Data retention e circolazione dei livelli
di tutela dei diritti in Furopa: dai giudizi di costituzionalita
rivolti alla disciplina UE al giudizio della Corte di giustizia
riwolto alle discipline nazionali, in “DPCE Online”, 2017, p.
350; F. Torrg, Data retention: una ventata di “ragionevo-
lezza” da Lussemburgo (a margine della sentenza della Corte
di giustizia 2 marzo 2021, C-746/18), in “Consulta Online”,
pp- 540 ss., ed in particolare i paragrafi dedicati al giudizio di
proporzionalita, pp. 545-547.

17GARANTE PER LA PROTEZIONE DEI DATI PERSONALI,
Segnalazione sulla disciplina della conservazione, a fini di
giustizia, dei dati di traffico telefonico e telematico.

18Cfr. G. Forwmicl, La data retention saga al capolinea? Le
ultime pronunce della CGUE in materia di conservazione dei
metadati per scopi securitari, tra conferme e nuove aperture,
in “DPCE Online”, 2021, p. 1368.

19Sulla sentenza Digital Rights, ex plurimis, cfr. R. FLOR,
La Corte di Giustizia considera la direttiva europea 2006/24
sulla cd “data retention” contraria ai diritti fondamentali.
Una lunga storia a lieto fine, in “Diritto Penale Contempora-
neo”, 2014, pp. 178-190; S. ScAGLIARINI, La Corte di Giustizia
bilancia diritto alla vita privata e lotta alla criminalita: alcu-
ni pro e alcuni contra, cit., pp. 873-886. Per una ricostruzione,
invece, della giurisprudenza nazionale successiva alla sentenza
Digital Rights Ireland, si vedano M. Riccarpi, Dati esterio-
ri delle comunicazioni e tabulati di traffico. Il bilanciamento
tra privacy e repressione del fenomeno criminale nel dialogo
tra giurisprudenza e legislatore, in “Diritto Penale Contem-
poraneo”; 9 dicembre 2016, n. 3, p. 156 ss.; S. MARCOLINI,
L’istituto del data retention dopo la sentenza della Corte di
Giustizia del 2014, cit., pp. 1581-1585.

20Per quest’ultimo aspetto si veda F. REsTa, Conservazione
dei dati e diritto alla riservatezza. La Corte di giustizia inter-
viene sulla data retention. I riflessi sulla disciplina interna,
in “Giustizia Insieme”, 6 marzo 2021.

21y, il testo della ordinanza.

Parte seconda. Esplorazioni

22 A mero scopo esemplificativo si ricordano, I’ordinanza del
Trib. Milano, VII Sez. penale, 22 aprile 2021, che ha rigettato
I’eccezione di inutilizzabilita relativa all’utilizzo dei tabulati
telefonici non individuando alcun contrasto tra 'art. 132 del
Codice e la normativa europea; il decreto del Tribunale di
Roma, (G.i.p. Roma, 29 aprile 2021) che ha stabilito, in as-
senza di un intervento legislativo, I'impossibilita di garantire
una omogenea individuazione di quelli che, a parere della Cor-
te europea, dovevano essere i «i gravi crimini» che avrebbero
giustificato la data retention. Sul disorientamento della ma-
gistratura nazionale a seguito della sentenza H.K., si veda il
contributo di C. Parobi, Tabulati telefonici e contrasti inter-
pretativi: come sopravvivere in attesa di una nuova legge, in
“ilprocessotelematico.it”, 25 maggio 2021.

23Tribunale di Roma (decreto 25 aprile 2021, Sez. G.i.p.),
in cui il giudice romano ha ritenuto direttamente applica-
bile, e con effetti vincolanti erga ommnes, la decisione della
CGUE, rilevando quindi il sopravvenuto contrasto tra l’art.
132 del Codice e l'art. 15 della direttiva n. 2002/58/CE, come
interpretata dalla CGUE nella pronuncia H.K.

24Sul punto, ad esempio, Corte d’assise Napoli (Sez. I, ord.
16 giugno 2021) secondo cui linterpretazione della direttiva
contenuta nella sentenza CGUE non poteva avere effetti ap-
plicativi immediati e diretti per ’eccessiva indeterminatezza;
negli stessi termini, Tribunale di Tivoli, (sez. G.i.p., ordinanza
9 giugno 2021); ma anche Tribunale di Roma (decreto 29 apri-
le 2021). Sul fronte della giurisprudenza di legittimita, giova
premettere che la questione relativa alle restrizioni nell’acces-
so ai tabulati telefonici si é posta anche prima della sentenza
della CGUE del 2021, gia a partire dalla sentenza Digital
Rights, tuttavia, in questa sede, preme dar conto dei soli ar-
resti successivi alla pronuncia H.K. Tra questi, in particolare,
Cass., sez. II, 7 settembre 2021, n. 33116, in cui si afferma che
Pattivita di interpretazione sul significato e sui limiti delle di-
sposizioni europee effettuata dalla Corte di giustizia puo avere
un’efficacia diretta nell’ordinamento statale solo nei casi in cui
non rimangano problemi concreti derivanti dalla discrezionali-
ta lasciata agli operatori, dato che in tali situazioni vi sarebbe
il rischio di addivenire ad un’applicazione difforme della nor-
mativa. Per la dottrina, si veda la posizione di L. FiLipr1, La
Grande Camera della Corte di giustizia U.E. boccia la disci-
plina italiana sui tabulati, in “Penale Diritto e Procedura”, 8
marzo 2021, laddove, dopo avere descritto I'effetto dirompente
provocato dalla sentenza della Corte di giustizia, si afferma,
letteralmente, che «le sentenze della Corte di giustizia U.E.
non sono immediatamente operanti nell’ordinamento interno,
giacché esse incidono soltanto sugli atti dell’Unione, a norma
dell’art. 267 T.F.U.E». Sul tema anche F. VEccHIO, L’inglo-
riosa fine della direttiva Data retention, la ritrovata vocazione
costituzionale della Corte di giustizia e il destino dell’art. 132
del Codice della privacy, in “Rivista elettronica del Centro di
Documentazione Europea dell’Universita Kore di Enna”, 2014,
n. 4, pp. 212-220. E ancora, C. Paropi, Tabulati telefonici:
la Suprema Corte si esprime dopo le indicazioni della CGUE,
n “il penalista.it”, 5 agosto 2021.

25Un differente orientamento ritiene invero che il pubbli-
co ministero soddisfi il requisito richiesto. Al riguardo, per la
giurisprudenza, cfr. Trib. Milano, Sez.VII pen., ord. 22 aprile
2021, su questa pronuncia si veda V. TonNDI, La disciplina
italiana in materia di data retention a seguito della senten-
za della Corte di giustizia UE, in “Sistema penale”, 7 maggio
2021. La questione, peraltro, ¢ da tempo oggetto di attenzione
anche da parte della dottrina, tra cui, ex plurimis, A. CAMON,
Le intercettazioni nel processo penale, Giuffré, 1996, p. 109;
nonché S. ScAGLIARINI, La Corte di Giustizia bilancia diritto
alla vita privata e lotta alla criminalita: alcuni pro e alcuni
contra, cit., p. 882, in cui I’Autore, nel riferirsi alla definizione
di autorita giudiziaria inclusa nell’art. 15 della Costituzione,
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che appunto offre copertura alla tutela della segretezza an-
che dei dati di traffico, sostiene che «la stringente disciplina
dell’art. 15 Cost., a nostro avviso piu severa e restrittiva di
quella comunitaria, sia pienamente soddisfatta dal decreto del
Pubblico Ministero». Contra, v., a titolo indicativo, M. ViG-
GIANO, «Navigazioney in Internet e acquisizione occulta di
dati personali, in “Il diritto dell’informazione e dell’informa-
tica”, 2007, n. 2, p. 380 ss., e R. MIRANDA, Gli obblighi del
gestore: esigenze di “data protection” o di “data retention”?,
in A. Pace, R. Zaccaria, G. De Minico (a cura di), “Mezzi di
comunicazione e riservatezza’, Jovene, 2008, p. 230 ss., che
critica ’attribuzione di questa funzione al Pubblico Ministero
in quanto organo privo della richiesta terzieta.

26Sentenza H.K. par. 50.

27Si veda I’ordinanza ingiunzione del Garante nei confronti
di Tim S.p.A., 8 luglio 2021.

28 GARANTE PER LA PROTEZIONE DEI DATI PERSONALI, Pa-
rere sullo schema di decreto-legge per la riforma della disci-
plina dell’acquisizione dei dati relativi al traffico telefonico e
telematico a fini di indagine penale, del 10 settembre 2021.

29 Ibidem.

30Considerazione espressa in Relazione su novita normati-
va, cit., p. 5, nota 15.

31Vedi supra, par. 2.

328e I’eliminazione di tale previsione & stata apprezzata da
alcuni, in quanto ritenuta singolare per ’asserita introduzio-
ne di una convalida retroattiva o addirittura, piu gravemente,
per aver introdotto la retroattivitd di una legge penale pro-
cedurale (Cfr. G. PesteLLI, D.L. 132/2021: un discutibile e
inutile aggravio, in “il Quotidiano Giuridico”, 4 ottobre 2021;
C. GITTARDI, Sull’utilizzabilita dei dati di traffico telefonico e
telematico acquisiti nell’ambito dei procedimenti pendenti alla
data del 30 settembre 2021, in “Giustizia Insieme”, 7 ottobre
2021; per altri, la maggior parte a dire il vero, essa rappre-
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sentava uno strumento indispensabile, in assenza del quale, si
sarebbe verificata una situazione a dir poco caotica ed incer-
ta nelle aule giudiziarie (a tal proposito, per tutti, si veda L.
Fiuippi, La nuova disciplina dei tabulati: il commento a caldo
del prof. Filippi, in “Penale Diritto e Procedura”, 1 ottobre
2021, p. 13).

33Cfr. supra, primo paragrafo.

340vvero alla necessita che i dati siano adeguati, pertinenti
e limitati a quanto strettamente necessario rispetto alle fina-
litd per le quali sono trattati, come previsto dall’ art. 5 del
Regolamento (UE) 2016/679.

35Cfr. G. Leo, Le indagini sulle comunicazioni e sugli spo-
stamenti delle persone: prime riflessioni riguardo alla recente
giurisprudenza europea su geolocalizzazione e tabulati telefo-
nict, in “Sistema Penale”, 31 maggio 2021, che a p. 5, specifica
«B noto cioé che i tabulati possono contenere dati molto pii
interessanti del contenuto delle conversazioni» e ancora, «se
I'inquirente deve accertare quanti contatti hanno avuto tra
loro due persone determinate, perché deve essere acquisita la
lista di tutti i rapporti intrattenuti dall’interessato, qualunque
altra persona riguardino? E se serve la geolocalizzazione di
un determinato apparecchio mobile, perché si deve conoscere
I’identita degli interlocutori telefonici dell’interessato?s.

36Cfr. A. MALACARNE, La decretazione d’urgenza del Go-
verno in materia di tabulati telefonici: breve commento a pri-
ma lettura del d.l. 30 settembre 2021, n. 132, in “Sistema
Penale”, 8 ottobre 2021, in cui I’Autore afferma che «l’esigen-
za di non limitare ’alveo dei destinatari dell’apprensione dei
dati esteriori esclusivamente a coloro che risultano indagati
o imputati si giustifichi nell’ottica di consentire ’acquisizione
degli stessi anche nei procedimenti contro ignoti».

37TL. FiLipp1, La nuova disciplina dei tabulati: il commento
a caldo del prof. Filippi, cit., p. 11.
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1. Introduzione: la raccolta dati oltre
la privacy

La ricerca intorno alla raccolta dati ha vissuto un
impressionante sviluppo negli ultimi anni, in svariati
campi. Da un punto di vista filosofico e sociologico,
la letteratura é sostanzialmente unanime nel ritene-
re che, grazie alle nuove tecnologie digitali, si stia
assistendo ad una vera e propria mediatizzazione in-
tegrale del mondo della vita, cioé del mondo di cui
I'individuo fa ordinariamente esperienza'. Questo
processo, oltre a dar luogo a dinamiche di potere
descritte da autori come Couldry? e Zuboff?, gene-
ra una vera e propria metamorfosi strutturale della
nozione di medium: esso passa dall’essere — per I'ap-
punto — il mezzo in grado di collegare differenti mon-
di della vita, a essere esso stesso il mondo della vita
comunemente esperito dai soggetti. La tecnologia,
dunque, passa dall’essere uno strumento per rag-
giungere un particolare fine all’essere ’ambiente che
quotidianamente abitiamo. In questo senso, appare
giustificato il neologismo coniato da Luciano Floridi,
per il quale non ha pit senso parlare, astrattamente,
di una vita offline e di una online, poiché la nostra
vita & sempre onlife: «non ha molto senso chiedersi
se qualcuno é online o offline mentre guida seguendo
le istruzioni del navigatore»*. Proprio per queste ra-
gioni, la raccolta dati é divenuta pervasiva come non
mai e, di conseguenza, il dibattito sulla protezione
dei dati, sulla privacy e sulla data governance si é a
sua volta sviluppato proporzionalmente®. Tuttavia,
non € nostra intenzione, in questo articolo, entrare
nel dibattito circa le diverse policy che sono state
intraprese o che potrebbero essere intraprese. Nostro
interesse ¢ mostrare come la partita dei dati si giochi
soprattutto a livello geopolitico, e come gli interessi
geo-strategici delle grandi potenze digitali — oltre ad
influenzare il loro approccio giuridico nei confronti
di queste tematiche — rendano estremamente difficile
arrivare ad una data governance trasparente che pos-
sa, dal canto suo, agire come forma di empowerment
dei cittadini. Per fare cio, dovremmo innanzitutto
mostrare tre fattori: in primo luogo, lo strettissimo
legame che intercorre tra le big tech della Silicon Val-
ley e gli apparati governativi americani, illustrando
come sia in atto un vero e proprio processo di fusione
tra la sfera militare e la sfera civile anche nell’ambi-
to del data mining; in secondo luogo, analizzeremo
due istituti giuridici americani, i1 CFIUS (Commit-
tee on Foreign Investments in the US) e lo IEEPA
(International Emergency FEconomic Powers Act),
protagonisti della guerra digitale sino-americana,
per mostrare in che termini si configura la sovranita
tecnologica e la data governance in questo contesto;
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in terzo luogo, analizzeremo il caso TikTok, partico-
larmente istruttivo perché — come mostreremo — gli
USA, davanti alla minaccia cinese di TikTok, hanno
plasticamente mostrato il loro disinteresse a giungere
ad una data governance concertata e condivisa dalla
comunita internazionale, considerando anche il mon-
do digitale come un’arena a somma zero®, mostran-
do quindi una continuita con la loro impostazione
geopolitica post-guerra fredda. Usare come filo con-
duttore la politica americana é molto istruttivo, per
due ordini di ragioni: in primo luogo, perché le piu
grandi aziende digitali — ad esclusione di ByteDan-
ce, proprietaria di TikTok —, che contribuiscono alla
raccolta dati, sono americane e devono, in qualche
forma, intrattenere dei rapporti con I’Amministra-
zione; rapporti che non sono sempre ottimi, ma che
sono 'impalcatura decisiva di quello che ¢ stato chia-
mato “capitalismo politico” americano’; in secondo
luogo, ¢é decisivo studiare ora il caso americano, per-
ché gli USA stanno completando — in questi anni —
una transizione decisiva. Nel 1982 — in pieno reaga-
nismo e al crepuscolo dell’'URSS — il Presidente della
Federal Communications Commission aveva una li-
nea molto chiara: appaltare la gestione della privacy
ad aziende private®. Cid ha contribuito a creare, per
le grandi piattaforme del Web, quello che Zuboff ha
denominato “habitat neoliberista”, nel quale esse po-
tessero muoversi nella raccolta dati senza eccessivi
intoppi legislativi®. Tuttavia, questa stagione poli-
tica sta venendo meno. Eric Schmidt — ex CEO di
Google e ad ora uomo centrale nell’amministrazione
Biden per quanto riguarda i temi del digitale e del-
I'innovazione tecnologica!l® —, in un lungo articolo per
il New York Times, invoca un intervento del governo
«in grado di creare innovazione, di guidare I'impresa
privata e rinnovare la leadership americana»!!. Per
Schmidt, il Governo deve intervenire donando alla
raccolta dati una direzione strategica, slegandola da
mere dinamiche di mercato. Gli USA stanno andan-
do proprio verso questa direzione e, dunque, anche
i loro strumenti giuridici stanno venendo utilizzati
in tal senso, cercando di perseguire i loro obiettivi
strategici, piuttosto che lavorare per arrivare ad una
data governance globale'2. La raccolta e l'uso dei
dati, come vedremo, non hanno rilevanza solo per il
singolo e per la sua sfera di riservatezza, ma pongono
delle vere e proprie minacce alla sicurezza nazionale,
che non si limitano alle — seppur presenti — attivita
di hacking, poiché, come gia notava Rodota «il carat-
terizzarsi della nostra organizzazione sociale sempre
pilt come societa basata sull’accumulazione e la cir-
colazione delle informazioni comporta la nascita di
una vera e propria nuova “risorsa” di base, alla quale
si collega lo stabilirsi di nuove situazioni di potere» '3
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I dati come risorse di base, dunque. Ma risorse
di che genere? Rispondendo a questa domanda, ca-
piremo anche perché essi sono considerati materia di
sicurezza nazionale.

2. Estrazione dati e sicurezza nazionale
negli Stati Uniti: oltre il paradigma
commerciale

Buona parte della letteratura si concentra soprattut-
to su come la raccolta dati invada la sfera di riserva-
tezza del singolo, acquisendo informazioni su di esso
con un consenso che a volte non é pienamente consa-
pevole'. Affrontando il problema in questi termini,
le operazioni di sorveglianza e di data mining vengo-
no tuttavia intese da un punto di vista strettamente
commerciale, concentrandosi in particolare sui dati
estratti dalle grandi piattaforme a scopo pubblicita-
rio’®: la raccolta dati, infatti, permette alle aziende
di identificare e conoscere meglio i consumatori, in
modo da poter fornire servizi di advertising persona-
lizzati. Non bisogna sottovalutare la pervasivita di
questa nuova forma di capitalismo: quello che Zuboff
ha chiamato capitalismo della sorveglianza, infatti,
non semplicemente genera plusvalore attraverso la
raccolta dati, ma riorganizza — nel contesto delle
mediatizzazione del mondo della vita — ’esperienza
vissuta degli individui, generando tutta una serie
di problemi psicologici e politici che, ampiamente
discussi'®, noi non tematizzeremo. Non i tematiz-
zeremo perché scopo di questo articolo & mostrare
che il motivo principale per cui non si é ancora giun-
ti ad una data governance globale non é solamente
Popposizione delle big tech a policy di questo gene-
re, quanto — soprattutto — la rilevanza, per gli Stati
Uniti, della raccolta dati per lo sviluppo dell’intelli-
genza artificiale in campo bellico. Negli ultimi anni,
infatti, gli USA si sono scoperti in pericoloso ritardo
rispetto alla Cina in questa nuova corsa agli arma-
menti'”. Questo ritardo & dovuto a numerosi fattori:
in primo luogo, Internet ha conosciuto il suo grande
sviluppo nel momento unipolare degli USA, dopo la
caduta del’'URSS e prima dell’ascesa della Cina: «la
coincidenza tra la fine della guerra fredda e I’avvento
di Internet ¢ largamente interpretata come il trion-
fo della societa aperta»!®. Ancora nel 2016, diversi
studiosi mostravano — a ragione — come i report go-
vernativi toccassero soltanto di sfuggita il problema
delle Lethal Autonomous Weapons (LAWS), sottoli-
neando soprattutto «gli irrisolti dilemmi etici»!? ad
esse collegati. In secondo luogo, come nota Eric Sch-
midt nell’articolo precedentemente citato?’, gli USA
hanno sottovalutato la capacitd cinese di innovare

Parte seconda. Esplorazioni

autonomamente, convinti che essi fossero soltanto in
grado di copiare le tecnologie a stelle e strisce. Cio ha
portato i decisori americani a non considerare la rete
come un asset strategico, ma come una mera protesi
commerciale. In questo senso, la raccolta dati che
le big tech portavano avanti serviva ad aumentare i
loro profitti, e non veniva conferita ad essa una rile-
vanza strategica, se non come forma di soft power??.
La situazione & drasticamente cambiata quando si
scoperta la possibilita di utilizzare l'intelligenza ar-
tificiale in campo bellico, con la costruzione di armi
estremamente precise ed indipendenti da qualsiasi
controllo umano??. Come scrive il Generale Fabio
Mini, infatti, «in campo militare si sta passando dal
controllo sulle forze con il miglior equipaggiamento
al controllo della migliore informazione e informa-
tizzazione che consentono di pianificare in fretta,
coordinare ed attaccare con precisione»23.

Per capire 'importanza dei dati in questo campo,
basta intendersi su come funziona — in linea di massi-
ma — U'intelligenza artificiale: le nuove tecnologie del-
I'intelligenza artificiale e del machine learning, infat-
ti, non si limitano ad applicare regole precostituite,
ma ricavano da sé regole e soluzioni. Il “carburante”,
perod, sono proprio i dati: il sistema riceve dall’esterno
una grande quantita di dati grezzi, ma esso é capace
di generalizzazione, che naturalmente diventa piu
precisa aumentando la quantita di dati che vengono
immessi nel sistema. Per ottenere il primato nelle tec-
nologie emergenti dell'intelligenza artificiale — anche
in campo bellico — conditio sine qua non & possedere
una banca dati enorme, per volume e varieta. Non
basta, tuttavia, che questi dati siano presenti: essi
devono essere anche integrati, ovvero devono essere
racchiusi in un cloud, nel quale questi possano inte-
ragire?. Tuttavia, gli americani — proprio a causa di
una protratta percezione unipolare di sé e dello spa-
zio geopolitico — non si erano mai posti il problema di
integrare ’enorme mole di dati che possedevano e che
le grandi aziende del digitale andavano raccogliendo:
il loro obiettivo era semplicemente quello di legare a
sé 1 satelliti cavalcandone il consumismo. E a questa
sfida che si é dedicato il China Strategy Group, pre-
sieduto da Eric Schmidt, che ha prodotto un report
fondamentale per capire la direzione che gli USA
stanno prendendo. La proposta fondamentale che il
report porta avanti é quella di integrare le conoscen-
ze, il know-how e i dati che sono presenti, seppure
in maniera diffusa, nelle varie sfere della societa. Il
settore privato — Schmidt, fondatore di Google, ne
& consapevole probabilmente pitt di chiunque altro
— ha certamente dati e know-how superiori rispetto
alla comunita dell’intelligence, in particolare nella
capacita di estrarre e aggregare i dati. Questo, pero,
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non significa che la politica di innovazione tecnolo-
gica debba essere lasciata nelle mani della Silicon
Valley. Al contrario, «c’é bisogno di aggregare [mar-
shalling]»25 questi dati e questo know-how, creando
un «National S&T Analysis Center (NSTAC)»26,
gestito dal dipartimento della difesa. I NSTAC do-
vrebbe configurarsi come una agenzia pubblica in
grado di creare una condivisione di dati, di tecno-
logie e di know-how tra agenzie federali ed aziende
private — attraverso modalita di lavoro open source
nei settori strategici — in modo da mettere a sistema
il patrimonio di dati che, al momento, ¢ diffuso nei
vari meandri della burocrazia (pubblica e privata)
americana, cosi da produrre «dei piani di investi-
mento a lungo termine per le autorita federali»?”.
Gli americani, dunque, sono consapevoli del ritardo
accumulato nei confronti dei cinesi, i quali, anche per
la loro organizzazione statuale®®, da sempre riescono
ad integrare un’enorme mole di dati, che estraggono
attraverso piattaforme come WeChat, che copre, in
un’unica app, le funzionalita dei maggiori social me-
dia occidentali?®. Se, dunque, il ritardo nella raccolta
dati americana rispetto a quella cinese mette il Cele-
ste Impero nella condizione di sviluppare in maniera
piu efficace l'intelligenza artificiale in campo belli-
co, & evidente che questa diventa, per gli USA, una
tematica che tira in ballo la sicurezza nazionale. An-
che perché la raccolta dati cinese non sembra volersi
fermare in Asia e in Africa, ma sembra aver preso di
mira anche il Nuovo ed il Vecchio Continente.

3. Sicurezza nazionale e interesse
geopolitico: l'istituto del CFIUS

E sulla base di questa minaccia alla sicurezza nazio-
nale che interviene, sempre piu spesso, il Committee
on Foreign Investments in the US (CFIUS). L’analisi
di questo istituto & decisiva per comprendere come,
in realta, a rendere estremamente difficile una data
governance globale non siano soltanto le congiuntu-
re geopolitiche, ma anche la natura delle istituzioni
giuridiche che negli USA intervengono in questo con-
testo. Il CFIUS nasce negli anni ’50, ma diventa cen-
trale nelle dinamiche internazionali negli anni '70 e
"80 in un’altra guerra tecnologica: quella tra Giappo-
ne e Stati Uniti inerente ai semiconduttori?. In quel-
la congiuntura, il CFIUS, ha bloccato I'acquisizione
di Fairchild Semiconductor da parte di Fujitsu, non
permettendo al Giappone di superare gli USA nel-
la semiconductor race. I poteri del CFIUS sono sta-
ti rafforzati, nel 1988, dall’Exon-Florio amendment,
che permette al Presidente, tramite un executive or-
der, di bloccare, sulla base di un’indagine del CFIUS,

qualsiasi fusione o acquisizione straniera che possa
mettere a rischio la sicurezza nazionale3!. Il CFIUS,
dunque, é un istituto che serve a proteggere gli inte-
ressi geo-economici americani. Come funziona, pero,
da un punto di vista procedurale? Quando un’azien-
da straniera decide di fare degli investimenti negli
USA, essa ¢ tenuta ad informare il CFIUS. Inizial-
mente si apre un dibattito informale tra le aziende e
il CFIUS. Se la situazione sembra essere rischiosa per
la sicurezza nazionale — non significa necessariamen-
te che ci sia dolo, ma soltanto che gli USA vogliono
procedere con ulteriori verifiche — si apre la National
security review. Questa, di solito, viene chiesta con-
giuntamente dall’azienda e dal CFIUS, ma quest’ul-
timo pud anche richiederla sua sponte — tendenza
che, in questa congiuntura, sta aumentando nei con-
fronti degli investimenti cinesi®2. Se gli USA nutrono
ancora dei dubbi, possono aprire la National securi-
ty investigation, obbligatoria per ogni infrastruttura
critica, che si pud concludere con un executive order
del Presidente, in grado di bloccare qualsiasi opera-

.....

alla sicurezza nazionale, senza possibilita di appello
da parte della controparte33. Il punto problematico,
evidentemente, é la nozione di sicurezza nazionale:
¢ possibile inquadrarla normativamente? Come si fa
a definire “critica” un’infrastruttura? Proprio in que-
sta direzione sono andati gli sforzi di diversi studiosi,
che hanno cercato di delineare il perimetro di inter-
vento del CFIUS, provando a definire positivamente
quali asset fossero da considerare delle infrastrutture
critiche. Il tentativo pitl autorevole ¢ stato quello di
Theodore Moran che, in uno studio intitolato Three
Threats: An Analytical Framework for the CFIUS
Process, pubblicato nell’agosto del 2009, ha cercato
di circoscrivere il campo di intervento del CFIUS a
tre tipi di minacce alla sicurezza nazionale: la minac-
cia energetica, per la quale gli USA rischierebbero di
diventare dipendenti da un’altra nazione per quanto
riguarda il proprio fabbisogno energetico; la minaccia
dovuta ad un possibile furto di know-how in ambito
tecnologico; la minaccia inerente alla possibilita di
spionaggio industriale®*. Se lo studio di Moran ha il
merito di essere il pitt completo in assoluto, é eviden-
te che questo framework normativo non é piu adatto
alla circostanza attuale, perché non tiene conto del-
le nuove forme di minaccia alla sicurezza nazionale.
La sicurezza nazionale, dunque, diventa un concet-
to di difficile definizione normativa, perché essa non
puo essere definita a priori, ma dipende dalle con-
tingenze geopolitiche e geoeconomiche. Se si pensa
al caso di TikTok, é evidente che, se il CFIUS avesse
seguito la policy descritta da Moran, esso, semplice-
mente, non sarebbe potuto intervenire: TikTok non
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ha sottratto nessun bene energetico agli USA; non
ha copiato nessuno e non ha alcuna intenzione di sa-
botare le aziende americane o di spiarle, dato che i
suoi algoritmi sono semplicemente migliori. Eppure,
TikTok — come vedremo — € effettivamente una mi-
naccia alla sicurezza nazionale. Poiché il concetto di
sicurezza nazionale evolve e si ridefinisce continua-
mente, sulla base delle nuove tecnologie e dei nuovi
obiettivi geostrategici che le potenze cercano di per-
seguire, non € possibile definirlo una volta per tutte:
«una definizione statica ¢ impossibile e non é fornita
dalla legge degli Stati Uniti, nemmeno dal Defense
Production Act su cui si basa l’edificio normativo del
CFIUS. [...] la sicurezza nazionale, per un impero, &
cio che esso vuole che sia per mantenersi»3®.

Dal momento che, come abbiamo mostrato nel
precedente paragrafo, i dati sono da considerarsi a
tutti gli effetti come un asset decisivo per la sicurez-
za nazionale data la loro rilevanza in campo bellico,
le aziende straniere che li raccolgono — per opera-
re negli USA — dovranno passare per un’istruttoria
del CFIUS. Ma se il campo d’azione del CFIUS non
risponde a principi normativi ben definiti, ma sola-
mente alla nozione di sicurezza nazionale che viene
di volta in volta ridefinita dai decisori politici sul-
la base delle esigenze geopolitiche, ne segue che —
in questo contesto — la data governance diventa, per
I’appunto, una questione di sicurezza nazionale, nella
quale le esigenze geostrategiche delle grandi potenze
sono prioritarie rispetto alle esigenze — e ai diritti —
dei singoli individui. Gli stessi istituti giuridici di cui
gli USA si servono — il CFIUS e, come vedremo, lo
IEEPA — non sono in alcun modo disegnati per giun-
gere ad una data governance realmente trasparente
nei confronti degli utenti e, anche quando essi potreb-
bero essere utilizzati in tal senso, le potenze geopoli-
tiche preferiscono farne un uso geo-strategico, riflet-
tendo la loro visione a somma zero dell’arena tecno-
logica. Il punto fondamentale ¢é il seguente: non sono
le dinamiche di mercato o la potenza delle big tech ad
ostacolare la transizione verso una data governance
globale e concertata, ma sono le esigenze geopoliti-
che delle grandi potenze — in particolare degli USA
— legittimate attraverso la nozione di sicurezza na-
zionale. Analizziamo ora il caso TikTok, nel quale
queste pratiche appaiono evidenti.

4. L’algoritmo strategico di Tiktok
e il capitalismo politico cinese

TikTok & una vera creatura della Cina contempora-
nea, fin dalla sua nascita. Esso diventa il colosso che
conosciamo con ’acquisto da parte di ByteDance di
Musical.ly nel 2017. Musical.ly era un’azienda cinese
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con sede a San Francisco, e la fusione non ¢é stata ca-
suale: nel 2015, infatti, il Partito Comunista Cinese
ha rilasciato China 2025, il piano decennale inerente
alle nuove tecnologie, nel quale & esplicita la richiesta
al settore privato di procedere con fusioni aziendali
ed acquisizioni cosi da creare campioni nazionali in
grado di rivaleggiare con le grandi aziende occiden-
tali®®. Tale piano ha avuto un incredibile successo e
alcuni autori cinesi sostengono che — dopo il periodo
“manifatturiero” targato Deng Xiaoping — ’economia
della Cina di Xi Jinping — non piu timoniere, come
Mao, ma CEO della Cina3” — sia oramai centrata
e basata soprattutto sulle nuove tecnologie dell’in-
formazione®®. Il grande giorno della fusione & stato
il 2 agosto 2018: Musical.ly sarebbe scomparso per
sempre semplicemente aggiornando ’applicazione, e
gli utenti si sarebbero ritrovati TikTok al suo posto,
creando un colosso da 600 milioni di utenti. Ana-
lizzare le funzionalita tecniche di TikTok puo essere
molto importante per comprendere per quale motivo
esso abbia destato tanta preoccupazione negli USA.
Intanto, TikTok ha un pubblico giovanissimo, e cio
gli permette di entrare profondamente nel processo
di formazione della personalitd dei giovani utenti,
favorendo la promozione di determinati contenuti’®.
Ma il fattore decisivo é l'algoritmo che ByteDance
ha sviluppato perché, come nota Zhang, «nonostante
sia pubblicamente considerata come una comunita di
intrattenimento, il vero potere che rende TikTok fon-
damentale ¢é la sua applicazione nell’intelligenza arti-
ficiale»40. TikTok ¢ un laboratorio fondamentale per
lo sviluppo dell’intelligenza artificiale cinese perché
il suo algoritmo deve comportarsi in maniera pit au-
tonoma rispetto a quello di Instagram o di Facebook.
Se su Instagram o Facebook gli utenti danno inizio al-
la loro azione di profilazione seguendo pagine o perso-
ne, su TikTok l'algoritmo deve fare tutto da solo, ov-
viamente coadiuvato dai like, ma senza ricevere dal-
I'utente indicazioni precise. L’algoritmo di TikTok,
inoltre, avendo a che fare con un pubblico di giovani,
con gusti in rapida evoluzione, deve essere in grado di
adattarsi repentinamente, cosa che invece Facebook
e Instagram non riescono a fare, anzi, scoraggiano.
L’algoritmo di Facebook ed Instagram ¢ un algoritmo
conservatore ed adattivo per consumatori, ha I'inten-
zione di migliorarsi solo per migliorare ’esperienza
di consumo dell’'utente, e qualsiasi cambiamento im-
provviso — dell’algoritmo o dell’'utente — é aborrito:
esso ci incastra «nei nostri gesti muti senza con-
sentirci di modificarli»*'. L’algoritmo di TikTok, al
contrario, é un algoritmo che ha come fine lo svilup-
po del machine learning e dell’intelligenza artificiale.
Il cambiamento significa possibilita di sviluppo e di
miglioramento: & un algoritmo strategico che deve
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imparare costantemente, perché ¢ lui a scegliere cosa
I'utente deve vedere senza ricevere da esso indicazio-
ni specifiche. Un tale algoritmo, dunque, gioca ad un
livello di complessita maggiore di quello di Instagram
e Facebook e quindi, quando raccoglie dati, ne racco-
glie di migliori: raccoglie dati che sono gia stati pro-
cessati da meccanismi di machine learning e che pos-
sono essere immediatamente utilizzati da altre forme
di intelligenza artificiale, come quella bellica. Era ine-
vitabile che un’applicazione di questo genere — il cui
legame con il Partito Comunista Cinese ¢é evidente —
finisse sotto la lente del CFIUS, che infatti ha aperto
un’investigazione non appena ByteDance ha acquisi-
to Musical.ly. L’investigazione € stata resa possibile
dal fatto che Musical.ly avesse sede a San Francisco, e
dunque l'investimento di ByteDance ¢é stato conside-
rato un investimento cinese in territorio americano. Il
ragionamento americano, in questo contesto, & stato
molto semplice. Dato che ByteDance é un’azienda ci-
nese, essa € soggetta alla giurisdizione e alle pressioni
cinesi. Questo non significa necessariamente che By-
teDance sia controllata dal Partito Comunista Cine-
se, ma — come nota Mark Wu — nel sistema economico
cinese «lo Stato apre dei canali informali, secondari,
con le aziende private»?2, attraverso i quali si confi-
gura il “patto” che tiene in piedi il capitalismo politi-
co cinese: il governo non interviene direttamente nelle
dinamiche di mercato delle aziende private, che anzi
si sviluppano sempre pit rapidamente a scapito di
quelle pubbliche*3, ma le aziende private — per ope-
rare in Cina — devono tenere presente che il loro inte-
resse non puo andare contro le linee guida del Partito
Comunista Cinese e con gli interessi strategici del Ce-
leste Impero**. In sintesi, le aziende private in Cina
sono libere di operare e di fare profitto, ma «lo Stato
richiede i contributi delle piattaforme per raggiun-
gere obiettivi di governo»*°. Data la consapevolezza
di questa organizzazione politico-economica, per gli
USA «ogni capacita cinese su larga scala di collezio-
ne ed analisi di dati degli utenti americani restera
sempre un pericolo»4®, e legittimera ’intervento del
CFIUS. Tuttavia, non sara direttamente il CFIUS a
chiedere il ban di TikTok, ma esso avverra tramite
IEEPA, e questo fatto, per quanto controverso, ci
permettera di intendere ancora meglio la postura
americana nei confronti della data governance.

5. L’interpretazione americana del caso
TikTok: la guerra digitale a somma
Zero

Per comprendere il caso TikTok e 'atteggiamento
americano, ¢ opportuno tornare nelle pagine del re-

port curato da Schmidt. Davanti ad uno scenario in
cui una tecnologia strategica é coinvolta, gli Stati
Uniti devono decidere se intervenire sul mercato in
base alla logica esemplificata dalla Figura 1.

Il procedimento &€ molto semplice: appurato che
una piattaforma ¢é strategicamente rilevante, i deciso-
ri politici devono capire se é possibile risolvere il pro-
blema «attraverso soluzioni tecniche e/o attraverso
negoziati con ’azienda o il governo cinese»*”, oppure
se ci si trova davanti ad una situazione «estremamen-
te rischiosa, che presenta problemi che non possono
essere tollerati o gestiti con successo»*®. Ora, davanti
ad una situazione del genere, il China Strategy Group
propone uno spettro di policy di intensitd crescen-
te. La prima possibilita é quella di negoziare con il
governo cinese, cercando di ottenere delle garanzie
soprattutto per quanto riguarda la crittografia e l'uso
dei dati personali. Le tattiche utilizzate per portare
i cinesi a negoziare possono essere dei dazi, oppu-
re una Transaction Scrutinity operata dal CFIUS.
Sulla base delle indagini del CFIUS si pud procede-
re, attraverso lo IEEPA, a «bloccare le transazioni e
a congelare [freeze] gli asset in risposta ad una mi-
naccia straordinaria»*”. Di norma, in questi casi si
apre una fase legale nella quale gli USA e la compa-
gnia sottoposta a IEEPA cercano di raggiungere un
accordo su alcuni punti come il crittaggio, la chiarez-
za della proprieta o la proprieta intellettuale. Qua-
lora neanche cio si rivelasse sufficiente, un’opzione
per il governo americano ¢ quella di richiedere alle
aziende cinesi di adottare specifici requisiti tecnici,
in particolare 'inserimento della crittografia end-to-
end. Un’altra opzione é quella di chiedere alle aziende
cinesi di rendere le piattaforme open access per con-
tinuare ad operare negli Stati Uniti. L’extrema ratio
é rappresentata dal ban. Lo strumento chiave, in que-
sto contesto, & lo IEEPA. Esso «puo essere esercitato
per affrontare una particolare e straordinaria minac-
cia [...] alla sicurezza nazionale, alla politica estera,
o all’economia degli Stati Uniti»®?. Il vantaggio del-
lo IEEPA ¢ la sua versatilita, perché lascia aperta
una vasta gamma di opzioni ai decisori, che vanno
dal blocco delle operazioni economiche del soggetto
sottoposto a IEEPA, al congelamento delle opera-
zioni commerciali per ulteriori verifiche. Lo IEEPA,
inoltre, a differenza dell’executive order che deriva
direttamente da un indagine del CFIUS, essendo fon-
dato normativamente, & piti aperto a possibili ricorsi,
ed é quello che é avvenuto con TikTok. Rimane, ov-
viamente, il fatto che esso puo essere utilizzato in
condizioni di minaccia alla sicurezza nazionale, che
come abbiamo visto ¢ un concetto ai limiti dell’ar-
bitrario. Utilizzare lo IEEPA, dunque, non significa
necessariamente impedire che 'asset ad esso sottopo-
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sto possa continuare ad operare — nel momento in cui
la controparte ricorre contro lo IEEPA, la piattafor-
ma puo infatti continuare ad operare fino a sentenza
definitiva, ed & quello che é avvenuto con TikTok —
ma esso puod essere utilizzato come arma di deterren-
za per raggiungere determinati obiettivi che lo stesso
Eric Schmidt, come abbiamo mostrato, individuava
nella possibilita di chiedere alle piattaforme cinesi —
ma in generale di qualsiasi nazionalitd — di rende-
re i propri server open access. Cio significa che, at-
traverso lo IEEPA, gli USA sarebbero dotati di uno
strumento in grado di promuovere una politica di tra-
sparenza per quanto riguarda il flusso di dati. Da un
punto di vista normativo, lo IEEPA — come mostrato
da Schmidt — puod congelare un asset fino a quando
esso non rispetta le condizioni che gli USA dettano,
e tra queste condizioni vi pud essere la richiesta di
rendere i server open access per continuare ad ope-
rare negli USA. Questa pratica, se applicata al caso
TikTok, avrebbe potuto generare un precedente im-
portante, che avrebbe potuto essere utilizzato anche
— da altri paesi — nei confronti degli USA, obbligan-
do le grandi potenze a giungere ad un accordo per
non vedere — tutte — la propria raccolta dati compro-
messa. Tuttavia, non é cosi che gli USA hanno agito
e non lo hanno fatto proprio per evitare un effetto
domino di questo tipo. Piuttosto che chiedere ai ci-
nesi di rendere i dati raccolti da TikTok open access,
gli americani hanno direttamente bannato TikTok,
ponendo come condizione che esso avrebbe potuto

continuare ad operare se e solo se fosse stato vendu-
to ad un’azienda americana. Tradotto: TikTok puo
continuare ad operare e ad estrarre dati, ma quei
dati devono restare in America, perché servono per
migliorare 'intelligenza artificiale a stelle e strisce, e
non quella cinese. La protezione dei dati dei cittadini
non é entrata minimamente nel ragionamento ame-
ricano. E lo stesso Eric Schmidt, in un libro scritto
insieme a Kissinger, a mettere nero su bianco que-
sta intenzione americana: «Washington si & mossa
per forzare la vendita di TikTok a un’azienda ame-
ricana che potesse gestire i dati in patria, evitando
che venissero esportati in Cina»®!. Non ¢é intenzione
americana quella di giungere ad una data governan-
ce globale: strumenti come il CFIUS non sono dise-
gnati per alcun tipo di multilateralismo, e strumenti
come lo IEEPA — che pure potrebbero essere utiliz-
zati in tal senso — vengono sfruttati, al contrario,
come arma geoeconomica, nel tentativo di imposses-
sarsi dello spazio economico digitale, piuttosto che
per arrivare ad una sua regolamentazione.

6. Excursus. Limiti e virtu della
strategia europea: la normativa
GDPR e l'effetto Bruxelles

Se tra Cina e Stati Uniti la situazione conflittua-
le sembra rendere impossibile anche semplicemente
pensare ad una normativa di protezione dati efficace,
I’Unione Europea sembra muoversi in maniera diffe-
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rente. La normativa GDPR — entrata ufficialmente
in vigore nel 2016 — sembra infatti seguire una dupli-
ce direzione: da un lato, la creazione di un mercato
comune di dati e di informazioni viene ritenuta stra-
tegica; dall’altro lato, viene ritenuta della massima
importanza la costruzione di un’infrastruttura legale
che possa — al contempo — garantire la data protection
e stabilire regole chiare che i gestori di dati debbono
seguire. La normativa GDPR ha forti radici europee,
nella misura in cui trova il suo centro nevralgico nel-
la nozione di accountability, che nel testo italiano &
stata tradotta con responsabilizzazione. L’idea nor-
mativa alla base della GDPR ¢ quella di evitare due
estremi: da un lato, non viene considerato adeguato
un approccio top-down, attraverso il quale ’autorita
centrale imporrebbe positivamente una serie di obbli-
ghi specifici volti a regolamentare dall’alto le pratiche
dei data holders; dall’altro lato, la GDPR rifiuta an-
che un approccio bottom-up di autoregolamentazione
da parte dei gestori di dati. Il problema puo essere
espresso in questi termini: in un mondo sempre pit
mediatizzato, la raccolta dati ha dimensione strate-
gica e quindi non puod essere limitata eccessivamente.
Tuttavia, la normativa GDPR tiene presente il fatto
che «l’analisi dei dati personali & un’attivita che puo
generare dei rischi»®2, e quindi non viene considera-
to normativamente adeguato lasciare ai data holders
la possibilita di autoregolarsi. Da questa apparente
aporia giuridica — per la quale né I'impostazione top-
down né 'impostazione bottom-up sembrano funzio-
nare — la normativa GDPR riesce ad uscire grazie al
concetto di accountability, che non va inteso sempli-
cemente come responsabilitd, ma — come abbiamo ac-
cennato — come processo di responsabilizzazione, se-
condo una tradizione europea che, da Weber a Jonas,
caratterizza I’approccio giuridico europeo®?. La nor-
mativa GDPR, infatti, richiede ai soggetti che pos-
siedono dati semplicemente 1) di prevenire i possibili
fattori di rischio (attraverso blockchain, ad esempio);
2) di introdurre misure preventive (sia by design che
by default) per evitare che si generino effetti indesi-
derati e, 3), di organizzarsi internamente affinché la
sicurezza dei dati sia garantita (chiarezza della pro-
prieta, distribuzione delle responsabilita legali). In
questo senso, alcuni studiosi hanno parlato di un ap-
proccio middle-out, ovvero di una via di mezzo tra
I’assoluto laissez faire e un interventismo pubblico
troppo pesante. Il modello middle-out della GDPR,
dunque, stabilisce certamente i principi che devono
essere seguiti, e definisce anche con chiarezza i risul-
tati che dovrebbero essere raggiunti per essere ac-
countable, ma non stabilisce in alcun modo come cio
debba avvenire: «capire come raggiungere tali obiet-
tivi, comunque, rimane prerogativa di chi controlla i

dati»®*. Le aziende che estraggono dati — se vogliono
aprirsi al mercato europeo, che rimane fondamen-
tale sia in termini di know-how che di consumo —
devono adeguarsi alla normativa GDPR, e rendersi
dunque accountable, cosi da «garantire una protezio-
ne preventiva dei dati personali, piuttosto che rime-
diare in seguito»®®. La prospettiva europea, dunque,
sembra essere effettivamente efficace nella protezione
dati, e sembrerebbe anche essere geoeconomicamen-
te strategica. Dato che il mercato dei dati europeo
¢ estremamente ricco (di dati e di consumatori), le
grandi aziende del Web non sembrano poterne fa-
re a meno. Sulla base di questa consapevolezza, il
GDPR rientra pienamente in quella strategia che é
stata denominata Brussels effect: le normative eu-
ropee tendono ad essere assimilate dagli altri attori
perché nessuno puo rinunciare ad intrattenere buoni
rapporti (politici ed economici) con 'UE, e dunque,
spesso, esse svolgono il ruolo di apripista verso un
modello di governance globale®®. La GDPR, tutta-
via, non prevede — e non rientra neppure nelle sue
prerogative — alcuna visione strategica per I’Europa,
oltre al tentativo di agire come benchmark mondiale
nella legislazione sulla data protection. In breve: la
GDPR costituisce un ottimo strumento di tutela per
i cittadini, ma — in una fase storica nella quale at-
torno all’intelligenza artificiale si sta generando una
vera e propria corsa agli armamenti — non indica una
prospettiva strategica e comunitaria per 'uso dei da-
ti — che vengono sostanzialmente lasciati nelle mani
dei data holders senza particolari restrizioni — scon-
tando evidentemente ’assenza — o I'impossibilita®”
— di una politica estera comunitaria. E per questo
che gli USA, nell’affrontare queste tematiche, tendo-
no a non considerare I’'UE come un’unica entita, ma
a riferirsi ai singoli Stati membri, sfruttando quan-
to richiamato dal considerando 16 del Regolamento,
che permette ai singoli Stati di non attuare la nor-
mativa se ad essere in ballo vi é la politica estera
o la sicurezza nazionale. Su questa base, Eric Sch-
midt propone — in funzione anticinese — un’alleanza
delle “tecno-democrazie” composta da singoli Stati
europei che — riconoscendo la minaccia alla sicurez-
za nazionale dovuta allo sviluppo cinese — decidano
di integrare i dati che vengono raccolti nel loro ter-
ritorio con ’amministrazione americana, sostanzial-
mente aggirando la normativa GDPR?®. Se dunque
il tentativo europeo di garantire la data protection
attraverso il middle-out approach rappresentato dal-
la GDPR sembra essere estremamente efficace dal
punto di vista della regolamentazione, della tutela
del cittadino e dell’accountability, esso — isolatamen-
te — non riesce a rispondere alle sfide geopolitiche che
I’aumento della tensione tra Cina e Stati Uniti gene-
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ra e, in virtu del considerando 16 sopra citato, rischia
di legittimare il free-riding di alcuni paesi sulla base
della nozione di sicurezza nazionale e dell’interesse
geopolitico che, come abbiamo piu volte specificato,
sono concetti ai limiti dell’arbitrario. L’Unione euro-
pea, dunque, necessiterebbe di una politica digitale
estera comune che accompagni il GDPR, per evitare
di rimanere incastrata nello scontro tra Cina e Stati
Uniti, a cui torniamo adesso a volgere lo sguardo.

7. Conclusione. La strettoia americana:
proteggere i dati dei cittadini
o dominare il mondo?

Prima di diventare una delle voci pitl influenti dell’in-
telligence americana, Eric Schmidt era CEO di Goo-
gle. Davanti alle prime accuse di furto di dati e di vio-
lazione della privacy, Schmidt si rivolse direttamente
al Congresso americano, nel quale cominciavano ad
alzarsi le prime voci contro quello che oggi chiamia-
mo capitalismo della sorveglianza, ammonendolo:
«technology will move faster than governments, so
don’t legislate before you understand the consequen-
ces»®®. Pronunciata dal CEO di una delle pit grandi
aziende del mondo, questa affermazione puo apparire
epifania di liberismo. Ma pronunciata dal direttore
del Defence Innovation Board, questa frase assume
tutt’altro significato. Se gli Stati Uniti procedessero
a regolamentare il flusso di dati che le grandi aziende
del digitale raccolgono, limitandone I’accesso alle big
tech o introducendo dei paletti simili a quelli della
GDPR, I'innovazione tecnologica americana subireb-
be un clamoroso rallentamento che — nella lettura a
somma zero americana — non potrebbe che lasciare
spazio ai cinesi, pronti ad approfittarne per ottenere
I'unico vantaggio bellico ad ora conseguibile. Il moni-
to di Schmidt, dunque, va riletto in questo contesto
e assume un senso completamente diverso, coerente
con la sua nuova posizione di esperto di sicurezza
nazionale: piuttosto che legiferare contro la raccolta
dati, il governo americano deve lavorare per costruire
insieme alle grandi aziende del digitale una partner-
ship strategica che permetta agli Stati Uniti di gio-
care la partita della raccolta dati e dell’intelligenza
artificiale con i cinesi ad armi pari, aggregando — sia
da un punto di vista quantitativo, sia da un punto di
vista infrastrutturale — i dati raccolti dalle big tech
con quelli raccolti da agenzie federali come la Na-
tional Security AgencyS?, attraverso la creazione del
NSTACS!. Schmidt presiede anche la National Secu-
rity Commission on Artificial Intelligence (NSCAI),
che ha recentemente rilasciato un report di oltre 700
pagine, in cui viene delineata la strategia americana
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sull'intelligenza artificiale. La competizione con la
Cina, nota Schmidt, si fa crescente, e il Governo «é
lontano dall’essere pronto per l'intelligenza artificia-
le»%2. Da cio segue che lo Stato deve sicuramente
intervenire nei confronti delle grandi aziende digi-
tali, ma di certo non per limitarne la raccolta dati:
«il bisogno di migliorare la forza di computing e la
necessita di grandi quantita di dati per migliorare gli
algoritmi sono gli elementi che guidano 'innovazione.
Il governo federale deve lavorare insieme alle aziende
americane per mantenere la leadership americana
e per supportare lo sviluppo di diverse applicazioni
dell’intelligenza artificiale che possano portare avanti
'interesse nazionale nel senso piit ampio possibile» 3.

La differenza con la GDPR ¢ evidente: gli USA
parlano di lavorare con le imprese per portare
avanti l'interesse nazionale e qualsiasi riferimento
all’accountability o alla protezione dei dati dei consu-
matori é qui rimosso. Da cid segue, inevitabilmente,
che gli strumenti giuridici debbano essere utilizzati
secondo una logica strettamente geopolitica. Come
nota Kai-Fu Lee, informatico taiwanese formatosi in
America che ha guidato il non fortunato tentativo
di Google di aprirsi al mercato cinese, «la Cina ha
gia superato gli Stati Uniti per quanto riguarda la
quantita totale di dati che é in grado di trattare e
produrre. Questa raccolta dati non é impressionante
solo per la quantita, ma grazie allo straordinario eco-
sistema tecnologico cinese — un universo alternativo
di prodotti e funzioni mai visti — questi dati sono
fatti su misura per costruire aziende legate all’intel-
ligenza artificiale»%4.

Per competere in questa arena, dunque, la prima
cosa da fare & proteggere i propri dati, per evitare
che essi finiscano nelle mani del nemico. In una con-
giuntura del genere, il dibattito sulla data protection
e sul diritto alla riservatezza non puod che passare
in secondo piano, non perché meno importante, ma
perché la pervasivita delle nuove tecnologie e la loro
rilevanza in campo bellico fa si che «la dipendenza
digitale in tutti gli aspetti della vita sta trasformando
le vulnerabilita personali e commerciali in potenziali
debolezze inerenti alla sicurezza nazionale»%®. Negli
Stati Uniti, dunque, I'alternativa non ¢ tra privacy ed
assenza di privacy, ma é tra data protection e auto-
nomia geopolitica. Ma questa alternativa, negli USA,
si traduce immediatamente nella scelta tra il garan-
tire la data protection e la perdita della primazia
mondiale: «l’intelligenza artificiale sta allargando la
finestra di vulnerabilita nella quale gli USA sono gia
entrati»%. B evidente che questa, per un paese come
gli USA, é una non scelta, perché perdere la corsa
tecnologica contro la Cina significherebbe rischiare di
rinunciare al rango imperiale, scadendo a numero due
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sullo scacchiere delle potenze. E su questa base che
i suoi istituti giuridici e le sue prassi politiche sono
sempre rivolte verso la conservazione della sua prima-
zia, mettendo tra parentesi la possibilitd — peraltro
osteggiata anche dai cinesi, in preda ad un Naziona-
lismo Digitale®” — di giungere ad una effettiva data
governance globale e condivisa, nella quale, al primo
posto, vi sia il totale rispetto della sfera di riservatez-
za, del singoli e la protezione dei loro dati attraverso
pratiche accountable. Gli Stati Uniti, dall’alto della
loro «citta sulla collina»®®, si sono fino ad ora limita-
ti a controllare il mondo, a spiarlo, vendendo i propri
prodotti per sfogare il surplus commerciale e per ge-
nerare soft power. Si tratta ora, davanti alla minaccia
cinese, di difendere quella citta, e gli abitanti — citta-
dini giustamente preoccupati per 1'uso dei loro dati
— e grandi aziende digitali dovranno collaborare per-
ché, scrive Schmidt nella lettera che apre il suo report
sull’intelligenza artificiale, il nostro «non ¢é il tempo
per criticare astrattamente la politica industriale» 59,
nemmeno per la sua pervasivita nella raccolta dati.
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Data mining, artificial intelligence and national security: The geopolitical use of American
legal infrastructure as an obstacle for a global data governance. The TikTok case as a
paradigm

Abstract: This article aims to show the close link between data mining and national security. The aim is
to show how data mining is not only important for big tech’s commercial and profiling operations, because
it is also critical to develop AI driven warfare. Thus, the article shows how the main goal of the State inter-
vention — particularly in the US — in the data market is not guaranteeing the protection of the individual’s
data, but is establishing a close relationship with the companies so that the collected data can be used for
the development of Al in a strategic — and not merely commercial — perspective. In this sense, primary
for the US is the protection of domestic data through market restrictions to Chinese companies, achieved
throughout the intervention of the Committee on Foreign Investments in the US (CFIUS) and the use of the
International Emergency Economic Powers Act (IEEPA). The paper claims that this zero-sum approach
to the digital space makes the achievement of a global data governance extremely difficult. In conclusion,
the paper analyzes the TikTok case as a paradigmatic example, since the US consciously decided to use
the IEEPA in an anti-Chinese way, although they could have used it to generate a domino effect capable
of triggering a virtuous circle that could have opened the way to an effective process of data regulation.
The main conclusion of this paper is that it is because of geopolitical dynamics that the achievement of a
global data governance is difficult, and not just because of corporates opposition to such policies.

Keywords: Artificial Intelligence — Data mining — National security — United States — China
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1. Introduction

A non-fungible token (NFT) is a unique identi-
fier recorded in a distributed ledger (typically a
blockchain) that could be used to certify the authen-
ticity and ownership of both tangible and intangible
assets. NFT applications have existed for several
years now, but recently there has been a sudden
increased interest due to several high-profile acquisi-
tions of digital assets in, among others, the domains
of arts, collectibles, gaming, and sports. This surge
has in turn sparked a frenzy in NFT marketplaces, in
which users transfer the ownership of digital objects,
usually by means of cryptocurrency transactions, in
what some observers call an NFT rush reminiscent
of a gold fever!. Nevertheless, there remains much

uncertainty regarding the legal recognition on this
so-called ownership of digital assets via NFTs, as
well as other related legal aspects such as regulation
and governance. These issues are further exacer-
bated by the frenetic development of the underlying
blockchain technology.

In essence, blockchain technology is an approach
to implement a distributed ledger as a decentralized
immutable list of records spread over a peer-to-
peer network without the need of a trusted author-
ity. It was first introduced in 2009 by a person or
group of persons known by the pseudonym of Satoshi
Nakamoto, along with Bitcoin? — the first successful
decentralized electronic cash system based on cryp-
tography. Since its introduction, blockchain has been
perceived as a disruptive technology due to its poten-
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tial to transform not only financial systems, but also
society itself®. Internet Governance (IG) is a case in
point. The Internet is commonly thought of as decen-
tralized, albeit this is not really the case; it is better
described as a sociotechnical system with distributed
arrangements — both in terms of technology and gov-
ernance®. Thus, it is not surprising that the decen-
tralized sociotechnical constructs of the blockchain
ecosystem, in terms of governance by the infrastruc-
ture (achieved via automated protocols) and gover-
nance of the infrastructure (managed by its commu-
nity), have piqued the interest of IG scholars as a
potential way to achieve better individual autonomy
and collective self-organization for the Internet®.

Today, distributed ledger technology (DLT) has
diversified and many other implementations have
sprung to tackle some of the shortcomings of Bit-
coin, although blockchain technology continues to
be by far the most commonly used approach. Ar-
guably, the most successful of these alternatives is
Ethereum, which was released in 2015 and became
widely used thanks to the versatility of its smart
contracts, i.e., transaction protocols that automat-
ically execute, control, and document an agreement
without the need of a trusted intermediator®. In
fact, in Ethereum NFTs are implemented as smart
contract interfaces that follow specific community
standards called Ethereum Request for Comments
(ERC), namely ERC-721 and ERC-11557. Inciden-
tally, this collaborative standardization system —
common to the blockchain ecosystem — is inspired
on the Request for Comments (RFC) of the Internet
Engineering Task Force (IETF).

This work thus provides an overview of the NFT
phenomenon and the regulation and governance of
cryptoassets, with the hope of stimulating the debate
concerning the implications for an Internet Gover-
nance that could go towards building a decentralized
digital ownership.

2. The surge of non-fungible tokens

Non-fungible tokens represent units of data stored on
a ledger that — unlike fungible tokens such as cryp-
tocurrencies — are not mutually interchangeable, as
each token is unique and distinct, and which can be
associated with digital or real-world assets. The idea
of creating unique tokens to represent assets on a
blockchain emerged a few years after the release of
Bitcoin, but due to the latter’s design as a system
of interchange of tokens (i.e., cryptocurrency), the
first efforts were often rudimentary and did not gain
widespread use®. It was thanks to the more gen-
eralizable smart contracts of Ethereum that NFTs

gained traction. Even today, NFT marketplaces on
the Ethereum blockchain, together with many cryp-
tocurrencies, represent the majority of the cryp-
toasset ecosystem in terms of volume and value of
transactions®.

In particular, two crucial projects marked the
dawn of NFTs on Ethereum: CryptoPunks and Cryp-
toKitties. CryptoPunks are a limited edition of
uniquely generated character images; the project was
launched in 2017 and is the inspiration for ERC-
72110, CryptoKitties, released later in the same year,
is a marketplace for collectibles in the form of unique
virtual cats that are algorithmically bred!!. The
project was among the first to adopt ERC-721, and it
became so popular that it slowed down the Ethereum
blockchain with its kitty-related transactions'?. The
project’s popularity also reached mainstream media,
increasing the public awareness on NFTs, albeit mod-
erately. In fact, safe for a few instances, interest di-
minished in the following couple of years after the
virtual kitty hype had subsided.

In the year 2021, however, there were several
high-profile sales of digital assets across a wide range
of sectors that significantly increased public interest
on NFTs. Probably the sector of digital arts has been
the most affected by the rise of NFTs!3, especially
with the sale of the piece Fverydays: The first 5000
days for US $69M by Beeple, pseudonym of digital
artist Michael Winkelmann'#. Relevant NFT sales in
more mainstream sectors include a dunk highlight of
basketball player LeBron James sold for US$200K
within NBA’s Top Shot marketplace!®, and rapper
Eminem’s sale of a collection of digital objects re-
lated to his musical career for US$1.8M'6. Inter-
estingly, several significant sales were also made on
digital Internet memorabilia, such as the first ever
tweet!”, the source code of the initial implementa-
tion of the World Wide Web!'®, and the Doge meme
figuring a bewildered Shiba dog!?.

Consequently many artists, businesses, and orga-
nizations in the realm of intellectual property started
to pay more attention to the potential of NFTs as a
source of revenue. Furthermore, the apparent ease
with which individuals became rich overnight with
NFTs attracted the collective imagination of laypeo-
ple; even teenagers with little to no professional ex-
perience seemed to be earning significant amounts
of money through the sale of NFTs?°. A promi-
nent example is the case of twelve-year-old Benyamin
Ahmed, who made more than £290K with his pixel
art collection, called Weird Whales; one should not
ignore, however, that his father is a professional soft-
ware developer for financial institutions?!. In addi-
tion, as the year advanced, more educational mate-
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Figure 1: Global search interest on the term NFET for the year 2021, according to Google Trends. Interest over
time is scaled on a range of 0 to 100 (peak popularity for the term in the given period)

rial on the subject, as well as various marketplaces
and applications, were made available, further in-
creasing the interest on NFTs by the general public.
This growth can be clearly seen in the global trend
of Google searches for the term NFT for the year
2021, as illustrated in Figure 1.

Not all interest is positive though. There are
many detractors of NFTs, more so with how many
nascent and established applications are plagued by
software bugs, disappointing quality of service, and
are fertile ground for abuse??. For example, Ubisoft,
one of the most important videogame publishers in
the world, met widespread backlash regarding the in-
troduction of a NFT marketplace of in-game digital
items, which was perceived as a cash grab and re-
strictive initiative?. Similar opinions are prevalent
with regards to newcomer start-ups and established
corporations that are heftily building marketplaces
and other applications to take advantage of the ris-
ing interest and investments in NF'Ts.

Arguably, however, the world of arts is the most
divided on the subject, in which despite the promises
and eagerness of improved control and riches by and
for artists, dissenting voices decry the nascent busi-
ness practices and perceptions around NFT art?%.
There is for instance the preoccupation about the
changing relations between digital and physical art
with the legal ramifications of the sale of real-world
art pieces as NFTs?®. Above all, fundamental ques-
tions remain unanswered regarding the ownership of
NFTs and the assets that they represent, as suc-
cinctly expressed by art historian D. Joselit: «The
NFT is a social contract that values property over

material experience. That contract can be broken»26.

3. Digital ownership

Many buyers on NFT marketplaces are lured by the
very promise of owning the assets these represent27.

Ironically, at the present time the ownership of such
assets, especially in digital form, is mostly intrinsic
to the given DLT platform, and its recognition out-
side of this platform is not guaranteed?®. Moreover,
there is no general consensus on what is being owned
after an NFT transaction: only the token itself, the
token and the object it represents, both plus any
related copyright, all or none of the above??® The
answer to this question differs not only on a plat-
form basis, but also case by case. In brief, at the
moment of writing we are in a legal no man’s land
with respect to ownership and NFTs.

In very broad terms, ownership can be described
as the set of exclusive rights over property, usually
classified as tangible (e.g., real estate, chattel) or in-
tangible (e.g., intellectual property, digital objects).
In general, property rights are recognized as funda-
mental in most nations, with some form of property
law being inscribed in the constitutional or charter
texts of many jurisdictions®’. The concept of owner-
ship, however, has changed and continues to change
over time according to the mores of society, e.g.,
owning persons as property, that is slavery, was once
perfectly legal in most of the world, but nowadays is
outlawed in every country; and technological inno-
vations, e.g., digital media now allow perfect copies
of works at almost zero cost. This last characteristic
of digital objects is of prime importance®!, given
that the concepts of rivalry (impossible simultane-
ous use) and scarcity (limited availability) applied
to pre-digital kinds of property are less well-defined,
which has caused much debate regarding the rights
of buyers, creators, and distributors of digital assets,
with the former often losing many expected privi-
leges associated with ownership.

According to Perzanowski and Schultz, most ef-
forts to limit ownership rights of buyers in the dig-
ital economy have been undertaken in the name of
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reinforcing the intellectual property (IP) rights of
creators, with the reasoning that this would provide
better economic incentives for the creation of new
inventions and works of expression®2. The two most
prominent examples of this phenomenon are the
licensing of goods and digital rights management
(DRM) technology. There is an increasing shift to-
wards licensing digital content to the detriment of
ownership, in which the creators (or most likely the
distributors) of the content retain its rights, contrary
to the expectation of most buyers. An infamous ex-
ample involves the e-book reading platform Kindle of
Amazon, in which books have been remotely deleted
from users’ devices, as Amazon states that its con-
tent is licensed, not sold, despite deceptive language
on its platform such as buttons that show “Buy” or
“Purchase”3. Concerning DRM, another infamous
example is the installation of a piece of software
by Sony with special privileges on the computers of
buyers of its musical CDs — unbeknownst to them —
in order to prevent copying, which became a scandal
in terms of consumer security and privacy®*. It is
not wonder then that the NF'T promise of true own-
ership of digital assets is alluring to most people,
despite the current uncertainties.

Furthermore, DLT has also given rise to new in-
terpretations on the very concept of property. For
instance, a particularly thought-provoking interpre-
tation by J.A.T. Fairfield considers property as pure
information (e.g., who owns what, when, how, etc.);
in other words, «property is the law of lists and
ledgers»3®. This property-as-information view con-
trasts with traditional property theory. In particu-
lar, it goes against the use of tangibility as a way
to classify assets in legal contexts, building on the
argument by J.M. Moringiello that such a classifi-
cation places paramount importance on physicality
and ignores general property principles, such as ri-
valry and scarcity, for which tangibility is frequently
used in courts as a faulty proxy>®. Instead, prop-
erty law could be viewed as an information system
that records transferable, scarce, rival, persistent
and sharply delineated objects. For instance, Inter-
net domain names — a core theme of IG — are an
often-used example to illustrate the inadequacies of
the traditional property language to digital assets:
they are not scarce yet they are rivalrous.

This analogy goes well with the perception al-
luded before of DLT as a sociotechnical construct
akin to a worldwide distributed and decentralized
information system, in a similar vein as the Inter-
net. And, by the same token, the novel governance
approaches in the blockchain ecosystem are influ-
encing and being influenced by current IG practices.

Nevertheless, inadequate regulation risks being an
obstacle for such digital governance transformation.
That is not to say that governments around the
world are ignoring the societal ramifications of DLT
and cryptoassets in general, quite the contrary.

4. Blockchain regulation
and governance

Several national and supranational governments
have already begun to delineate or implement regula-
tions on blockchain technology. For instance, the Eu-
ropean Commission has started an initiative to cre-
ate a legal and regulatory framework for blockchain
technology, particularly in the context of financial
applications®”. In the United States, most of the reg-
ulation has been driven by the Securities and Ex-
change Commission (SEC), in particular with re-
spect to the issue of deciding if cryptocurrencies are
securities or not. In a landmark consideration, SEC
chairman Jay Clayton stated at the end of 2017 that
cryptocurrencies function as securities, thus these
should be regulated as such®®. This statement gave
way to the recognition of cryptocurrencies as legal
in the United States, but subject to more stringent
regulations in line with other assets considered to
be securities. Most other countries around the world
implicitly or explicitly allow and tolerate the use of
cryptocurrencies. Yet others, such as China, Russia,
and Colombia, have taken a much more restrictive
approach, explicitly deeming Bitcoin-like cryptocur-
rencies as illegal. And, at the other end of the spec-
trum, El Salvador, in a 2021 initiative that many
experts consider highly risky, became the first coun-
try to recognize Bitcoin as legal tender?.

Despite the many legal strategies and guidances
adapted around the globe, most DLT regulation and
government-backed initiatives have focused on fungi-
ble assets used as financial instruments. At the mo-
ment of writing there are fewer instances in which
DLT is being regulated with respect to non-financial
applications. For example, blockchain technology is
explicitly mentioned as a key area for investment in
the recently announced plan of the European Com-
mission for digital transformation, called Path to the
Digital Decade®’. This plan also recognizes the po-
tential of DLT for the future of a digital society, as
demonstrated by the European Blockchain Services
Infrastructure (EBSI) to deliver decentralized cross-
border services for public administrators*!. Nonethe-
less, at the moment of writing EBSI is still experi-
mental and it only supports four use cases: identity,
educational credentials, document traceability, and
trusted data sharing for customs and tax authori-
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ties. Tokenization of property via NFT or a similar
mechanism is not yet within the scope of the project.

NFTs pose, however, related yet different legal co-
nundrums which remain unresolved. In addition, the
technology evolves so rapidly that the emerging regu-
lations are already partially obsolete before they are
even enacted. For instance, in September 2020 the
EC published the final version of the impact assess-
ment regarding a proposal for a regulation of mar-
kets in cryptoassets*?, in which there is no mention
of the use of tokens as a means to manage property
rights. As a matter of fact, the document recognizes
that there is no official categorization of cryptoas-
sets in use inside and outside the EU; moreover, the
classification used therein does not take into account
non-fungible cryptoassets.

Further complicating regulation of blockchain
technology is the use and rapid evolution of a dis-
tributed and decentralized self-organization peculiar
to the blockchain ecosystem. Such kind of organiza-
tion is called a decentralized autonomous organiza-
tion (DAO). In a DAO, a blockchain-based system
enables people to coordinate and govern themselves
by means of a set of self-executing rules (e.g., smart
contracts) deployed on a public blockchain, effec-
tively having a decentralized governance®?. In this vi-
sion, there are two main governance structures: gov-
ernance by the infrastructure and governance of the
infrastructure**. The first, governance by the infras-
tructure, also called “on-chain” governance, refers to
hard-coded rules embedded in a technological system
(e.g., a blockchain), which includes both endogenous
and exogenous rules that come from within or are
imposed outside the reference community. The sec-
ond, governance of the infrastructure, also called “off-
chain” governance, refers to all the forces that subsist
outside the technological system, but nevertheless in-
fluence its development and operations, with rules
operating at the social or institutional level. These
rules and procedures are not automatically executed,
and a third-party authority might be necessary for
enforcement or oversight. As with the first structure,
there are rules of endogenous (e.g., social norms, cus-
toms) and exogenous (e.g., laws) nature. The con-
cepts behind a DAO have also been identified on a
more regulation-base perspective as two approaches
called Code of Law (conventional law produced and
enforced by national legal systems) and Code as
Law (smart contracts on the blockchain)#®. In either
case, DAOs represent a novel approach for gover-
nance, which are starting to influence the governing
approaches of many organizations, including IG.

Parte seconda. Esplorazioni

5. Towards decentralized Internet
property

The Internet Governance Forum (IGF), the main
group for policy dialogue on governance of the In-
ternet, has paid particular attention to blockchain
technology for the last few years. In this regard,
the IGF dynamic coalition on blockchain technology
was born®®, and later consolidated as the Coalition
of Automated Legal Applications (COALA)*7. The
coalition is comprised of leading academics, lawyers,
economists, protocol architects, technologists, and
entrepreneurs who work on blockchain-based legal
and technical frameworks, standards and applica-
tions alongside governance policies that enable inno-
vation and evolution of systems and networks. In-
deed, P. De Filippi, one of the leading figures in
blockchain governance and a founding member of
COALA, «recommends that public and private in-
stitutions adopt some of the technological guarantees
provided by blockchain technology to increase public
confidence and trust. Governments can play a lead-
ing role in that regard, using regulation to promote
the use of blockchain-based for regulatory compli-
ance, and encourage the adoption of common global
standards and shared international blockchain-based
infrastructures for public services»*8.

COALA has published many documents regard-
ing the impact of blockchain governance and the im-
pact and regulation of DAOs. In addition, the coali-
tion has also created a group that works on intel-
lectual property, called COALA-IP, with the goal
of establishing free, open, and easy-to-use methods
of recording attribution and related metadata about
works, assigning or licensing rights, mediating dis-
putes, and authenticating claims by others*®. This
is a promising step forward in the autonomous man-
agement of IP in a decentralized manner, albeit IP
does not comprehend all of property law. Besides,
the coalition initiative started before the surge of
NFTs. Nevertheless, these emerging solutions within
the blockchain ecosystem will have a great influence
on the future of property rights on the Internet. In
fact, NF'Ts are already being used in new standards
that implement a completely decentralized paradigm
to some of the core technologies that both defined the
Internet and gave way to IG.

Among these solutions we find two in particular:
Ethereum Name Service (ENS) and the Interplan-
etary File System (IPFS). ENS complements and
competes at the same time with the current Domain
Name System (DNS). It allows to map the long
cryptographic addresses of the accounts and smart
contracts on the blockchain to more human-readable
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names, and recently a compatibility with DNS was
added to map traditional domain names in a decen-
tralized manner within the Ethereum blockchain®®.
Users can buy and manage ENS domains as NFTs,
which allows a decentralized ownership of the do-
mains, as opposed to the more hierarchical and cen-
tralized nature of DNS. As with digital objects in
other domains, NFTs for ENS domains have also
been subject to an increased interest, with the unwel-
come consequence of domain name squatting®'. On
the other hand, IPFS is a distributed and decentral-
ized peer-to-peer hypermedia protocol®?. It was cre-
ated by Juan Benet, who is also a COALA contribu-
tor. It is the most common technology to store the as-
set associated with the NF'T, which is embedded as a
link address within the token metadata that points to
a file on IPFS. Incidentally, ENS domains can point
to IPFS addresses, which improves the usability and
storage resilience of NFTs. Both are projects that
follow a DAO approach for governance, and demon-
strate how the current Internet could evolve to inte-
grate a decentralized autonomous property system.

Furthermore, ENS and IPFS are also already
functioning examples of the rapidly increasing digi-
tal token economy, which is converging toward what
many people call Web3, a potential decentralized and
token-based iteration of the Web?3. In this vision,
the retrospectively called Web 1.0 refers to an iter-
ation in which most users were consumers of static-
only content; Web 2.0 refers to a more participatory
or social iteration, characterized by the emphasis in
dynamic and user-generated content®; and Web3
would thus be an iteration based on DLT available to
all users, who could not only consume and generate
content, but also execute smart contracts on a peer-
to-peer basis. Confusingly enough, the decentralized
Web3 is distinct from the similarly named but older
Web 3.0, an implementation of the semantic Web en-
visioned and promoted by Tim Berners-Lee since the
beginning of the century®®. The main idea behind the
semantic Web is that data in it is described in a for-
mal language, which can be processed by intelligent
agent systems on behalf of humans.

It should be noted, however, that these “numeric
versions” are just labels to describe a related set
of changes within the Web ecosystem. Indeed, the
Web could be described as an ever evolving set of
technologies and practices to share information over
the Internet. The dynamism touted in Web 2.0 is ex-
pected in most websites, but not necessary in many
others; and several of the capabilities of the semantic
Web are already available via standardized metadata
and linked data, albeit its full potential has not been
yet realized as originally envisioned. With regards to

the decentralized Web3, we are starting to see the in-
tegration of token economics such as NFTs into some
of the most mainstream social media platforms. A
first example concerns Twitter, which now allows
to set NFT profile pictures, distinguished by their
hexagonal shape; however, these must be bought
as ERC-721 and ERC-1155 tokens on marketplaces
unrelated to Twitter®®. A second and more adven-
turous example regards Reddit, which has started
to sell NFT avatars called CryptoSnoos (Reddit’s
mascot is named Snoo), in collaboration with the
OpenSea marketplace®”.

All of the above existing NFT functionalities
offer a glimpse of decentralized Internet property.
In the present, we can easily imagine a user that
buys their CryptoSnoo avatar on Reddit, sets it
as profile picture on Twitter, while also connecting
their account on both platforms to an ENS domain
pointing to their personal webpage hosted on IPFS;
all of which gives the user the perception of own-
ing their digital self-representation on the Internet.
In the future, some scholars and enthusiasts imag-
ine a much more immersive and intertwined digital
ownership via NFTs in the so called Metaverse®®,
an envisioned ecosystem of virtual reality worlds
navigable via avatars®®. Nevertheless, in order to
realize such vision — even if only partially — many
sociotechnical issues must be resolved, such as legal
recognition and regulation, decentralized organiza-
tion, and standards and protocols, just to name a few
of those treated herein. Consequently, I believe that
IG on the subject is of the utmost importance, and
I hope that Internet stakeholders beyond COALA
and the IGF in general will pay closer attention to
its development.

6. Conclusion

Digital ownership is on the verge of a revolution
with the arrival and surge of NFTs. However, at the
present moment it is more likely that we are living
in an NFT economic bubble that might burst in a
not so distant future. My hope is that stakehold-
ers on the realm of IG will be able to see beyond
these hectic times and pay closer attention to the
novel mechanisms and possibilities that a decentral-
ized approach to digital property might entail. Who
knows? Perhaps this is the way in which property will
work in the much exalted and vilified future Meta-
verse... or not. In any case, what is certain is that
the concept of ownership will continue to evolve with
new technologies and changing mores, as NFTs at-
test, thus IG stakeholders must be prepared and aid
in this transformation. In the end, this is but a small
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contribution on the discussion regarding the subject,
intended to stimulate more scholarly debate on these
pressing issues.
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La crescita degli NFT (“gettoni non fungibili’’) e le implicazioni per i diritti della proprieta
digitale nel contesto della governance di Internet

Riassunto: Il presente lavoro esplora la recente crescita dei gettoni non fungibili (NFT, non-fungible tokens)
— e della tecnologia blockchain in generale — che hanno messo in discussione la tradizionale percezione dei
diritti di proprieta e I'organizzazione decentralizzata nell’era digitale, con rilevanti implicazioni sul futuro
della governance di Internet. A tale scopo, il saggio inizia con I’esaminare la storia e I’evoluzione dei NF'T
nel contesto della tecnologia blockchain. Particolare attenzione ¢ prestata ad alcuni dei pitt importanti
eventi relativi agli NFT, verificatesi nell’anno 2021, che hanno provocato una vera e propria ondata di
crescente interesse da parte dell’opinione pubblica e degli utenti. Il saggio prosegue con ’esaminare le
questioni pitt importanti legate alla proprieta digitale e agli NFT, cosi come le potenziali soluzioni offerte
dalle tecnologie dei registri distribuiti quale blockchain. Dopodiché, sono prese in esame le principali carat-
teristiche dell’attuale normativa sulla tecnologia blockchain (principalmente quella europea) e le nozioni di
governance decentralizzata. Infine, sono esaminate le iniziative in corso e i possibili effetti della decentral-
izzazione sul futuro della governance di Internet prendendo in considerazione tutti gli aspetti analizzati.

Parole chiave: Proprieta digitale — Blockchain — Organizzazione autonoma decentralizzata — Web3
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1. Introduzione: il ruolo odierno della
moderazione

Le tecnologie digitali, e Internet in particolare, hanno
permesso la diffusione di nuovi ed eccezionali stru-
menti per il godimento di diritti e liberta fonda-
mentali. Nella ormai celebre sentenza Reno v. ACLU

(1997)!, la Corte Suprema degli Stati Uniti gia se-
gnalava e celebrava il ruolo della rete quale facilita-
trice del “libero mercato delle idee”, in piena sinto-
nia con la storica interpretazione del Primo Emenda-
mento resa dal giudice Holmes in Abrams v. United
States?. Allo stesso tempo, il ciberspazio ha tuttavia
dato adito a nuove sfide e nuovi pericoli?, tant’é che,
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nel vecchio continente, la Corte Europea dei Diritti
dell’'Uomo (Corte EDU) ha ripetutamente posto in
luce gli accresciuti rischi legati alla societa dell’infor-
mazione, concludendo che cio possa giustificare un
intervento pitt marcato degli Stati contraenti sulla
liberta di espressione in rete?.

Per fare ordine della caotica massa di informazio-
ni caricate quotidianamente in Internet, nonché per
ridurre la quantita di “mali informazionali” (informa-
tion bads®), gli intermediari digitali hanno ben pre-
sto sviluppato strategie di moderazione dei contenuti
sempre pitl complesse e raffinate®. Come posto in lu-
ce da Gillespie, nonostante gli intermediari abbiano
a lungo cercato di presentarsi come fornitori di servi-
zi (per lo piu servizi di hosting) meramente neutrali,
I'ideale di una piattaforma priva di alcun control-
lo rappresenta un’utopia’. Tutte le piattaforme mo-
derano: anzi, la moderazione sarebbe da intendersi
precipuamente quale prodotto stesso della piattafor-
ma, in quanto rappresenterebbe in ultima istanza cid
che garantisce all’'utente consumatore un’esperienza
pitt o meno positiva della rete®. Essa ¢ cioé parte
integrante del pacchetto offerto dai social media®.

D’altro canto, é proprio sulla moderazione priva-
ta operata dagli intermediari digitali che é andato
crescendo il focus delle scelte legislative e politi-
che degli ultimi anni. Soprattutto a partire dalla
seconda meta degli anni 2010, si é invero assistito
a un sempre maggiore ricorso a tecniche di regola-
zione della liberta di espressione “di nuova scuola”
(new-school speech regulation'). L’elemento carat-
teristico di queste nuove forme di regolazione ¢ la
scelta di intervenire non tanto attraverso l'imposi-
zione di restrizioni e sanzioni che investano la liberta
di espressione dei singoli individui quanto, piuttosto,
attraverso la diretta regolazione delle infrastrutture
digitali, attraverso l’elaborazione cioé di forme di
responsabilita sussidiaria a carico dell’intermediario
per la presenza e diffusione di contenuti illeciti gene-
rati da terzi'!. L'Unione europea, tra gli altri, sembra

avere intrapreso tale strada negli ultimi anni'2.

La diffusione di tali nuovi strategie di governance,
unita a un’accresciuta sensibilita del pubblico, hanno
spinto gli intermediari digitali a farsi maggiormente
carico del loro ruolo di moderatori. Per far fronte,
tuttavia, alla crescita esponenziale del traffico quo-
tidiano di dati e informazioni in rete, 'utilizzo di
sistemi di intelligenza artificiale (IA) ha acquisito un
maggior rilievo anche in questo settore'2. Il ricor-
so a strumenti automatici di decisione per la gestio-
ne dei contenuti in rete solleva peraltro una serie di
perplessita con riferimento alla protezione e garan-
zia di diritti umani e valori costituzionali, ivi inclusi
la liberta di espressione e informazione e il principio
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di non discriminazione. Cio, soprattutto, appare evi-
dente con riferimento alla moderazione dei discorsi
d’odio (hate speech)**.

Il presente contributo fornisce uno sguardo sul
crescente ruolo dei sistemi di IA e machine-learning
nell’ambito della rilevazione dei contenuti d’odio (pa-
ragrafo 2) e sull'impatto discriminatorio che tali stru-
menti possono avere sulla liberta di espressione dei
gruppi minoritari e/o marginalizzati (paragrafo 3). 11
paragrafo 4 argomenta come un’interpretazione del
contrasto al fenomeno dell’hate speech in una pro-
spettiva di uguaglianza sostanziale richieda un ripen-
samento altresi delle strategie legislative e di policy
sul piano europeo.

2. Moderazione algoritmica dei
contenuti e rilevazione dei discorsi
d’odio

Secondo Grimmelmann'®, la moderazione dei con-
tenuti rappresenta l'insieme di quei meccanismi di
governance che strutturano la partecipazione a una
comunitd online, al fine di favorire la cooperazione
tra gli utenti e prevenire la commissione di abusi. In
senso lato, essa comprende due diversi aspetti. Il pri-
mo si riferisce alla rimozione dei contenuti contrari
alle condizioni d’uso del servizio, nonché all’imposi-
zione di sanzioni (ad esempio, la sospensione o can-
cellazione del profilo) a carico di chi li abbia postati:
in tal senso, si pud parlare di moderazione “in senso
stretto” o di hard moderation®®.

Il secondo aspetto, invece, si riferisce all’organiz-
zazione, distribuzione e disseminazione dei contenu-
ti stessi, attraverso una loro gerarchizzazione atta
a migliorare I’esperienza degli utenti. A questi sono
offerti, infatti, i contenuti che pitt possano loro in-
teressare: si parla, con riferimento a tale attivita, di
“cura dei contenuti” (content curation'” o soft mo-
deration'®). La cura dei contenuti, che si basa ge-
neralmente sull’uso di sistemi automatizzati, quali i
sistemi di raccomandazione, mirano a massimizza-
re 'engagement degli utenti'® e, di conseguenza, i
profitti del prestatore di servizi: la letteratura ha ri-
levato come cid possa andare a discapito di impor-
tanti valori democratici, quali la protezione del plu-
ralismo mediatico e di pensiero, alimentando da un
lato la creazione di camere dell’eco e la polarizzazio-
ne del dibattito democratico e impattando dall’altro
lato la capacita di diffusione dei contenuti prodotti
da gruppi minoritari?°. Nonostante tale significativo
impatto della cura dei contenuti sull’ecosistema in-
formazionale digitale, il focus del presente contributo
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sara posto in modo particolare sulla moderazione dei
contenuti “in senso stretto”.

Da un punto di vista pratico, le tecniche di mode-
razione possono adottare strategie differenti?!. Una
prima distinzione pud essere fatta, sulla base del
criterio temporale, tra moderazione er ante e mo-
derazione ex post, a seconda che il controllo venga
esercitato prima o dopo la pubblicazione del con-
tenuto. A sua volta, la moderazione ex post pud
essere proattiva, laddove l'intermediario si occupi
attivamente di individuare i contenuti da rimuovere,
o reattiva, quando invece si limiti a ricevere e valu-
tare segnalazioni altrui (ad esempio, da parte di altri
utenti del servizio).

Sotto un diverso profilo, la moderazione puo es-
sere operata da esseri umani (moderazione umana o
manuale), da sistemi di IA (moderazione automatica
o algoritmica) oppure attraverso una combinazione
dei due (moderazione ibrida). In quest’ultimo caso,
la funzione dei sistemi di IA é principalmente quella
di operare una scrematura preventiva dei contenuti
pubblicati dagli utenti e di rimettere al moderatore
umano soltanto i casi pitt ambigui, istituendo tra l’al-
tro un ordine di priorita rispetto all’ordine di revisio-
ne??. I sistemi ibridi hanno acquisito negli ultimi anni
un rilievo sempre maggiore, soprattutto per le possi-
bilita che gli strumenti di IA offrono agli intermediari
di effettuare controlli su larghissima scala. Al tempo
stesso, il ricorso all’algoritmo consente di ridurre 1’e-
sposizione dei moderatori umani a contenuti poten-
zialmente dannosi per il loro benessere psicofisico??.

La ricerca relativa allo sviluppo, perfezionamen-
to e aggiornamento dei sistemi automatizzati di mo-
derazione si é dimostrata particolarmente feconda.
Attualmente, gli intermediari digitali godono di una
vasta gamma di strumenti algoritmici a loro dispo-
sizione, che possono essere variamente combinati a
seconda della tipologia di information bad che si vo-
glia filtrare e sulla base del formato (testuale, visua-
le, audiovisuale etc.) che si voglia analizzare®!. Par-
ticolarmente diffusi e utilizzati sono, attualmente, i
sistemi di machine-learning basati su reti neurali®®:
con riferimento a tali tecnologie, un terreno di ri-
cerca particolarmente fertile risulta essere quello del
natural language processing (NLP), ovverosia quella
branca dell’informatica che si occupa di sviluppare
le capacita delle macchine di analizzare contenuti te-
stuali, con il fine specifico di trarre conclusioni in
merito al significato del testo stesso2S.

L’utilizzo di sistemi automatizzati di moderazio-
ne ¢ andato aumentando drasticamente negli ultimi
anni e ha fatto uno straordinario balzo avanti a se-
guito dello scoppio della pandemia di COVID-19. Se
infatti, da un lato, piattaforme e intermediari digitali
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sono entrati in uno “stato di emergenza’?” durante
la crisi sanitaria, a causa soprattutto dell’aumento
preoccupante nella diffusione di hate speech?® e fake
news??, dall’altro lato, le piattaforme hanno nei pri-
mi mesi dovuto sviluppare adeguati sistemi di TA per
far fronte alla riduzione di manodopera umana di-
sponibile derivante dalla necessita di porre in atto le
adeguate misure di contenimento del contagio®°.
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Figura 1: Totale dei contenuti sanzionati da Instagram
e Facebook come contenuti d’odio (in milioni)

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

0%
P R Y N R A R S . < T U )

Q
A > D o S o o N " N
O I M S P S S A I PN S

>

=@— Facebook Instagram
Figura 2: Percentuale di contenuti d’odio rilevati tramite
sistemi automatizzati sul totale dei contenuti d’odio

I dati pubblicati da Facebook e Instagram nei lo-
ro report periodici sull’applicazione degli standard
della comunita®! confermano tali trend. Cio emerge
con particolare vigore con riferimento alla modera-
zione dei discorsi d’odio, sempre pitt automatizzata.
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La Figura 1 mostra, in particolare, il numero di con-
tenuti sanzionati, in quanto riconosciuti quali fatti-
specie di hate speech dalle piattaforme, nel periodo
intercorrente tra I'ultimo trimestre del 2017 e il quar-
to trimestre del 2021, mentre la Figura 2 mostra, in
percentuale, quanti di quei contenuti sono stati ri-
levati attraverso il ricorso a sistemi di intelligenza
artificiale32. In tal senso, il numero di contenuti san-
zionati da Facebook & aumentato vertiginosamente
negli anni: un incremento particolarmente evidente
si & avuto a seguito dello scoppio della pandemia,
con un salto da 9,5 milioni di contenuti sanzionati
nel primo trimestre del 2020 a 22,5 milioni nel tri-
mestre successivo. In realta, gli ultimi due trimestri
del 2021 segnalano un’inversione di tendenza in tal
senso, con una drastica riduzione dei numeri che, tut-
tavia, continuano tutt’ora a essere notevolmente pit
elevati rispetto all’epoca pre-pandemica33.

Nel frattempo, un costante aumento si &€ avuto
nell’utilizzo di sistemi di TA per la rilevazione di
contenuti d’odio: infatti, se nell’ultimo trimestre del
2017 solo il 23,6% dei post non conformi al divieto
di hate speech era rilevato proattivamente dagli algo-
ritmi di Facebook, il dato ¢ andato aumentando nel
corso del tempo. Attualmente, i contenuti sanzionati
dal social network in quanto ritenuti istiganti all’o-
dio sono rilevati tramite sistemi automatizzati per il
96-97% circa. L’attuale CTO di Meta, Mike Schroep-
fer, ha celebrato questi risultati, sottolineando come
l'utilizzo dei sistemi automatizzati di moderazione
contribuisca a garantire un ecosistema digitale sicu-
ro*4. Del resto, secondo i dati pubblicati dalla stessa
azienda, si é in effetti assistito a una diminuzione
dallo 0,10-0,11% allo 0,03%3° circa nel grado di “dif-
fusione” di contenuti d’odio (ovverosia la percentua-
le stimata di visualizzazione di hate speech su tutti i
contenuti visualizzati dagli utenti®®).

Tuttavia, se é vero che 'avanzamento tecnologico
nel settore rappresenta un fattore importante ed es-
senziale nella prospettiva di costruire un ciberspazio
libero da intolleranze e violenze, & pur vero che le in-
formazioni rese dal gruppo di Facebook rivelano un
solo lato della medaglia. Come sottolineato in Wired,
non ¢ chiaro fino a che punto gli algoritmi di rileva-
zione dei discorsi d’odio siano andati effettivamente
perfezionandosi®’. Si tenga conto, in particolare, che
i dati riportati sono meramente quantitativi: poco ci
dicono sulla qualita delle scelte prese dai sistemi di
IA o sulla percentuale di errori di rilevazione3®. Tale
ambiguita e opacita rispetto alla qualita e correttez-
za delle decisioni prese dall’algoritmo risultano essere
particolarmente preoccupanti laddove si consideri il
rischio di output discriminatori.

3. Margini di errore e bias
discriminatori

Invero, i sistemi automatizzati di classificazione si
basano su fondamenti statistico-probabilistici che,
in quanto tali, rendono sempre inevitabile un pit o
meno elevato margine di errore. Gli errori, in par-
ticolare, possono tradursi in falsi negativi o in falsi
positivi: se i primi minano l'efficacia di un sistema
automatizzato di moderazione, i secondi possono in-
vece essere dannosi per l'esercizio della liberta di
espressione online degli utenti. Peraltro, le due tipo-
logie di errore sono in generale inversamente propor-
zionali®?: laddove, ciog, si implementi un sistema pitl
“permissivo”; vi sard un rischio minore di falsi positivi
a fronte di un maggior numero di contenuti illeciti, o
contrari alle condizioni di utilizzo, rimasti impuniti;
mentre un sistema piti “severo” sara, all’opposto, pit
difficilmente eludibile ma pit probabilmente espo-
sto al rischio di falsi positivi. In tal senso, il riferito
incremento di contenuti sanzionati in quanto ricon-
dotti alla sfera dell’hate speech da parte di sistemi
di TA ha comportato (e comporta) un verosimile e
proporzionale incremento nel numero di falsi positivi.

Se cio é vero, 'implementazione di sistemi auto-
matizzati di moderazione si traduce in sostanza in un
bilanciamento tra due, talora contrastanti, esigenze:
da un lato, la necessita di ridurre la diffusione di “ma-
li informazionali”’; dall’altro lato, I’esigenza di tutela-
re la liberta di espressione e il pluralismo di pensiero.
Bilanciamento, peraltro, operato sempre pitl diretta-
mente dalle piattaforme e dagli intermediari digitali.
Se, dunque, la scelta di utilizzare tali sistemi richie-
de Vapplicazione di un principio di proporzionalita
che tenga conto di tali esigenze, il problema di fon-
do consiste nell’individuazione della soglia entro la
quale il margine di errore (nel senso di falso posi-
tivo) sia da ritenersi “accettabile” a fronte del van-
taggio sociale determinato dalla riduzione del grado
di inquinamento dell’ecosistema informazionale digi-
tale?. L’individuazione di tale soglia, tuttavia, puo
variare a seconda della tipologia di information bad
che si voglia combattere. A tal proposito, con riferi-
mento al fenomeno dei discorsi d’odio, alcuni fattori
richiedono di essere tenuti in considerazione.

Un primo elemento di complicazione é determina-
to dalla nozione stessa di hate speech, tutt’altro che
condivisa e ben definita*!. A seconda della giurisdi-
zione di riferimento, le condotte ascrivibili ai discorsi
d’odio penalmente rilevanti possono variare notevol-
mente. Allo stesso modo, le piattaforme e gli inter-
mediari digitali tendono a definire autonomamente il
concetto di hate speech sanzionabile ai sensi dei loro
termini e condizioni d’utilizzo: molto sovente, per di
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pit, le nozioni adottate da tali attori risultano essere
notevolmente pit ampie e aperte rispetto alle fat-
tispecie considerate dai sistemi giuridici statali*2. II
campo di applicazione di tali standard privati rischia
in tal senso di risultare estremamente lato e, talora,
pericolosamente indefinito.

Un secondo rilevante aspetto ¢ dettato dal fat-
to che, come rilevato dalla giurisprudenza e dal di-
battito internazionale, la possibilita di ascrivere una
determinata forma espressiva alla classe dei discorsi
d’odio ¢ strettamente dipendente dalla ricostruzione
del contesto all’interno della quale essa si inserisce.
L’identita dell’autore e dei componenti dell’audien-
ce, per esempio, cosi come elementi contestuali quale
il tempo e il luogo in cui un determinato contenu-
to sia stato pubblicato o condiviso, sono fattori po-
tenzialmente dirimenti per comprendere lo scopo e
i possibili effetti che una certa modalita espressiva
puo avere: tali fattori richiedono sempre un’attenta
ricostruzione al fine di evitare eccessive e spropor-
zionate interferenze a danno della liberta di espres-
sione individuale*®. Eppure, cid rappresenta una sfi-
da rilevante per il moderatore algoritmico, in quanto
le macchine, nonostante il loro straordinario pote-
re computazionale* e la loro efficienza a livello di
comprensione simbolico-sintattica, pongono ancora
oggi dei problemi per quanto concerne la capacita
di comprensione semantica’®. E infatti difficile, per
un sistema automatizzato, rilevare l’ironia o la satira
nascoste dietro un particolare contenuto. Tra I’altro,
tale compito & complicato notevolmente dalle moda-
lita espressive caratteristiche della comunicazione in
rete, le quali mescolano sovente elementi testuali, vi-
sivi e audiovisivi: si pensi, per esempio, ai cosiddetti
“meme”, contenuti multimodali che si caratterizza-
no per un’alta viralita e per il fatto di richiedere, ai
fini della comprensione, una vera e propria “meme
literacy” dell’audience?S.

Le difficolta prodotte da tali sfide sono esse stesse
alla base di quello che ¢ il terzo fattore di complica-
zione. Come evidenziato da ormai consolidata lette-
ratura, il margine di errore connesso all’utilizzo di
sistemi automatizzati di rilevazione delle fattispecie
di hate speech tende a impattare significativamente
proprio sulle comunita tradizionalmente marginaliz-
zate e discriminate?”. Sempre piul studi sono attual-
mente dediti alla ricerca di tecniche di debiasing dei
moderatori automatici*®, ma il problema é ancora
lungi dall’essere risolto.

Cosi, per esempio, si ¢ da piu parti rilevato come i
contenuti pubblicati da membri della comunita afro-
americana®® o della comunita LGBTQIA+°° siano
maggiormente soggetti a subire sanzioni ingiustifica-
te per violazione del divieto di hate speech o “toxic”
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speech. Le cause di tali risultati discriminatori sono
plurime. Accade, per esempio, che i dataset utilizzati
per allenare l'algoritmo non siano qualitativamente
ottimali, soprattutto perché non rappresentativi del
gergo e degli usi comunicativi tipici dei gruppi mino-
ritari. In molti casi, i gruppi marginalizzati svilup-
pano la tendenza a utilizzare termini ed espressioni
in sé stessi insultanti e discriminatori (si pensi alla
n-word) con la doppia finalita, tuttavia, di riappro-
priarsi di tali termini svuotandoli della loro carica
negativa (& questo il caso della parola queer, inizial-
mente utilizzata quale insulto per le persone LGB-
TQIA+ e facente oggi parte della sigla stessa) e di
aiutare i membri della loro stessa comunita a “farsi la
pelle dura”®!. L’incapacitd della macchina di coglie-
re tali sfumature di intenti e di significato rende cosi
particolarmente elevato il rischio di falsi positivi, tan-
t’é che, tra gli attivisti afro-americani, é rapidamen-
te invalso il ricorso al neologismo “zucked” a indicare
le frequenti sanzioni loro imposte dalle piattaforme
di Meta ogniqualvolta essi pubblichino contenuti che
discutano il tema del razzismo®2

L’applicazione discriminatoria delle regole di una
comunitd online da parte dei sistemi di moderazio-
ne algoritmica € peraltro dettata altresi dagli stessi
utenti. Nel 2016-2017, il genocidio e le persecuzio-
ni a danno della comunita musulmana Rohingya in
Myanmar sono stati incentivati, da un lato, dal fal-
limento da parte di Facebook nel ridurre effettiva-
mente la diffusione di hate speech avente ad oggetto
la minoranza, e, dall’altro lato, dalla ripetuta cen-
sura di contenuti di denuncia pubblicati da attivisti
Rohingya: in effetti, come sottolineato da Suzor, in
molti casi 'algoritmo della piattaforma teneva con-
to delle ripetute e numerose segnalazioni effettuate
da utenti birmani, facenti parte della maggioranza,
rispetto a tali contenuti®s.

Tali effetti si riscontrano, del resto, anche a livel-
lo di content curation: la letteratura ha sottolinea-
to come ’architettura algoritmica delle piattaforme,
incentrata a massimizzare ’engagement degli utenti
della rete, tenda a premiare in termini di visibilita i
contenuti pubblicati dalle categorie demografiche di
maggioranza®*, relegando a spazi di nicchia o impo-
nendo un vero e proprio shadowban® a carico dei
gruppi marginalizzati.

4. La moderazione dell’hate speech in
un’ottica di uguaglianza sostanziale

A fronte di tali rilievi, occorre chiedersi, anche in
un’ottica normativa e di policy-making, se il margi-
ne di errore caratterizzante gli strumenti di mode-
razione automatizzata dei discorsi d’odio sia effetti-
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vamente accettabile o meno a fronte della necessita
di garantire agli utenti un ciberspazio maggiormente
tollerante e sicuro. In tal senso, sembra essere ine-
ludibile un riferimento all’ormai risalente dibattito
concernente la domanda se sia 0 meno opportuno
combattere il fenomeno dell’hate speech attraverso
I'imposizione di restrizioni alla liberta di espressio-
ne, pur nella consapevolezza che tale dibattito non si
é sviluppato negli anni con riferimento alla relazio-
ne intercorrente tra individuo e intermediario digita-
le (rapporto tra soggetti privati) ma, piuttosto, con
riferimento a quella intercorrente tra persona fisica
e istituzioni dello Stato (rapporto tra un soggetto
privato e un soggetto pubblico).

Come é noto, il dibattito sulla punibilita dei di-
scorsi d’odio ha condotto, in prospettiva comparata,
a soluzioni ben diverse tra loro®6. Cosi, se negli USA
vige il primato del Primo Emendamento e della tute-
la del “libero mercato delle idee”?, con la conseguen-
za che una normativa volta a limitare la diffusione di
hate speech debba essere sottoposta a un severissimo
scrutinio (strict scrutiny) di legittimita costituzio-
nale, quasi sempre fatale®® il vecchio continente
ha dimostrato una ben maggiore apertura a simili
restrizioni. Invero, a differenza del Primo Emenda-
mento, sia 'art. 10 della Convenzione europea per la
salvaguardia dei diritti dell’'uomo e delle liberta fon-
damentali (CEDU) sia Uart. 11 della Carta dei diritti
fondamentali dell’Unione europea (Carta di Nizza)
ammettono 'imposizione di restrizioni e limitazioni
alla liberta d’espressione se previste dalla legge e se
necessarie in una societa democratica per il perse-
guimento di un fine legittimo, quale ¢, tra gli altri,
la protezione della reputazione o dei diritti altrui®®.

La scelta di ostacolare, anche per mezzo del dirit-
to, la diffusione dei discorsi d’odio puo essere ascritta
a una pluralita di ragioni tra loro complementari. In
primo luogo, la proibizione e punibilita dell’hate
speech rappresenta uno strumento per proteggere
e tutelare gli individui appartenenti ad una classe
discriminata dal perpetuarsi e aggravarsi degli epi-
sodi di discriminazione e violenza nei loro confronti.
Se, come sottolineato dalla Commissione per 1’eli-
minazione della discriminazione razziale (CERD), il
discorso razzista e il discorso d’odio possono porre
seri pericoli e rischi a medio-lungo termine®, la lo-
ro limitazione rappresenta uno strumento essenziale
per la riduzione di reati e illeciti di matrice discri-
minatoria: in tal senso, I’hate speech costituisce una
condotta pericolosa in quanto potenzialmente capa-
ce di produrre conseguenze dannose per una societa
democraticaS?.

In secondo luogo, & stato da piu parti rilevato
come ’atto del discorso d’odio sia in sé dannoso per

Iintegrita psicofisica dei suoi destinatari, nonché per
lesercizio dei loro diritti e delle loro liberta costi-
tuzionali. Secondo Matsuda, esponente della critical
race theory statunitense, le vittime di hate speech e
hate propaganda soffrono in percentuali piu alte di
sintomi e disturbi quali: sensazioni di panico; aumen-
to del battito cardiaco; difficolta respiratorie; incubi;
disturbi da stress post-traumatico (PTSD); iperten-
sione; psicosi; suicidio®?. In Beizaras e Levickas c. Li-
tuania®, la Corte EDU ha recentemente confermato
che I'hate speech, relativo, nel caso di specie, all’o-
rientamento sessuale dei ricorrenti, rappresenta in sé
e per sé un attacco all’integrita fisica e mentale di co-
loro che ne sono i destinatari. Le vittime, inoltre, ven-
gono attraverso 1’hate speech ristrette nelle loro liber-
ta, in quanto l'esigenza di sottrarsi a messaggi d’odio
le porta a modificare le proprie abitudini di vita e, in
molti casi, a rinunciare a esprimere le loro personali
opinioni e idee®*. In ultima istanza, come magistral-
mente posto in luce da Waldron%®, al cuore delle
normative di contrasto al fenomeno in oggetto vi é la
necessita di tutelare ’eguale dignita delle comunita
vittime e dei singoli individui che ne fanno parte®S.

In altre parole, la regolazione delle espressioni
d’odio é mossa sia dall’esigenza di contenere il rischio
di ordine pubblico legato a un incremento dell’atti-
vita criminosa di matrice discriminatoria sia, soprat-
tutto, da quella di garantire alle categorie “protette”
la possibilita di esercitare liberamente i propri diritti
e libertda in una condizione di uguaglianza rispetto
al resto della popolazione. In questo senso, l'inter-
vento normativo volto a ridurre la diffusione di hate
speech rappresenta uno strumento volto ad affermare
e concretizzare I'uguaglianza sostanziale, e non solo
formale, dei gruppi demografici marginalizzati. Lo
scopo dell’imposizione di limitazioni alla liberta di
espressione per ridurre la diffusione di odio ha quindi
come fine ultimo 'empowerment di quei soggetti che
I’hate speech mira a colpire. Del resto, come sottoli-
neato da Fredman, il perseguimento dell’uguaglianza
sostanziale richiede esso stesso un approccio multi-
dimensionale al fenomeno della discriminazione che
implichi anche la garanzia che ai gruppi minoritari o
comunque discriminati sia concesso partecipare atti-
vamente alla vita comunitaria, pubblica e politica’”.

Se, dunque, la ratio ultima del contrasto ai discor-
si d’odio ¢é legata al perseguimento dell’uguaglianza
sostanziale, anche nella sua dimensione partecipati-
va, appare evidente che, nel caso della moderazione
automatizzata di hate speech, la soglia di accettabi-
lita dell’errore, soprattutto se dettato da bias di ca-
rattere discriminatorio, debba essere particolarmen-
te elevata. Un’applicazione inconsistente ed iniqua
tradisce lo stesso spirito originario della moderazio-
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ne dell’hate speech, svuotando tale attivita del suo
significato egualitario e rendendola, anzi, contropro-
ducente rispetto agli interessi della collettivita. Tra
I’altro, il silenziamento di quelle categorie di persone
che costituiscono le vittime tipiche dei discorsi d’odio
rischia di depotenziare fortemente il ruolo, ritenuto
da pit parti fondamentale, della contronarrazione®®

Per evitare tale cortocircuito, potenzialmente ag-
gravato dal ricorso a tecniche di new-school speech
regulation, appare pertanto auspicabile un ripensa-
mento, da parte delle istituzioni europee, delle stra-
tegie politiche e legislative di settore. Cid non tan-
to nell’ottica di una demonizzazione del moderato-
re algoritmico, il quale costituisce invece uno stru-
mento essenziale e utilissimo per il contrasto all’hate
speech®?, quanto piuttosto nella prospettiva, da un
lato, di incentivare i programmatori di tali sistemi a
tenere in adeguata considerazione le esigenze legate
al rispetto dei principi dell’'uguaglianza sostanziale™
e, dall’altro lato, di fornire maggiori tutele indivi-
duali, sostanziali e soprattutto procedurali’!, a que-
gli utenti della rete che siano maggiormente esposti
ai rischi della discriminazione algoritmica.

In realta, la Commissione europea ha dato segno
negli ultimi anni di una maggiore consapevolezza dei
rischi per la liberta di espressione degli utenti che so-
no ineludibilmente legati a una pitt massiccia e gene-
ralizzata moderazione dei contenuti da parte degli in-
termediari digitali. Il Regolamento (UE) 2021,/78472
prevede per esempio all’art. 5 che un fornitore di ser-
vizi, il quale sia stato riconosciuto come esposto a
contenuti terroristici, debba predisporre misure spe-
cifiche volte a contrastarne la diffusione: nell’applica-
re tali misure, tuttavia, il fornitore dovra tenere pie-
namente conto dei diritti e degli interessi legittimi de-
gli utilizzatori (ivi inclusa la liberta di espressione e
di informazione) e, nel contempo, agire in maniera di-
ligente e, soprattutto, non discriminatoria. E inoltre
disposta, all’art. 10, la predisposizione di meccanismi
di reclamo a tutela degli utenti i cui contenuti siano
stati rimossi, con ’obbligo per il fornitore di rendere
decisioni motivate e fatto salvo I’eventuale ricorso
all’autorita amministrativa o giudiziaria dello Stato.

A sua volta, la proposta di regolamento per il Di-
gital Services Act (DSA) contiene alcune norme di
rilievo in tal senso, richiedendo all’art. 12 che gli in-
termediari applichino le condizioni generali dei loro
servizi in modo «equo, trasparente, coerente, diligen-
te, tempestivo, non arbitrario, non discriminatorio e
proporzionato», nonché rispettoso dei diritti e de-
gli interessi legittimi delle parti coinvolte (compresi
i diritti fondamentali previsti dalla Carta di Nizza),
nonché imponendo, alle piattaforme online, di pre-
disporre sistemi interni di gestione dei reclami da
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attuarsi «in modo tempestivo, non discriminatorio,
diligente e non arbitrario» (art. 17). In quest’ultimo
caso, peraltro, si prevede espressamente che sia data
la possibilita per gli utenti di contattare un inter-
locutore umano al momento della presentazione del
reclamo e che la nuova decisione non possa essere
presa solamente attraverso sistemi automatizzati: a
tal fine, & fatto inoltre obbligo ai fornitori di servizi
di dotarsi di personale qualificato. Dal testo appro-
vato in prima lettura dal Parlamento europeo il 20
gennaio 202273 traspare tra l’altro una ancor mag-
giore consapevolezza del potenziale impatto del DSA
sui diritti degli utenti: gli emendamenti proposti, per
esempio, includono numerosi riferimenti al principio
di non discriminazione.

Peraltro, si ¢ da piu parti rilevato come le solu-
zioni adottate rappresentino in ultima istanza poco
pit che petizioni di principio, in quanto sovente non
corredate da un apparato applicativo e procedura-
le ben definito e sufficientemente sviluppato. Non &
del tutto chiaro, per esempio, se 'art. 12 del DSA
implichi la possibilita di opporre qualsiasi diritto ri-
compreso nella Carta di Nizza oppure soltanto quel-
la ristretta cerchia di diritti per i quali la Corte di
Giustizia dell’UE abbia dichiarato la sussistenza di
un’efficacia orizzontale”™. E stato, in generale, posto
in luce come il sistema introdotto dal DSA incenti-
verebbe un ulteriore incremento nell’utilizzo su vasta
scala di sistemi di moderazione automatizzati, sen-
za tuttavia la previsione di adeguati rimedi a tutela
dell’individuo™.

Inoltre, se il DSA, pur nell’apprezzabilissima otti-
ca di armonizzazione e riduzione della frammentarie-
ta del quadro normativo sugli intermediari digitali,
mira a introdurre una disciplina quadro generale e
orizzontale, tale approccio, se non accompagnato da
interventi normativi piu specifici, ha tuttavia I'inevi-
tabile effetto di appiattire le peculiarita tipiche con-
nesse alla moderazione di ciascun information bad.
Cosi, per quanto concerne la rimozione dei contenuti
d’odio, non sembra essere presente, nell’attuale te-
sto della proposta di regolamento, la consapevolezza
dei rischi tipici, ai danni del principio di uguaglian-
za sostanziale, che sono inevitabilmente connessi al-
la rilevazione automatizzata dell’hate speech. Se, da
un lato, la proposta di regolamento si preoccupa di
tutelare i gruppi marginalizzati da contenuti danno-
si quali 1™illecito incitamento all’odio” e i “contenu-
ti discriminatori illegali”™®, non sufficiente attenzio-
ne ¢ prestata al collaterale, ed altrettanto dannoso,
rischio di un’iniqua rimozione degli stessi.

In una prospettiva normativa, risulta pertanto es-
senziale tenere in maggiore considerazione le speci-
ficitd e le finalita tipiche del contrasto ai discorsi
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d’odio, ovverosia l'uguaglianza sostanziale dei gruppi
tradizionalmente marginalizzati e discriminati. Uno
strumento promettente sembra essere stato introdot-
to, per esempio, dall’emendamento del Parlamento
europeo volto a introdurre un paragrafo 1-bis all’art.
19. Se nel testo originario della Commissione la figu-
ra del “segnalatore attendibile” rilevava soltanto ai
fini della premoderazione dei contenuti’”, il nuovo
testo richiederebbe alle piattaforme online di adot-
tare le misure, tecniche e organizzative, atte a per-
mettere ai segnalatori attendibili di emettere notifi-
che di rettifica in caso di errore di moderazione: tali
notifiche, volte al ripristino di informazioni e conte-
nuti, dovranno essere trattate e decise in via prio-
ritaria e senza indugio. In altre parole, si darebbe
la possibilita a segnalatori attendibili, indipendenti
ed esperti in materie quali, per I’appunto, il contra-
sto al fenomeno dei discorsi d’odio, di corroborare
le richieste di correzione delle decisioni prese dalla
piattaforma. Peraltro, allo stato attuale non risulta
chiaro se, quando e con quali modalitd sara possi-
bile per gli utenti richiedere direttamente un simile
intervento del segnalatore attendibile.

5. Conclusioni

Il costante incremento del flusso informativo in rete
ha reso sempre pitl essenziale il ruolo degli interme-
diari digitali nella moderazione dei contenuti postati
dagli utenti, al fine di ridurre la commissione di con-
dotte illecite e la diffusione di materiali dannosi o ille-
citi in Internet. La necessita di tale attivita si evince
del resto dal crescente numero di iniziative politiche
e legislative da parte delle istituzioni pubbliche, na-
zionali e sovranazionali, volte a delineare sistemi di
new-school speech regulation. A fronte, tuttavia, del-
la mole straordinaria di contenuti postati quotidia-
namente online, il ricorso da parte degli intermediari
digitali a forme di moderazione automatizzata si é
fatto negli anni massiccio.

Sebbene tali sistemi siano sempre pitt avanzati e
raffinati, il loro utilizzo non ¢ esente da criticita: un
certo margine di errore &, di fatto, ineludibile. Cio
risulta essere particolarmente evidente in quei casi
ove la rilevazione del “male informazionale” si fondi
sulla comprensione semantica del contesto e dell’in-
tenzione dell’autore del contenuto, quale ¢é il caso dei
discorsi d’odio. In questi casi, come evidenziato da
ampia letteratura, risulta particolarmente elevato il
rischio di falsi positivi, soprattutto a carico delle mi-
noranze e dei gruppi marginalizzati o discriminati.
Il concreto e significativo rischio che la moderazione
automatizzata di hate speech si traduca in un silen-
ziamento delle categorie discriminate, piuttosto che
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in una loro tutela, implica la necessaria pretesa di
una pitu esigente soglia di accettabilita dell’errore. In
caso contrario, la moderazione dei contenuti d’odio si
svuoterebbe di significato, tradendo la ratio di fon-
do che ne giustifica il contrasto: la promozione del
principio di uguaglianza sostanziale.

Sotto il profilo di policy-making, risulta pertan-
to auspicabile da parte del legislatore, nazionale ma
soprattutto eurounionale, una maggiore attenzione
al rischi “collaterali” connessi a un quadro norma-
tivo che incentivi la moderazione (algoritmica) dei
discorsi d’odio senza garantire al contempo un ap-
parato adeguato di tutela delle liberta individuali e
del diritto di non discriminazione degli utenti. Tale
esigenza appare ancor piu pressante nell’attuale con-
testo post-pandemico e, soprattutto, con riferimento
alla discussione in corso relativa all’emanazione del
Digital Services Act.
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